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摘 　 要:
 

基于位置的服务中,移动轨迹数据的指数级增长使得用户隐私泄露风险问题日益突出,亟需有效的隐私
保护机制。 为了在保障隐私的同时提升轨迹数据的可用性,构建基于 BiLSTM-GAN 的轨迹隐私保护模型 TCI-BiG-
AN。 利用贝叶斯优化方法实现基于层次密度的含噪声应用空间聚类( HDBSCAN) 的自适应调参,提高数据处理效

率,降低轨迹冗余度;将 BiLSTM 嵌入生成对抗网络的生成器和鉴别器,利用其上下文特征提取能力高效提取轨迹

数据的时空特征,捕捉其依赖关系,使 GAN 生成轨迹与
 

真实轨迹更为相似;通过多元离散型隐马尔可夫模型进行

轨迹插值,提高数据的完整性和可用性。 在 Foursquare NYC 和 T-Drive 两个真实数据集上,用户轨迹关联准确率分

别降低至 0. 243、0. 198,生成轨迹与真实轨迹的平均豪斯多夫距离分别降低至 0. 013、0. 019。
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基于位置的服务广泛应用于智能出行、社交推

荐等领域,产生了海量的轨迹数据 [ 1] 。 轨迹数据具

有极高的应用价值,但也蕴含个人敏感信息,若未经

过适当的保护与处理而直接发布,极易导致隐私泄

露等安全风险。 如何在充分挖掘轨迹数据价值的同

时有效防止隐私泄露,已成为研究热点 [ 2] 。
轨迹压缩技术旨在保持轨迹特征的前提下,减

少数据体量。 Ashbrook 等 [ 3] 采用了 k-means 算法对

轨迹点进行聚类,该方法需要用户预先指定聚类簇

的数量,聚类结果不稳定。 Ester 等 [ 4] 提出基于密度

的含噪声空间聚类算法( density-based
 

spatial
 

cluste-
ring

 

of
 

applications
 

with
 

noise, DBSCAN) ,在数据中

识别任意形状的簇,被广泛应用于轨迹聚类与压缩,
但固定的参数设置难以适应多密度结构。 Campello
等 [ 5] 提出了基于层次密度的含噪声应用空间聚类

( hierarchical
 

density-based
 

spatial
 

clustering
 

of
 

appli-
cations

 

with
 

noise, HDBSCAN) 算法,在 DBSCAN 的

基础上引入层次密度概念,将数据从高密度到低密

度逐层聚类,自动确定最优簇结构与噪声点。 Yang

等 [ 6] 使用梯度阈值处理噪声,应用 DBSCAN 算法对

位置点进行聚类,但是算法的输入参数设置高度依

赖于主观判断且对结果敏感。 申自浩等 [ 7] 提出基

于稳定隶属度的自动调优多峰值聚类算法,避免了

传统聚类算法对簇数或密度阈值的依赖,但是轨迹

相似度计算要求轨迹长度一致,影响了在实际应用

中的预测准确性。
传统的轨迹合成方法难以充分刻画轨迹数据中

复杂的时空依赖关系以及与真实出行行为相关的语

义特征,导致生成的合成轨迹在分布特性和行为模

式上与真实轨迹存在明显差异,因而容易被攻击者

识别。 随着人工智能技术的发展,基于深度学习的

轨迹合成方法逐渐兴起 [ 8] 。 一方面,此类方法能够

有效弥补传统轨迹合成在时空相关性建模方面的不

足,通过学习大规模轨迹数据中的潜在规律,生成更

符合真实人类移动模式的合成轨迹,从而更好地反

映群体行为特征与移动偏好;另一方面,该类方法在

一定程度上降低了用户个人身份遭受重新识别攻击

的风险。 Kim 等 [ 8] 提出一种结合差分隐私机制与深

度学习模型的轨迹生成框架,实现对真实轨迹特征



的模拟。 Pan 等 [ 10] 基于长短期记忆网络设计虚拟

轨迹生成方案,训练分类器区分真实与虚拟轨迹,提
升合成轨迹的防攻击能力。 Liu 等 [ 11] 最早提出利用

生成对抗网络生成移动轨迹数据的构想,为轨迹隐

私保护提供了新的思路;Rao 等 [ 12] 将长短期记忆网

络与生成对抗网络融合,提出可生成与真实数据分

布相似的轨迹生成模型,但难以捕捉复杂轨迹的长

距离依赖关系。 Choi 等 [ 13] 提出基于生成式对抗模

仿学习的轨迹生成框架,将轨迹生成视为部分可观

察马尔可夫决策过程中的模仿学习任务,但未充分

考虑时间与语义特征。 Wang 等 [ 14] 设计了基于循环

神经网络( recurrent
 

neural
 

network,RNN)与 GAN 的

两阶段生成模型,同时引入道路网络信息以增强轨

迹合理性。 Yang 等 [ 15] 基于条件生成对抗网络提出

假轨迹生成方法,通过卷积神经网络 ( convolutional
neural

 

network,CNN) 提取地图特征,并利用自动编

码器推断真实轨迹的运动模式。 Shin 等 [ 16] 提出了

一种基于辅助分类器的生成对抗网络的轨迹生成方

法,该方法在提升轨迹多样性与抗识别能力方面具

有优势,但轨迹的时序与空间连续性刻画不足。 随

后,研究者提出融合注意力机制的 GAN 模型 [ 17] ,注
意力机制增强了特征表达能力,但是训练开销较大。

轨迹压缩与轨迹生成阶段之后,轨迹点空间连

续性较低。 利用轨迹插值模块恢复轨迹时空连续

性。 早期插值方法多采用几何 [ 18] 或统计策略。 虽

然计算简便,但难以应对非线性变化的真实场景。
隐马尔可夫( hidden Markov

 

model,HMM) 通过隐状

态与观测状态之间的转移与发射概率描述轨迹的演

化过程 [ 19] ,能够在轨迹存在缺失时基于状态推断恢

复连续位置点。
本文提出一种基于 BiLSTM-GAN 的轨迹隐私保

护模型 TCI-BiGAN ( trajectory
 

compression
 

and
 

inter-
polation

 

for
 

privacy
 

protection
 

based
 

on
 

BiLSTM-
GAN) ,主要贡献如下。

(1)提出一种基于贝叶斯优化的 BO-HDBSCAN
(

 

Bayesian
 

optimization-hierarchical
 

density-based
 

spa-
tial

 

clustering
 

of
 

applications
 

with
 

noise) 轨迹压缩算

法。 利用贝叶斯优化实现聚类参数的自适应搜索,
降低轨迹冗余度,提高处理效率。

(2) 构建一种改进的轨迹生成网络 BiLSTM-
GAN。 引入能够捕捉双向信息的双向长短期记忆网

络,将其嵌入到生成对抗网络中,输入压缩后的轨迹

数据使生成对抗网络在训练过程中同时学习轨迹的

时空分布与上下文依赖关系,提升合成轨迹的时空

一致性,生成与真实轨迹更为相似的合成轨迹。

( 3 ) 设计一种 MD-HMM ( multivariate
 

discrete-
HMM)轨迹插值算法。 恢复轨迹的动态特征,提升

轨迹数据完整性与可用性。

1　 模型设计

TCI-BiGAN 模型由轨迹压缩、轨迹生成和轨迹

插值 3 个阶段组成。 在轨迹压缩阶段,采用 BO-HD-
BSCAN 算法为后续生成阶段提供更精简的输入数

据。 轨迹生成阶段基于压缩后的轨迹特征构建 BiL-
STM-GAN 模型,生成接近真实轨迹的隐私保护数

据。 由于压缩与轨迹生成过程会导致轨迹点分布稀

疏,轨迹插值阶段采用 MD-HMM 算法对生成轨迹进

行时空补全,提高轨迹数据的完整性与可用性。 3
个阶段依次衔接,形成了兼顾隐私保护与数据可用

性的完整流程。 TCI-BiGAN 模型架构如图 1 所示。

图 1　 TCI-BiGAN 模型架构图

Figure
 

1　 Architecture
 

of
 

the
 

TCI-BiGAN
 

model

1. 1　 设计轨迹压缩算法 BO-HDBSCAN
在 HDBSCAN 算法中,参数 min_samples 与 min_

cluster_size 直接影响簇的识别、噪声的处理及算法

的灵活性。 由于不同用户轨迹在时空分布上存在差

异,每条轨迹都需要不同的超参数,手动设置费时费

力。 本文提出一种 BO-HDBSCAN 轨迹压缩算法,引
入贝叶斯优化方法对 HDBSCAN 参数进行自适应调

节。 与传统轨迹压缩算法相比,所提方法利用贝叶斯

优化实现聚类参数的自适应搜索,避免人工调参;在
单条轨迹层面进行聚类与关键点提取,提高了算法对

异质轨迹数据的适应性;综合保留起止点、聚类质心

与噪声点,兼顾轨迹信息完整性与冗余去除效果。
算法 1　 BO-HDBSCAN 轨迹压缩算法

输入:原始轨迹数据集 TS;
输出:去冗余后的轨迹数据集 CleanTS。

① 初始化压缩后轨迹集合 CleanTS ← ⌀
② For

 

T
 

in
 

TS
 

do
③ 在参数空间中,利用贝叶斯优化器( TPE 算



法)构建目标函数的概率模型

④ 聚类结果的平均轮廓系数负值为优化目标,
通过采集函数迭代更新,搜索获得最优参数

组合(min_samples,min_cluster_size) ;
⑤ HDBSCAN (min_ samples,min_ cluster_ size) 对

轨迹 T 进行聚类;
⑥ 提取轨迹的起点与终点;
⑦ 对每个聚类簇计算质心坐标,并将其作为代

表性关键点;
⑧ 保留噪声点,以增强轨迹特征表达;
⑨ 将所有关键点按时间索引顺序排序,生成压

缩后的轨迹 T∗ ;
⑩ 将 T∗ 加入

 

CleanTS;
􀃊􀁉􀁓End

 

For
􀃊􀁉􀁔return

 

CleanTS
1. 2　 构建轨迹生成模型 BiLSTM-GAN

轨迹生成模型如图 2 所示。 轨迹数据具有明显

的时序性和空间连续性特征,模型采用了基于双向

长短期记忆网络的生成结构,使其能够同时捕捉轨

迹的前向与后向动态特征,从而更准确地描述个体

出行活动的整体规律。 联合生成对抗机制,使生成

器与鉴别器在博弈过程中不断优化,增强合成轨迹

的随机性;并通过多维相似性约束,使其在保持隐私

性的同时,保留真实轨迹的整体结构特征。

图 2　 BiLSTM-GAN 模型结构图

Figure
 

2　 BiLSTM-GAN
 

model
 

architecture

1. 2. 1　 生成器网络架构

生成器生成具有高度真实性和多样性的轨迹数

据。 生成器网络结构如图 3 所示。

图 3　 生成器网络结构图

Figure
 

3　 Generator
 

network
 

architecture

生成器使用多层感知器处理数据集中的位置属

性,对于一条长度为 T 的轨迹,记第 i 个轨迹点的原

始属性包括相对于轨迹质心的纬度与经度偏移

Δlat i 和 Δlon i,日期 one-hot 向量 v i
d ∈ R7 , 时间 one-

hot 向量 v i
h ∈ R24 , 以及类别 one-hot 向量 v i

c ∈ R10 。
首先通过多层感知器对各属性进行嵌入:位置偏移

嵌入为 a i
l ∈ R64 , 日期、时间与类别属性分别嵌入为

a i
d ∈ R7 ,a i

h ∈ R24 ,a i
c ∈ R10 ; W el 、W ed 、W eh 、W ec 均为

可学习权重,激活函数均为 ReLU。 计算公式 [ 12] 如

下所示:
a i

l = R l( Δlat i,Δlon i;W el ) ; (1)
a i

d = R d( v
i
d ;W ed ) ; (2)

a i
h = R h( v

i
h ;W eh ) ; (3)

a i
c = R c( v

i
c ;W ec ) 。 (4)

每个时间步引入随机噪声向量 z i ∈ R100 , 将所

有嵌入向量与噪声拼接形成融合特征 k( row)
i = [a i

l ;
a i

d ;a i
h ;a i

c ;z i] ∈ R205 。 为获得统一的轨迹点表示,
将 k( row)

i 输入至一层包含 100 个单元的全连接层进

行非线性映射,将原始拼接特征统一投影为 100 维

表示,从而得到固定长度的融合特征 k i ∈ R100 , 将

所有时间步的融合特征按时间顺序堆叠,可得轨迹

的融合特征矩阵: K = [k1 ,k2 ,…,kT] ∈ R100T。 为

进一步捕捉轨迹的动态演化规律,采用双向长短期

记忆网络建模 [ 20] :
M = BiLSTM(K;WBiLSTM ) 。 (5)

式中: WBiLSTM 为 BiLSTM 的可学习参数; M = [m 1 ,
m 2 ,…,m T] T ∈ R200T,m i ∈ R200 。 将输出矩阵 M 中

的时间步表示 m i 分别利用回归分类模块完成轨迹

点的细化。 生成器输出高相似度的合成轨迹。
1. 2. 2　 鉴别器网络结构

鉴别器判断输入轨迹的真实性。 鉴别器的网络

结构如图 4 所示。

图 4　 鉴别器网络结构图

Figure
 

4　 Discriminator
 

network
 

architecture

嵌入层将输入轨迹数据转化为高维向量表示;
通过全连接网络对输入特征进行整合;融合后的特

征输入至 BiLSTM 层,通过 BiLSTM 层构建轨迹的时

间序列特性,以带有时间步的特征作为输入,并产生



一个标量作为输出 [ 20] ,计算公式如下所示:
h = BiLSTM(F;WBiLSTM ) 。 (6)

式中:F 为轨迹中所有轨迹点的融合特征, F = [ f0 ;
f1 ;…;fmax_length ] ;f i 为第 i 个轨迹点的融合特征向量。
回归分类模块输出鉴别结果。
1. 2. 3　 轨迹数据的生成

BiLSTM-GAN 的训练过程是生成器和鉴别器之

间的博弈过程,最终达到动态平衡,使生成的轨迹在

空间分布和时间特性上接近真实轨迹。 设计两个损

失函数: LD 用于鉴别器判断轨迹的真伪损失; LG 用

于计算生成轨迹的空间、时间和位置点语义损失。
LD 函数和 LG 函数 [ 12] 分别为

LD = - 1
N∑

N

i = 1
(Y i·log P(Y i) + (1 - Y i) ·

log(1 - P(Y i) ) ) ; (7)
LG(Yr ,Yp ,Tr ,Ts ) = a·Lbce(Yr ,Yp ) + b·Ls(Tr ,Ts ) +
c·Ld(T r,T s) + d·Lh(T r,T s) + e·L c(T r,T s) 。

(8)
式中: LD 函数使用二元交叉熵,解决二分类问题,评
估二分类模型的预测结果; LG 函数中 Y r 和 Yp 分别

是真实数据标签和鉴别器的鉴别结果; T r 和 T s 分别

是真实轨迹和来自生成器的合成轨迹; Lbce 为生成

器与鉴别器之间的二元交叉熵损失,用于鉴别轨迹

相似度,计算公式 [ 21] 为

Lbce(Y r ,Yp ) = - 1
N∑

N

i = 1
(Y r,i log Yp,i +

(1 - Y r,i) log(1 - Yp,i) ) 。 (9)
　 　 记 L s 为空间位置损失,用于约束生成轨迹与真

实轨迹在地理坐标上的一致性 [ 22] :

Ls(Tr,Ts) = 1
N∑

N

i = 1
Mi[(xi -x̂i)

2 + (yi -ŷi)
2]。 (10)

式中: M i 为轨迹掩码,用于剔除轨迹填充点对损失

的干扰; ( x i,y i) 和 ( x̂ i,ŷ i) 分别为真实轨迹点与生

成轨迹点的经纬度坐标。
为保证生成轨迹在时间与语义维度上的一致

性,本文引入日期损失 Ld 、时间损失 Lh 和类别损失

L c ,均采用交叉熵形式计算,计算公式 [ 22] 分别为

Ld(T r ,T s ) = - 1
N∑

N

i = 1
M i∑

k
y( d)

r,i,k log ŷ( d)
s,i,k; (11)

Lh(T r ,T s ) = - 1
N∑

N

i = 1
M i∑

k
y( h)

r,i,k log ŷ( h)
s,i,k; (12)

L c(T r ,T s ) = - 1
N∑

N

i = 1
M i∑

k
y( c)

r,i,k log( ŷ( c)
s,i,k) 。 (13)

式中: y( d)
r 、y( h)

r 、y( c)
r 分别为真实轨迹的日期、时间段

和位置类别标签; ŷ( d)
s 、 ŷ( h)

s 、 ŷ( c)
s 分别为生成轨迹对

应的预测概率分布; i 为轨迹点索引;k 为离散特征

类别编号,对日期、时间及位置类别等离散属性在类

别维度上求和计算交叉熵损失。
1. 3　 轨迹的插值重建

设计 多 元 离 散 型 HMM 轨 迹 插 值 算 法 MD-
HMM,引入隐马尔可夫模型对用户的移动轨迹及其

状态转移规律进行多用户建模。 通过模型输出的状

态概率分布向量,获得用户在某一时间点处于各潜

在位置状态的概率。 选取高概率的状态进行轨迹合

成,实现高效插补。
对历史轨迹数据进行网格化离散,降低轨迹空

间表示的复杂度。 在模型训练阶段,基于历史轨迹

估计状态转移概率和观测发射概率;在轨迹插值阶

段,对于轨迹点分布稀疏的片段,输入已编码的观测

序列,通过 Viterbi 算法 [ 23] 推理出最可能的隐状态

路径,还原轨迹的潜在转移过程。
MD-HMM 中的隐状态数量 K 依据用户历史轨

迹中的位置类别种类确定,处于 5 ~ 10 的可控范围,
远小于网格化后的观测空间规模 G,有效避免状态

爆炸。 在训练阶段,为每位用户独立构建 HMM,估
计其初始概率、状态转移概率与观测发射概率。 设

用户历史轨迹长度为 S,EM 迭代次数为 I,则训练阶

段的时间复杂度为 O( IK2S) 。 由于模型按用户独

立训练,可并行化处理,并在网格化降维作用下保证

训练效率。 在插值阶段,仅对轨迹中存在大间隔的

片段执行 Viterbi 推断,单段复杂度为 O(K2L) , 整体

约为 O(MK2L) , 其中 L 为稀疏片段长度,M 为片段

的数量。 模型空间复杂度为 O(K2 + KG) 。
算法 2　 MD-HMM 轨迹插值算法

输入:历史轨迹数据 H,待插值轨迹数据 T;
输出:插值后的轨迹集合 T∗ 。

① 对历史轨迹数据 H 进行网格化离散,构建空间网

格映射表 Map
② For

 

每位用户
 

do
③ 提取该用户的历史轨迹序列,生成观测序列与

状态序列

④ 基于观测序列与状态序列训练多元离散型隐

马尔可夫模型 M label , 估计状态转移概率与观

测发射概率

⑤ End
 

For
⑥ For

 

τ ∈ T
 

do
⑦ 初始化插值轨迹 τ∗ ← ⌀;
⑧ 对轨迹中相邻点对 (P i,P i + 1 ) 计算地理距离 d
⑨ If

 

d < θ, 则将 P i 加入 τ∗ ;
⑩ Else



􀃊􀁉􀁓 将 P i 加入 τ∗

􀃊􀁉􀁔 计算应插值点数 k = min(N,⌊d / θ」 )
􀃊􀁉􀁕 依据模型 M label 当前状态与时间信息,通过

Viterbi 推断最可能的隐状态路径;
􀃊􀁉􀁖 根据推断结果在 Map 中选取对应网格质心或

中心位置作为插值点坐标,构建插值点并加

入 τ∗ ;
􀃊􀁉􀁗 End

 

If
􀃊􀁉􀁘 将终点加入 τ∗ , 并存入插值集合 T∗ ;
􀃊􀁉􀁙

 

End
 

For
􀃊􀁉􀁚

 

return
 

T∗

2　 实验设计与评估

2. 1　 数据集

采用 Foursquare
 

NYC [ 24] 和 T-Drive 数据集 [ 25] 评

估算法性能。 Foursquare
 

NYC 数据集包含纽约市

193 位用户、3
 

079 条轨迹共 66
 

962 个轨迹点。 T-
Drive 数据集包含北京的 10

 

357 辆出租车的轨迹,
位置总数约为 1

 

500 万,轨迹总距离约为 9×106
 

km。
2. 2　 评估指标

轨迹 用 户 连 接 实 验 ( trajectory
 

user
 

linking,
TUL)能够验证模型的隐私保护性能。 使用 TUL 算

法中多方面轨迹分类器 [ 26] 评估隐私保护策略的有

效性:ACC@ 1 表示 Top-1 准确率,即模型预测结果

中概率最高的类别与真实标签一致的比例;ACC@ 5
表示 Top-5 准确率,用于衡量模型预测概率排名前 5
的类别中是否包含真实标签;Macro-F1 为宏平均精

度与宏平均召回率的调和平均值,用于综合反映模

型在多类别分类任务中的整体准确性与完整性。
通过比较生成轨迹与真实轨迹在时间分布上的

一致性,验证模型在时间上保持数据可用性的能力;
通过计算生成轨迹与真实轨迹的豪斯多夫距离

( Hausdorff
 

distance,HD) 评估模型在空间特征方面

保持数据可用性的能力,为一个点集到另一个点集

的最远最近点距离 [ 27] :
h(A,B) =max

a∈A
min
b∈ B

d(a,b) 。 (14)

2. 3　 聚类调参方法对比分析

验证在轨迹压缩过程中引入贝叶斯优化方法对

聚类效果的影响,对比 3 种超参数调节方法:贝叶斯

优 化 ( Bayesian
 

optimization ) [ 28] 、 网 格 搜 索 ( grid
search) [ 29] 和随机搜索( random

 

search) [ 29] 。 选取轨

迹长度在 70 ~ 300 的轨迹并随机采样。 贝叶斯优化

调参采用 Hyperopt[ 28] 实现贝叶斯优化策略,设置

min_cluster_size∈[10,15] ,min_samples∈[5,10] ;网
格搜索穷举搜索参数组合 min_cluster_size∈{10,12,

14} 、min_samples∈ { 5,7,9} ,取聚类轮廓系数最高

的一组作为最优参数;随机搜索在参数空间内随机

采样,选取最优解。
实验结果如图 5 所示,可以看出使用贝叶斯优

化调参轮廓系数更高,效率高于网格搜索;虽然随机

搜索用时更短,但是随机搜索的聚类效果较差。 贝

叶斯优化调参提高了聚类质量和调参效率。

图 5　 不同调参方法聚类效果图

Figure
 

5　 Clustering
 

performance
 

with
 

different
 

hyperparameter
 

tuning
 

methods

2. 4　 隐私保护实验与评估

使用 TUL 检测 模 型 [ 26] 验 证 隐 私 保 护 能 力。
表 1 为在 Foursquare

 

NYC 数据集与 T-Drive 数据集

中,高斯地理遮蔽( Gaussian
 

geomasking) [ 30] 、TCAC-
GAN 模型 [ 16] 、AAC-GAN 模型 [ 17] 以及本文 TCI-BiG-
AN 模型在 TUL 实验中的隐私保护效果。 本文模型

训练过程中采用 Adam 优化器,学习率设为 0. 001,
批大小为 256,训练轮次为 2

 

000 次。
表 1　 轨迹用户连接任务中的识别性能对比

Table
 

1　 Comparison
 

of
 

identification
 

performance
in

 

trajectory-user
 

linking
 

task

模型

Foursquare
 

NYC T-Drive

ACC
@ 1

ACC
@ 5

Macro-
F1

ACC
@ 1

ACC
@ 5

Macro-
F1

Gaussian
geomasking

0. 486 0. 766 0. 431 0. 421 0. 714 0. 420

TCAC-GAN 0. 309 0. 587 0. 294 0. 289 0. 533 0. 254
AAC-GAN 0. 256 0. 515 0. 206 0. 212 0. 511 0. 203
TCI-BiGAN 0. 243 0. 508 0. 195 0. 198 0. 497 0. 190

实验结果表明,所提出的 TCI-BiGAN 模型在轨

迹用户连接任务中展现出较强的隐私保护能力。 因

为 T-Drive 数据集来自出租车数据,各用户特征差异

明显较小,所以识别准确率略低于 Foursquare
 

NYC
数据集的识别准确率。 经过 TCI-BiGAN 处理后的

轨迹数据,ACC@ 1、ACC@ 5 与 Macro-F1 显著降低,
大幅削弱了攻击者对用户身份的推理能力。



2. 5　 数据可用实验与评估

2. 5. 1　 时间特征

分析生成轨迹的时间特性保留度。 图 6 为真实

轨迹和 TCI-BiGAN 模型生成轨迹的位置语义随时

间变化的分布情况,展示了餐饮、住宅、娱乐、学校等

10 个类别在 1
 

d 的访问概率分布趋势。 发布轨迹在

整体分布趋势、关键语义的活跃时段等方面均与真

实轨迹保持高度一致,体现出良好的时间特性保留

能力。
2. 5. 2　 空间特征

评估模型的空间特征保留度,实验结果如表 2
所示,可知 TCI-BiGAN 在保持轨迹隐私保护性的同

时降低了豪斯多夫距离,提升了轨迹数据的空间一

致性与可用性。

图 6　 轨迹的位置概率分布图

Figure
 

6　 Spatial
 

probability
 

distribution
 

of
 

trajectories

表 2　 利用 Hausdorff
 

Distance 评估空间特征保留度

Table
 

2　 Evaluation
 

of
 

spatial
 

feature
 

preservation
 

using
 

Hausdorff
 

distance

模型
FoursquareNYC T-Drive

Min Max Std Mean Min Max Std Mean
Gaussian

geomasking
0. 001 0. 034 0. 005 0. 014 0. 001 0. 042 0. 006 0. 020

TCAC-GAN 0. 004 0. 053 0. 017 0. 016 0. 004 0. 061 0. 018 0. 022
AAC-GAN 0. 003 0. 051 0. 016 0. 015 0. 004 0. 060 0. 016 0. 020
TCI-BiGAN 0. 001 0. 049 0. 015 0. 013 0. 001 0. 056 0. 015 0. 019

2. 5. 3　 轨迹插值模块性能分析

验证轨迹的插值重建模块对模型性能的影响。
在轨迹插值阶段,将经纬度空间划分为分辨率为

0. 001°的网格,并以网格编号作为离散观测序列,基
于历史轨迹构建离散隐马尔可夫模型,其隐状态数

等于轨迹类别数。 当相邻轨迹点间的地理距离大于

历史轨迹中相邻位置点间距离的平均值时,触发插

值过程。 实验结果如表 3 所示。
引入插值模块后,虽然 TUL 指标略有上升,但

整体变化幅度较小,模型仍能有效削弱攻击者的用

户身份推理能力;平均豪斯多夫距离 ( mean
 

Haus-
dorff

 

distance,MHD)显著下降。 插值模块有效修复

轨迹断点、增强时空连续性,使生成轨迹在空间分布

上更接近真实轨迹。 插值模块在轻微影响隐私保护

性能的情况下,显著提升了轨迹的完整性与可用性;
在一定程度上实现了隐私与可用性的平衡优化。

表 3　 插值前后模型性能对比

Table
 

3　 Performance
 

comparison
 

before
 

and

after
 

interpolation

数据集

插值前 插值后

ACC
@ 1

ACC
@ 5

MHD
ACC
@ 1

ACC
@ 5

MHD

Foursquare
NYC

0. 239 0. 480 0. 024 0. 243 0. 508 0. 013

T-Drive 0. 171 0. 378 0. 025 0. 198 0. 497 0. 019

3　 结论

本文提出了一种基于 BiLSTM-GAN 的轨迹隐私



保护模型 TCI-BiGAN。 设计基于贝叶斯优化的 HD-
BSCAN 自适应轨迹压缩算法,对原始轨迹进行有效

简化;将双向长短期记忆网络嵌入生成对抗网络,对
轨迹时序特征和分布特性进行建模,生成与真实轨

迹在时空分布上高度一致的隐私保护轨迹数据;针
对生成轨迹点分布稀疏的问题,设计多元离散型

HMM 轨迹插值算法对轨迹进行时空补全。 在 Four-
square

 

NYC 数据集和 T-Drive 数据集上开展评估。
TCI-BiGAN 在 TUL 实验中显著削弱了攻击者对用

户身份的推理能力,表现出更强的隐私保护效果。
同时,合成轨迹在时间分布上与真实轨迹保持高度

一致,有效降低了豪斯多夫距离,提高了轨迹的相似

性与数据的可用性,在隐私保护与数据可用性之间

实现了良好的平衡。
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Abstract:
   

The
 

exponential
 

growth
 

of
 

mobile
 

trajectory
 

data
 

in
 

location-based
 

services
 

has
 

significantly
 

increased
 

the
risk

 

of
 

user
 

privacy
 

leakage,
 

making
 

effective
 

privacy
 

protection
 

mechanisms
 

urgently
 

necessary.
 

To
 

enhance
 

the
 

u-
tility

 

of
 

trajectory
 

data
 

while
 

ensuring
 

privacy
 

protection,
 

a
 

trajectory
 

privacy
 

protection
 

model
 

named
 

TCI-BiGAN
was

 

constructed
 

based
 

on
 

BiLSTM-GAN.
 

The
 

Bayesian
 

optimization
 

method
 

was
 

used
 

to
 

perform
 

adaptive
 

parameter
tuning

 

for
 

hierarchical
 

density-based
 

spatial
 

clustering
 

of
 

applications
 

with
 

noise( HDBSCAN) ,
 

improving
 

data
 

pro-
cessing

 

efficiency
 

and
 

reducing
 

trajectory
 

redundancy.
 

BiLSTM
 

was
 

embedded
 

into
 

both
 

the
 

generator
 

and
 

discrimi-
nator

 

of
 

the
 

generative
 

adversarial
 

network
 

to
 

efficiently
 

extract
 

spatiotemporal
 

features
 

and
 

capture
 

dependencies
 

of
trajectory

 

data
 

through
 

its
 

contextual
 

feature
 

extraction
 

capability,
 

thereby
 

enhancing
 

the
 

similarity
 

between
 

genera-
ted

 

and
 

real
 

trajectories.
 

A
 

multivariate
 

discrete
 

hidden
 

Markov
 

model
 

was
 

applied
 

for
 

trajectory
 

interpolation,
 

in-
creasing

 

data
 

completeness
 

and
 

utility.
 

On
 

the
 

Foursquare
 

NYC
 

and
 

T-Drive
 

real-world
 

datasets,
 

the
 

user
 

trajectory
linkage

 

accuracy
 

was
 

reduced
 

to
 

0. 243
 

and
 

0. 198,
 

respectively,
 

and
 

the
 

average
 

Hausdorff
 

distance
 

between
 

gen-
erated

 

and
 

real
 

trajectories
 

was
 

decreased
 

to
 

0. 013
 

and
 

0. 019,
 

respectively.
Keywords:

 

trajectory
 

protection;
 

hierarchical
 

density-based
 

spatial
 

clustering
 

of
 

applications
 

with
 

noise
 

( HDB-
SCAN) ;

 

bidirectional
 

long
 

short-term
 

memory
 

network
 

( BiLSTM) ;
 

generative
 

adversarial
 

network
 

( GAN) ;
 

hidden
Markov

 

model
 

( HMM) ;
 

trajectory
 

similarity
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