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摘 　 要:
 

针对一类存在网络诱导时延、不确定性、外界干扰、非线性的网络化控制系统,对其在遭受虚假数据注入

(FDI)攻击时的安全控制问题进行了研究。 首先,针对现有触发机制未充分考虑突发数据导致网络资源浪费的问

题,设计了基于均值滤波的动态自适应事件触发机制(MF-DAETM)。 该机制通过引入均值滤波思想,有效减少了

因突发数据引发的意外触发,节省了网络资源。 其次,利用伯努利变量对 FDI 攻击进行建模,并综合考虑网络诱导

时延、不确定性、外界干扰及非线性等因素,构建了统一的闭环时滞系统模型。 在此基础上,结合 Lyapunov-Kra-
sovskii 泛函方法与线性矩阵不等式 ( LMI) 技 术,推 导 出 保 证 闭 环 系 统 H∞ 渐 近 稳 定 的 充 分 条 件,并 提 出 了 MF-
DAETM 与鲁棒控制器的协同设计方法。 最后,采用数值仿真与实例仿真验证了所提方法的有效性。 实验结果表

明:在系统控制数据分别被篡改 21. 2%与 26. 7%的情形下,系统仍能趋于稳定,具有较强的鲁棒性能。 在实例仿真

情形下,相较改进前的触发机制,MF-DAETM 对资源的利用率提升 23. 4%。
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控制单元通过网络相互连接的系统被称为网络

化控制系统( networked
 

control
 

systems,NCSs) ,其在

智能制造、航空航天和电力系统等领域得到了广泛

应用 [ 1- 2] 。 尽管网络的引入使得各控制单元之间的

信息交互更加灵活和经济,但同时也带来了诸多由

网络引起的缺陷,例如通信延迟和网络带宽限制等。
此外,信息在传输过程中容易受到网络攻击的威胁,
这对系统的稳定运行构成了严峻挑战 [ 3] 。 随着科

技的不断进步,NCSs 的模型日趋复杂化。 因此,设
计一种既能节约系统资源又能有效抵御网络攻击的

安全控制策略是当前研究的重要课题 [ 4] 。
近年来,网络安全问题已成为当前研究热点之

一 [ 5] 。 然而,学者更多地关注拒绝服务攻击( denial
of service,DoS) 对系统的影响,而对虚假数据注入

( false
 

data injection,FDI) 攻击下的 NCSs 安全控制

策略研究相对较少 [ 6- 7] 。 FDI 攻击是欺骗攻击中的

典型代表,其通过篡改网络层的传输数据,达到破坏

系统控制性能的目的。 相较其他攻击方式,FDI 攻

击具有更强的隐蔽性、难以检测性和破坏性 [ 8- 9] 。

Cao
 

等 [ 10] 对系统存在 FDI 攻击、外界干扰、随机丢

包的 NCSs 进行了系统建模,并提出了一种异步反

馈控制方法;Li
 

等 [ 11] 则考虑了 FDI 攻击与网络时

延,将 NCSs 建模为一个马尔可夫跳变系统,并设计

了一个反攻击控制器;Xu 等 [ 12] 建立了一个在 FDI
攻击和外部干扰下的 NCSs 模型,采用滑膜控制方

法实现了对系统的闭环控制;李福强等 [ 13] 针对 FDI
下的 NCSs,提出了一种安全控制策略。 综上,现有

研究在对系统进行建模时主要集中于 FDI 攻击、网
络时延、外部干扰等因素,而对系统不确定性的影响

考虑尚有不足。 因此,本文在现有研究的基础上,进
一步考虑系统不确定性对 NCSs 的影响,构建了一

个包含网络诱导时延、不确定性、外界干扰、非线性

和 FDI 攻击的统一时滞模型。 同时,为更精确地描

述 FDI 攻击,本文在文献 [ 13] 对 FDI 描述的基础

上,额外引入一个参数项,以更全面地刻画攻击行为

对系统的影响。
在节省网络资源方面,事件触发机制 ( Event-

triggered
 

mechanism,ETM)因能实现对资源的“按需
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发送” ,达到服务质量( quality
 

of
 

service,QoS) 与控

制质量 ( quality
 

of
 

control, QoC ) 的平衡而备受关

注 [ 14- 15] 。 QIU
 

等 [ 16] 提出了一个 1-范数形式的触发

机制, 研究了在网络攻击下的随机稳定性问题;
ZHANG

 

等 [ 17] 针对在 FDI 攻击下的微电网频率恢复

问题,采用了动态事件触发机制( dynamic
 

event-trig-
gered

 

mechanism,DETM) ;NING
 

等 [ 18] 采用动态自适

应事件触发机制( Dynamic
 

Adaptive
 

Event
 

Triggered
Mechanism,DAETM)研究了具有随机非线性和测量

缺失的故障检测问题。 尽管上述研究均提出了

ETM,但其在设计 ETM 时并未考虑突发数据导致的

异常触发问题。 基于此,本文引入均值滤波的思想,
设计了一种基于均值滤波的动态自适应事件触发机

制 ( mean-filtering-based
 

dynamic
 

adaptive
 

event
 

trig-
gered

 

mechanism,MF-DAETM) ,其触发条件与动态

阈值都能够跟随系统当前状态变化进行自适应调

整,有效避免了异常触发事件的发生。
基于以上讨论,本文研究了 FDI 攻击下 NCSs

的资源节约与安全控制问题。 本文主要的工作如

下:1)考虑到突发数据对系统的影响,引入均值滤

波思想,设计了 MF-DAETM,有效节省了系统资源;
2)区别于文献[13]的研究,本文在考虑原有控制信

号对系统影响的基础上,引入了一种新的 FDI 攻击

描述方法;3) 建立了包含 FDI 攻击、事件触发以及

多种网络约束下的 NCSs 时滞模型,给出了使系统

稳定的充分条件,并提出了事件触发机制与鲁棒控

制器的协同设计方法。

1　 问题描述与建模

1. 1　 系统建模

参考文献[ 13] 系统模型,并考虑不确定性、及
非线性,则系统模型可描述为:
x·( t) = (A + ΔA)x( t) + (B + ΔB)u( t) +
　 　 　 Eω( t) + f(x( t) ,t)
Z( t) = Cx( t)
x0 = ϕ( t) ,t ∈ [ - M ,0]

ì

î

í

ï
ïï

ï
ïï

。 (1)

式中: x( t) ∈ R n ,u( t) ∈ Rm ,Z( t) ∈ R p 分别表示

系统的状态变量、控制输入和受控输出; ω( t) ∈
L2 [0,∞ ] 为外部干扰, A、B、C 和 E 表示已知的具

有适当维度的常数矩阵; ϕ( t) 表示系统的初始状

态; ΔA 和 ΔB 表示具有适当维数的参数不确定性矩

阵,满足 [ 19] :
[ ΔA( t) ΔB( t) ] = HD( t) [E aE b ] 。 (2)

式中: H、E a 和 E b 为具有适当维数的常数矩阵;
D( t) 为一个满足 DT( t)D( t) ≤ I 的未知时变函数。

函数 f(x( t) ,t) 为一个额外的非线性扰动, 满足

f(0,t) = 0 且假设 [ 18] :
　 f T(x( t) ,t) f(x( t) ,t) ≤ β2xT( t)FTFx( t) 。 (3)
式中 β 为一个已知常数, F 为一个权重矩阵。
1. 2　 MF-DAETM 设计

针对现有触发机制未充分考虑突发数据导致网

络资源浪费的问题,本文引入均值滤波思想,提
 

MF-
DAETM。 该机制通过使用系统最新释放数据与采

样数据的均值代替文献[ 18] 中触发机制中的状态

项,能够有效避免意外触发。 此外, MF-DAETM 的

触发条件能够跟随系统状态变化自行调整,具有更

强的适应性,具体设计如下:
εT( t)Φε( t) ≤ δ( t)x- T ( tk,l)Φx-( tk,l) 。 (4)

式中: ε(t) = x(tk,l) -x-(tk,l),x-(tk,l) = 1 / 2[(xkh) +
x(x kh + lh) ] ,h 表示传感器的采样周期, l;k ∈ N;
x( tkh) 和 x( tkh + lh) 分别表示系统的最新释放数

据和当前采样数据; Φ > 0 表示一个权重矩阵;
δ( t) 为一个动态阈值。 δ( t)满足:

δ
·

( t) = κ
δ( t)

1
δ(0)

- δ0
é

ë
ê
ê

ù

û
ú
ú εT( t)ε( t) 。 (5)

式中: δ( t) > 0,δ0 > 1 为一个给定常数, κ > 0 为

一个灵敏度参数。
当触发条件( 4) 被违反时,采样数据才会被传

输至通信网络,下一触发瞬间可表示为

tk + 1h = tk +min
l∈N

{εT( t)Φε( t) } >

δ( t)x- T ( tk,l)Φx( tk,l) 。 (6)
1. 3　 总体模型的建立

考虑网络诱导时延的影响,假设由事件触发器

第 k 次释放的信号到达执行器的总时延为 k, k ∈

[ , -] ,其中, 和
-
分别表示 k 的上界和下界,则信

号更 新 时 刻 记 为 { t1h + ,…,tkh + k,tk + 1h +

k + 1 …} , 零阶保持器对第 k 次控制信号的保持区间

可以表示为 Π k = [ tkh + k,tk + 1h + k + 1 ] 。
采用状态反馈,在不考虑网络攻击时,系统的控

制输入可表示为

u( t) = Kx( tkh) ,t ∈ Π。 (7)
式中: K 为控制增益矩阵,采用时滞分割法 [ 20] ,对零

阶保持器保持区间 Π k 进行划分如下:

Π k = ∪
tk + 1 - tk - 1

i = 0
Π i

k。 (8)

式中:

Π i
k =

[ tkh + k ,tkh + ih + h + k;

i = 0,1,2…,tk + 1 - tk - 2;

[ tkh + ih + k,tkh + ih + h + k + 1 ) ;

i = tk + 1 - tk - 1。

ì

î

í

ï
ï
ï

ï
ï
ï
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为方便表示,定义 ( t) = t - ( tkh + lh) ,t ∈ Π i
k,

其中 ( t) 满足 0 < m = ≤ ( t) ≤ h + - = M , 定义

e( t) = x( tkh) - x( tkh + lh) 。
假设数据在传输过程中易受到随机发生的网络

攻击,考虑触发机制和 FDI 攻击,则系统的控制输入

可以表示为

u a( t) = Kx( tkh) - Kg( t) ,t ∈ Π。 (9)
式中: g( t) = α( t) [a(x( tkh) ) - x( tkh) ] 表示

随机 FDI 攻击模型, a(x( tkh) ) 表示针对第 k 次成

功传输的数据包的主要攻击函数, α( t) ∈ {0,1} 为

一 个 伯 努 利 变 量, 且 α( t) 的 数 学 期 望 α- =
E{α( t) } , 则 E{α( t) - α- } = 0,E{ (α( t) - α- ) 2 } =
α- (1 - α- ) 。

注释 1:为避免攻击被检测,将 FDI 攻击建模为

一个 有 限 幅 度 的 信 号, 即 假 设 aT(x( tkh) ) ·
a(x( tkh) ) ≤ xT( tkh)GTGx( tkh) , 其中 G 为一个适

当维数的能量限定矩阵 [ 13] 。
注释 2:与文献[13]的攻击模型不同的是,本文

从攻击者的角度将攻击函数建模为 a( tkh) - x( tkh),
额外引入 - x( tkh) 项消除原有控制输入对系统影

响, 使 被 攻 击 系 统 的 控 制 输 入 完 全 由 攻 击 函 数

a(x( tkh) ) 所替代。 考虑到随机攻击比连续攻击更

难被检测,采用伯努利变量 α( t) 来描述攻击的随机

性。 更具体地说,如果 α ( t) = 1,则控制输入变为

u a( t) = Ka(x( tkh) ) , 这表示数据在传输过程中被

攻击; 如 果 α( t) = 0, 则 控 制 输 入 仍 为 u a( t) =
Kx( tkh) , 这表示数据被成功传输。

当 FDI 攻击发生时, 系统的控制输入可以重

写为

u a( t) = K[ e( t) + x( t - ( t) ) ] + Kg( t) 。 (10)
将式 ( 10 ) 代入式 ( 1 ) 得系统闭环时滞模型

如下:

x·( t) = Λ( t) + (α( t) - α- )B
-
Ka(x( tkh) ) ;

Z( t) = Cx( t) ;
x0 = ϕ( t) ,t ∈ [ - M ,0] 。

ì

î

í

ï
ï

ï
ï

(11)

式中: Λ( t) =A-x( t) + (1 - α( t) )B
-
Kx( t - ( t) ) +

(1 - α( t) )B
-
Ke( t) + α- Β

-
Ka(x( tkh) ) + EGω( t) +

f(x( t) ,t) ,A- = A + ΔA,B
-
= B + ΔB。

2　 稳定性分析

定理 1 　 对于给定的正标量参数 m 、 M 、δ0 、β、

ε1 、ε2 、γ、α- 以及增益矩阵 K 和能量限定矩阵 G, 如

果存在对称矩阵 P > 0,Q i > 0( i = 1,2) ,R i > 0( i =

1,2) ,Φ > 0 以及适当维数的自由矩阵 U, 使得式

(12)和式(13)成立,则 FDI 攻击下的事件触发系统

(11)是渐进稳定的,且满足 H∞ 性能指标 γ。

Θ =
Θ1,1

∗

Θ2,1 Θ2,2

é

ë

ê
êê

ù

û

ú
úú

< 0。 (12)

R2
∗

U R2

é

ë

ê
êê

ù

û

ú
úú

> 0。 (13)

式中: Θ1,1 =
Π8 × 8

∗

Σ 7 × 8 Δ7 × 7

é

ë

ê
êê

ù

û

ú
úú

;Θ2,1 = Ψ4 × 15 ;

Π8 × 8 =

Π1,1

R1 Π2,2

Π1,3 Π3,2 Π3,3
∗

0 U Π4,3 Π4,4

Π5,1 0
1
2
Φ 0 Π5,5

ETP 0 0 0 0 - γ2I
P 0 0 0 0 0 - I

α-(BK)T 0 0 0 0 0 0 - α-PP

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

;

Π1,1 = ATP + PA + Q1 + Q2 - R1 ;
Π2,2 = - R1 - R2 - Q1 ;Π1,3 = (1 - α- ) (BK) TP;
Π3,2 = R2 - U;Π3,3 = - 2R2 + UT + U + Φ;
Π4,3 = - U + R2 ;Π4,4 = - Q2 - R2 ;

Π5,1 = (1 - α- ) (BK) TP;Π5,5 = 1
4

(1 - δ0 )Φ;

Σ 7 × 8 =

1PA 0 Σ1,3 0 Σ1,5 1PE 1P 1PBK

21PA 0 Σ2,3 0 Σ2,5 21PE 21P 21PBK

0 0 0 0 0 0 0 μ 1PBK
0 0 0 0 0 0 0 μ 21PBK
C 0 0 0 0 0 0 0
0 0 PG 0 PG 0 0 0
βF 0 0 0 0 0 0 0

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
úú

;

Σ 1,3 = 1(1 - α- )PBK;􀰑 1,5 = 1(1 - α- )PBK;
Σ 2,3 = 21(1 - α- )PBK;􀰑 2,5 = 21(1 - α- )PBK;
Ψ1,1 = (PH) T ;Ψ2,1 = E a ;Ψ2,3 = (1 - α- )E bK;
Ψ2,5 = (1 - α- )E bK;Ψ2,7 = α-E bK;
Ψ3,9 = 1(PH) T ;Ψ3,10 = 2,1(PH) T ;
Ψ3,11 = 1(PH) T ;Ψ3,12 = 2,1(PH) T ;Ψ4,1 = E a ;
Ψ4,3 = (1 - α- )E bK;Ψ4,5 = (1 - α- )E bK;
Ψ4,8 = E bK;X = P - 1 ;

Θ2,2 = diag - ε1 I, - 1
ε1

I, - ε2 I, - 1
ε2

I{ } ;

Δ7 × 7 = diag{ - PR -1
1 P, - PR -1

2 P, - PR -1
1 P,

- PR -1
2 P, - I, - α-XX, - I} ;
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μ = α- (1 - α- ) ; 1 = m ; 2 = M ; 21 = 2 - 1 。
证明:构建如下 Lyapunov-Krasovskii 泛函。
V( t) = V1( t) + V2( t) + V3( t) + V4( t) 。 (14)

式中: V1( t) = xT( t)Px( t) ;V2( t) = ∫t

t - 1

xT( s)Q1 ·
 

x( t) ds + ∫t

t - 2

xT( s)Q2x( t) ds;V3(t) = 1∫t

t - 1
∫t

s
x·T(v)·

R1 x
·( v) dvds + 21∫t - 1

t - 2
∫t

s
x· T( v)R2 ·x·( v) dvds;V4( t) =

1
2κ

δ 2( t) 。

　 为方便表示,定义:
ζT = {xT( t)xT( t - 1 )xT( t - ( t) )xT( t - 2 ) ·

eT( t)ωT( t) f T(x( t) ,t) ,aT(x( tkh) ) } 。
沿式(11)轨迹对式(14)求导和取数学期望得

E{LV1(t)} = E{ΛT(t)Px(t) + xT(t)PΛ(t)}; (15)
E{ LV2( t) } = E{xT( t) (Q1 + Q2 )x( t) -

xT( t - 1 )Q1x( t - 1 ) -

xT( t - 2 )Q2x( t - 2 ) } ; (16)
E{LV3( t)} = E{x·T( t)( 2

1R1 + 2
2R2 )x·( t) -

1∫t

t - 1

x·T( s)R1x
·( t)ds -

21∫t - 1

t - 2

x·T( s)R2x
·( s)ds。 (17)

根据 α( t) 的描述,有
E{x·T( t) 2

1R1x
·( t) } = E{ΛT( t) 2

1R1Λ} +

E{μ(B
-
Ka(x( tkh) ) ) T 2

1R1B
-
Ka(x( tkh) ) } 。 (18)

E{x·T( t) 2
21R2x

·( t) } = E{ΛT( t) 2
21R2Λ} +

E{μ(B
-
Ka(x( tkh) ) ) T 2

21R2B
-
Ka(x( tkh) ) } 。 (19)

为方便描述,定义 e i = [ 0,…,0}

i - 1

,I,0,…,0}

8 - i

] , 如

果
R2

∗

U R2

é

ë

ê
êê

ù

û

ú
úú

> 0 成立, 对式 ( 17 ) 中不等式使用

Jensen 不等式和倒数凸组合引理 [ 21] ,有

- 1∫t

t - 1

x·T( s)R1x
·( t) ds ≤

- ( e1 - e2 ) TR1( e1 - e2 ) 。 (20)

- 21∫t - 1

t - 2

x·T( s)R2x
·( s) ds ≤

e2 - e3

e3 - e4

é

ë

ê
êê

ù

û

ú
úú

T R2
∗

U R2

é

ë

ê
êê

ù

û

ú
úú

e2 - e3

e3 - e4

é

ë

ê
êê

ù

û

ú
úú

。 (21)

E{ LV4( t) } ≤ E { ( x( t - ( t) ) + 1
2
e( t) )

T

Φ(x(t - (t)) + 1
2
e(t)) - 1

4
δ0e

T(t)Φe(t) } 。 (22)

由注释 3 中的攻击能量限定条件可知:
　 　 α- aT(x( tkh)PPa(x( tkh) ≤ α- ( e( t) +

x( t - ( t) ) )GTPPG( e( t) + x( t - ( t) ) ) 。 (23)
结合式(3)及式(15) ~ (23)整理可得

E{ LV( t) } ≤ ζT( t) Θ̂1,1ζ( t) - ZT( t)Z( t) +

γ2ωT( t)ω( t) 。 (24)

式中: Θ̂1,1 = Θ = Π̂ - Σ̂ T Δ̂Σ̂,Π̂ =

Π̂1,1

R1 Π̂2,2

Π̂1,3 Π̂3,2 Π̂3,3
∗

0 U Π̂4,3 Π̂4,4

Π̂5,1 0
1
2
Φ 0 Π̂5,5

ETP 0 0 0 0 - γ2I
P 0 0 0 0 0 - I

Π̂8,1 0 0 0 0 0 0 - α-PP

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

;

Π̂1,1 = (A + ΔA) TP + P(A + ΔA) + Q1 + Q2 - R1 ;

Π̂2,2 = - R1 - R2 - Q1 ;

Π̂1,3 = (1 - α- ) ( (B + ΔB)K) TP;

Π̂3,2 = R2 - U;Π̂3,3 = - 2R2 + UT + U + Φ;

Π̂4,3 = - U + R2 ;Π̂4,4 = - Q2 - R2 ;

Π̂5,1 = (1 - α- ) ( (B + ΔB)K) TP;

Π̂5,5 = 1
4

(1 - δ0 )Φ;

Π̂8,1 = α- ( (B + ΔB)K) TP;

Σ̂ 7 × 8 =

1PA 0 Σ 1,3 0 Σ 1,5 1PE 1P Σ̂ 1,8

21PA 0 Σ 2,3 0 Σ 2,5 21PE 21P Σ̂ 2,8

0 0 0 0 0 0 0 Σ̂ 3,8

0 0 0 0 0 0 0 Σ̂ 4,8

C 0 0 0 0 0 0 0
0 0 PG 0 PG 0 0 0
βF 0 0 0 0 0 0 0

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

;
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Σ̂ 1,3 = 1(1 - α- )P(B + ΔB)K;

Σ̂ 1,5 = 1(1 - α- )P(B + ΔB)K;Σ̂ 1,8 = 1P(B +ΔB)K;

Σ 2,3 = 21(1 - α- )P(B + ΔB)K;

Σ 2,5 = 21(1 - α- )P(B + ΔB)K;
Σ 2,8 = 21P(B + ΔB)K;Σ 3,8 = μ 1P(B + ΔB)K;
Σ 4,8 = μ 21P(B + ΔB)K;

Δ̂ = diag{ - PR -1
1 P, - PR -1

2 P, - PR -1
1 P,

- PR -1
2 P, - I, - α-XX, - I} 。

对式(24)使用不确定性引理 [ 22] ,则:

Θ̂1,1 = Θ1,1 + ε1θ1θ
T
1 + 1

ε1

ηT
1η1 +

ε2θ2θ
T
2 + 1

ε2

ηT
2η2 < 0。 (25)

式中: θ1 = col{PH,0,…,0}

14

} ;η1 = [E a , (1 - α- ) ·

EbK,
 

0,
 

0,
 

α-EbK, 0,…,0}
7

];η2 = col{ 0, …, 0}

8

,

1PH, 21PH, 1PH, 21PH,0,0,0} ;θ2 = η1 ,col{·}
表示为列矩阵。

对式(25) 进一步使用 Schur 补引理 [ 23] 后可得

到式(12) 。 此时,若式(12)成立,则由式(24)可知,
当 ω( t) = 0 时,式( 11) 渐近稳定;当 ω( t) ≠ 0 时,
在零初始条件下,有 Z( t) < γ 2 ω( t) 成立,故

此时式(11)渐近稳定,且满足 H∞ 性能指标 γ。

2　 MF-DAETM 与控制器协同设计

定理 2　 对于给定的正标量参数 m 、 M 、δ0 、 β、

ε1 、ε2 、γ、α- 以及能量限定矩阵 G 和 H∞ 性能指标 γ,

如果存在对称矩阵 X > 0, Q̂ i > 0( i = 1,2) , R̂ i >

0( i = 1,2) 和矩阵 Y, 以及适当维数的自由矩阵 U
-
,

使得式(26) ~ (27)成立,则在 FDI 攻击下的事件触

发式(11)是渐近稳定的,且满足 H∞ 性能指标 γ。

并且控制器增益矩阵 K = YX - 1 , 事件触发权重矩阵

Φ = X -1Φ- X - 1 。

Θ
-

=
Θ
-

1,1
∗

Θ
-

2,1 Θ
-

2,2

é

ë

ê
ê
ê

ù

û

ú
ú
ú

< 0; (26)

R
-

2
∗

U
-

R
-

2

é

ë

ê
ê
ê

ù

û

ú
ú
ú

> 0。 (27)

式中: Θ
-

1,1 =
Π
-

8 × 8
∗

Σ
-

7 × 8 Δ
-

7 × 7

é

ë

ê
ê
ê

ù

û

ú
ú
ú

; Θ
-

2,1 = Ψ
-

4 × 15 ;

Π
-

8×8 =

Π
-

1,1

R
-

1 Π
-

2,2

Π
-

1,3 Π
-

3,2 Π
-

3,3
∗

0 U
-

Π
-

4,3 Π
-

4,4

Π
-

5,1 0
1
2
Φ
-

0 Π
-

5,5

ETP 0 0 0 0 -γ2I
I 0 0 0 0 0 -I

α-(BY)T 0 0 0 0 0 0 - α-I

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
úú

;

Σ
-

7 × 8 =

1AX 0 Σ
-

1,3 0 Σ
-

1,5 1E 1I 1BY

21AX 0 Σ
-

2,3 0 Σ
-

2,5 21E 21I 21BY

0 0 0 0 0 0 0 μ 1BY
0 0 0 0 0 0 0 μ 21BY
CX 0 0 0 0 0 0 0
0 0 GX 0 GX 0 0 0

βFX 0 0 0 0 0 0 0

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú

;

Π
-

1,1 = ATX + XA +Q
-

1 +Q
-

2 -R
-

1 ;

Π
-

2,2 = -R
-

1 -R
-

2 -Q
-

1 ;Π
-

3,1 = (1 - α- ) (BY) T ;

Π
-

3,2 =R
-

2 -U
-
;Π

-

3,3 = - 2R
-

2 +U
- T +U

-
+ Φ

-
;

Π
-

4,3 = -U
-

+R
-

2 ;Π
-

4,4 = -Q
-

2 -R
-

2 ;

Π
-

5,1 = (1 - α- ) (BY) T ;Π
-

5,5 = 1
4

(1 - δ0 )Φ
-

;

Σ
-

1,3 = 1(1 - α- )BY;􀰑
-

1,5 = 1(1 - α- )BY;

Σ
-

2,3 = 21(1 - α- )BY;􀰑
-

2,5 = 21(1 - α- )BY;

Ψ
-

1,1 = H T ;Ψ
-

2,1 = E aX;Ψ
-

2,3 = (1 - α- )E bY;

Ψ
-

2,5 = (1 - α- )E bY;Ψ
-

2,7 = α-E bY;
Ψ3,9 = 1H T ;Ψ3,10 = 2,1H T ;
Ψ3,11 = 1H T ;Ψ3,12 = 2,1H T ;Ψ4,1 = E aX;

Ψ4,3 = (1 - α- )E bY;Ψ4,5 = (1 - α- )E bY;
Ψ4,8 = E bY;X = P - 1 ;

Θ
-

2,2 = diag { - ε1 I, - 1
ε1

I, - ε2 I, - 1
ε2

I } ;

Δ
-

7 × 7 = diag{ - 2σX + σ2R1, - 2σX + σ2R2, - 2σX +

σ2R1, - 2σX + σ2R2, - I, - σα-
- 1

2 X + σ2I, - I};

μ = α- (1 - α- ) ; 1 = m ; 2 = M ; 21 = 2 - 1 。

证明:令 X = P - 1 ,R
-

1 = XR1X,R
-

2 = XR2X,Q
-

1 =

XQ1X, Q
-

2 = XQ2X,Φ
-

= XΦX,Y = KX,J1 =
{X,…,X}

5

,I,I,X,…,X}

5

,I,…,I}

7

} ,J2 = {X,X} 。
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对式(12)中的 Δ 项应用文献[24]中方法,在式

(12) ~ (13) 两旁分别左乘与右乘 J1 、J2 及其转置,
可得式(26) ~ (27) ,证毕。

图 1　 仿真实况图

Figure
 

1　 Simulation
 

situation
 

diagram

3　 仿真验证

例 1　 考虑具有如下数值仿真 [ 25] :

A =
0. 2 0. 1
0. 2 - 0. 5

é

ë

ê
ê

ù

û

ú
ú

;B = [1 1] 。

　 　 选择采样周期 h = 0. 1
 

s,仿真时长为 50
 

s,系统

其他参数选择如下: C = [1 0] ,E = [1 1] ,κ = 1,
σ = 0. 1,ε1 = 0. 1,ε2 = 0. 1,δ0 = 0. 05,β = 0. 1, 时延

参数 m = 0. 01s, M = 0. 5
 

s, 干 扰 参 数 ω( t) =
e - 0. 25 sin2π t,f( x( t) ,t) = col{ - 0. 1x1 sin x2

0. 1x2 ,sin x2 } ,F = diag{ 0. 1　 0. 1} 不 确定性参

数: H = diag{0. 1 0. 1} ,E a = diag{0. 5　 0. 5}E b =
[0. 1 0. 2]D( t) = diag{ sin t cos t} 网络攻击能量

限定矩阵 G = diag{0. 1 0. 2} , 网络攻击的数学期

望 α- = 0. 2, 主 体 攻 击 函 数 为 a(x( tkh) ) =
col{ tan h( - 0. 1x2( tkh) ) tan h(0. 2x1( tkh) ) ,H∞ 性

能指标 γ = 1。
通过求解定理 2 的 LMI 可得

K = [ - 0. 296
 

3 - 0. 044
 

9] ;

Φ =
0. 914

 

6 0. 195
 

4
0. 195

 

4 60. 873
 

3
é

ë

ê
ê

ù

û

ú
ú

。

给定系统初值 x0 = [1 - 1] , 系统的仿真实况

图 1 所示。 由图 1( a) 的系统状态响应可以看出采

用本文所设计的控制器能够有效镇定系统,验证了

所提方法的有效性,并满足 H∞ 性能指标 γ。
图 1( b)展示了系统在 MF-DAETM 下的触发时

刻与触发间隔图,在 500 次采样数据中,成功传输数

据 56 次, 触 发 比 率 为 11. 2%, 平 均 触 发 时 间 为

0. 892 9 s,大于采样周期,表明无 Zeno 行为发生。
本文所设计的触发机制节省了 88. 88% 的网络资

源,证明了本文 MF-DAETM 的有效性。
图 1( c)为 FDI 攻击时刻图,当 α( t) = 1 时表明

系统遭受了 FDI 攻击;当 α( t) = 0 表明采样数据被

成功传输。 在释放的 56 次数据中,共有 13 次数据

被篡改, 攻 击 率 为 21. 21%。 主 体 攻 击 函 数 图 如

图 1( d)所示,其表现为系统保持状态的双曲正切函

数。 结合图 1 可知,尽管系统有 21. 21%的传输数据

被篡改,但采用本文设计的控制器后,系统仍然能趋

于稳定,这表明控制器具有良好的鲁棒性。
例 2　 考虑如下的卫星姿态控制系统 [ 13] , θ 1 和

θ 2 表示偏航角, k 和 d 分别表示连接弹簧的扭矩系

数和黏性阻尼系数, T c 表示控制扭矩, J1 和 J2 表示

转动惯量。

J1θ
··

1 + d( θ
·

1 -θ
·

2 ) + k( θ1 - θ2 ) = T c ;

J2θ
··

2 + d( θ
·

2θ
·

1 ) + k( θ2 - θ1 ) = T0 。{ (28)

令 x = col{ x1 ,x2 ,x3 ,x4 } = col{ θ2 ,θ
·

2 ,θ1 ,θ
·

1 } ,u =
T c 。 将其刻画为式(1) ,其状态方程部分参数如下:

A =

0 1 0 0

- k
J2

- d
J2

- k
J2

d
J2

0 0 0 0
k
J1

d
J1

k
J1

- d
J1

é

ë

ê
ê
ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
ú
ú
úú

;B =

0
0
0
1
J1

é

ë

ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú

。

其中, J1 = J2 = 1;k = 0. 09;d = 0. 021
 

9。
选取采样周期 h = 0. 1

 

s, 仿真时长为 50 s,系统

的其他参数给定如下: C = [0. 05 0 0 0],E =
[0. 02 0 0. 02 0. 02] T ,κ = 1,σ = 1,ε1 = 1,ε2 =
1,δ0 = 0. 1,β = 0. 1。 时延参数 m = 0. 1

 

s, M =

0. 5
 

s。 干扰参数 ω( t) = e - 0. 25 sin
 

2πt,F = diag{0. 1
0. 1　 0. 1　 0. 1} ,f(x( t) ,t) = col{0. 3x1sin x1 - 0. 2

 

x2sin x20. 3x3 sin x3 - 0. 2x4sin x4。 不确定性参数 H =
diag{0. 01 0. 01 0. 01 0. 01};Ea = diag{0. 01 0. 01
0. 01 0. 01};Eb = [0. 01 0. 05 0. 01 0. 01];
D(t) = diag{sin t cos t sin t cos t}。 网络攻击能

量限定矩阵 G = diag{ - 0. 1 0. 5 0. 2 - 0. 6}, 网
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络攻 击 的 数 学 期 望 α- = 0. 2, 主 体 攻 击 函 数为

a(x(tkh)) = col{tan h(- 0. 5
 

x2(tkh)),tan h(0. 2
 

x3(tkh)),
tan h( - 0. 6

 

x4(tkh)),tan h(0. 1
 

x1(tkh)) 性能指标 γ =
12。 通过求解定理 2 的 LMI 可得

K = [ - 0. 040 1 - 1. 298 1 - 0. 351 7 - 0. 922 3];

Φ =

2. 162 4 - 0. 982 7 4. 522 5 - 0. 387 9
- 0. 982 7 0. 538 9 - 2. 610 6 0. 384 8
4. 522 5 - 2. 610 6 15. 888 1 - 2. 585 0
- 0. 387 9 0. 384 8 - 2. 585 0 16. 759 0

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

。

给定系统初值 x0 = [0. 2 - 0. 3 0. 3 - 0. 2] T ,
系统的状态响应如图 2 所示。 可知采用本文所提方法

能有效实现系统的镇定,并满足 H∞ 性能指标 γ。

图 2　 系统状态响应曲线

Figure
 

2　 The
 

state
 

response
 

curve
 

of
 

the
 

system

由图 3 中的触发时刻与触发间隔图可以看出,
在 500 次采样数据中,成功传输数据 101 次,触发比

率为 20. 2%,平均触发时间为 0. 495 s,大于采样时

间,表明无 Zeno 行为发生。 此外,采用本文所设计

的触发机制能节省 79. 8%的网络资源,这表明本文

所设计的触发机制是有效的。

图 3　 触发时间与触发间隔

Figure
 

3　 Trigger
 

time
 

and
 

trigger
 

interval

为进一步验证 MF-DAETM 的优越性,表 1 对比

了在本例中应用 4 种不同触发机制的结果。 图 4 展

示了在四种触发机制下系统状态 x4 的响应曲线以

及 MF-DAETM 的阈值变化图。 图 5 则表示 FDI 攻

击时刻图与攻击函数图。
表 1　 不同触发机制结果对比

Table
 

1　 Comparison
 

of
 

results
 

of
 

different
 

trigger
 

methods

项目 TTC
文献[13]

ETM
文献[18]

DAETM
MF-DAETM

释放数据量 500 235 218 101
平均触发时间 / s 0. 100 0. 213 0. 229 0. 495
数据释放率 / % 100. 0 47. 0 43. 6 20. 2

注:TTC 为时间触发机制。

图 4　 不同触发机制下系统状态对比及 MF-DAETM
阈值变化

Figure
 

4　 Comparison
 

of
 

system
 

states
 

under
 

different
 

triggers
 

and
 

threshold
 

changes
 

of
 

MF-DAETM

图 5　 FDI 攻击情况图

Figure
 

5　 Graph
 

of
 

FDI
 

attack
 

situation

结 合 表 1 与 图 4 可 知, 本 文 所 设 计 的 MF-
DAETM 在资源节约方面要优于文献[13]和[18]中

的触发机制以及时间触发机制。 在本文所提方法

下,系统虽牺牲了部分动态性能,但达到稳定的时间

基本一致,且节省了更多网络资源,能较好实现 QoS
与 QoC 的平衡,这体现了本文 MF-DAETM 的优越

性。 此外,从图 4( b) 可知,触发机制的阈值是动态

变化的,这表明了 MF-DAETM 的动态自适应特性。
图 5 则表示 FDI 攻击时刻图与攻击函数图,其

中 α( t) = 1 表示系统遭受了 FDI 攻击,传输数据被

攻击函数篡改; α( t) = 1 表示采样数据被成功传输。
可以看出,在触发机制释放的 101 次采样数据中,共
有 27 次数据被篡改,攻击率为 26. 7%。 由图 5 可知
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FDI 的主体攻击函数图表现为系统保持状态的双曲

正切函数。 结合图 1 可知,尽管有 26. 7%的数据被

篡改,但系统仍然能趋于稳定,进一步验证了本文所

设计控制器具有良好的鲁棒性。

4　 结论

(1)本文构建了一种新的 FDI 攻击模型,并综

合考虑网络诱导时延、系统不确定性、外界干扰、非
线性特性、事件触发机制,建立了统一的系统模型。

(2)本文引入均值滤波思想,提出了一种新型

事件触发机制 MF-DAETM,该机制能有效避免意外

触发,节约网络资源。 在两个仿真实验中,使用本文

所设计的 MF-DAETM,在保证系统控制性能的前提

下,能分别节省 88. 88%和 79. 8%的网络资源,具有

优越性。
(3)本文推导出保证系统具有 H∞ 性能的稳定

性判据,并提出了事件触发机制与鲁棒控制器的协

同设计方法。 在所提控制策略下,在数据被篡改

21. 21%及 26. 70% 的情况下系统仍能趋于稳定,具
有良好的鲁棒性能。
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Event-triggered
 

Security
 

Control
 

for
 

Networked
 

Control
 

Systems
 

under
 

FDI
 

Attacks

LIU
  

Shanzhong,
 

JIANG
  

Zhenhua,
 

ZHANG
  

Yaping

( School
 

of
 

Information
 

Engineering,
 

Henan
 

University
 

of
 

Science
 

&
 

Technology,
 

Luoyang
 

471023,
 

China)

Abstract:
   

This
 

paper
 

addresses
 

the
 

security
 

control
 

problem
 

of
 

a
 

class
 

of
 

networked
 

control
 

systems
 

subject
 

to
 

net-
work-induced

 

delays,
 

uncertainties,
 

external
 

disturbances,
 

and
 

nonlinearities
 

under
 

false
 

data
 

injection
 

( FDI)
 

at-
tacks.

 

Firstly,
 

to
 

tackle
 

the
 

issue
 

of
 

network
 

resource
 

wastage
 

caused
 

by
 

burst
 

data
 

in
 

existing
 

triggering
 

mecha-
nisms,

 

a
 

dynamic
 

adaptive
 

event-triggering
 

mechanism
 

based
 

on
 

mean
 

filtering
 

( MF-DAETM)
 

is
 

proposed.
 

By
 

in-
corporating

 

the
 

mean
 

filtering
 

concept,
 

this
 

mechanism
 

effectively
 

reduces
 

accidental
 

triggers
 

induced
 

by
 

burst
 

da-
ta,

 

thereby
 

conserving
 

network
 

resources.
 

Secondly,
 

the
 

false
 

data
 

injection
 

attacks
 

are
 

modeled
 

using
 

Bernoulli
variables,

 

and
 

a
 

unified
 

closed-loop
 

time-delay
 

system
 

model
 

is
 

constructed
 

by
 

comprehensively
 

considering
 

net-
work-induced

 

delays,
 

uncertainties,
 

external
 

disturbances,
 

and
 

nonlinearities.
 

Based
 

on
 

this
 

model,
 

sufficient
 

con-
ditions

 

for
 

ensuring
 

the
 

H∞
 asymptotic

 

stability
 

of
 

the
 

closed-loop
 

system
 

are
 

derived
 

using
 

the
 

Lyapunov-Krasovskii
functional

 

method
 

and
 

linear
 

matrix
 

inequality
 

techniques.
 

Furthermore,
 

a
 

co-design
 

method
 

for
 

MF-DAETM
 

and
 

a
robust

 

controller
 

is
 

proposed.
 

Finally,
 

the
 

effectiveness
 

of
 

the
 

proposed
 

approach
 

is
 

validated
 

through
 

numerical
simulations

 

and
 

a
 

practical
 

case
 

study.
 

The
 

results
 

demonstrate
 

that
 

the
 

system
 

can
 

still
 

achieve
 

stability
 

even
 

when
21. 2%

 

and
 

26. 7%
 

of
 

the
 

control
 

data
 

are
 

compromised,
 

exhibiting
 

strong
 

robustness.
 

In
 

the
 

case
 

study,
 

compared
to

 

the
 

pre-improved
 

triggering
 

mechanism,
 

MF-DAETM
 

improves
 

resource
 

utilization
 

by
 

23. 4%.
Keywords:

 

networked
 

control
 

systems;
 

false
 

data
 

injection;
 

mean
 

filtering;
 

event-triggered;
 

uncertainty;nonlinear-
ity


