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摘 　 要:
 

针对传统区块链应用于车联网扩展性差、吞吐量低的问题,提出了一种基于轻量级有向无环图( DAG) 区
块链的分区域信息共享方法。 首先,在此方法中充分考虑了车联网信息共享过程中的区域化特征,将车联网划分

为多个子区域来及时完成车辆之间地信息共享,并且利用边缘 RSU 节点来帮助车辆进行快速的跨区域认证。 其
次,将区域性和时间敏感性与传统 DAG 的马尔科夫蒙特卡洛( MCMC) 方法相融合,设计了新的基于信息共享相关

性的提示选择算法( RTB-TSA) 。 另外,使用了一种基于积分值的 tip 发送速率控制方法来抵御寄生链攻击,确保

DAG 系统的安全性。 最后,通过仿真实验的结果表明,在效率方面,与传统 DAG 区块链系统对比,本文提出方法的

tip 选择速率较提高了约 5%,收敛轮数降低了约 30%;与 DDB-TSA 方法对比,本文所提出方法的 tip 选择速率提高

了约 1%,收敛轮数降低了约 7%;在系统稳定性和安全性方面,本文所提出方法的 DAG 账本可以保持收敛性,且可

以有效抑制由恶意节点发起的寄生链攻击。
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将区块链技术应用于车联网构建分布式的通信

网络,有效解决了信息共享过程中数据隐私、安全性

和可靠性的问题 [ 1] 。 但是区块链吞吐量低、可扩展

性差,这给高移动性、低时延的车联网场景下的应用

带来了挑战 [ 2] 。 提高吞吐量和可扩展性是使区块

链与车联网融合的有效方法。
图结构是解决区块链吞吐量和扩展性的有效方

法。 在有向无环图( directed
 

acyclic
 

graph,DAG) 区

块链中一次可以并行处理多笔交易。 但在一些标准

的 DAG 中,例如埃欧塔( a
 

dag-based
 

distributed
 

ledg-
er

 

protocol
 

for
 

the
 

internet
 

of
 

things,IOTA) [ 3] ,采用随

机游走的蒙特卡洛 ( markov
 

chain
 

monte
 

carlo, MC-
MC) tip 选择算法,节点每次需要从账本某一深度的

粒子随机游走到 DAG 账本尖端,算法处理冲突速度

较慢 [ 4] 。 此外,只有一些现有工作考虑到与车联网

的领域相关度,这在很大程度上影响了车联网信息

共享的质量和效率 [ 5- 6] 。

目前,已经有许多研究提出将 DAG 区块链应用

于车联网来确保安全和可靠的信息共享。 李等

人 [ 7] 提出用 DAG 结构的区块链进行存储来减轻车

辆的存储负担。 Zhang 等 [ 8] 提出了 V-Lattice 架构,
每辆车辆具有自己的账户链异步的将交易添加区块

链中,并在 [ 9] 中提出了适应此架构的分片式实用拜

占庭容错 ( practical
 

byzantine
 

fault
 

tolerance, PBFT)
共识算法。 Yang 等 [ 10] 引入 DAG 为数据结构的区

块链完成基于车载社交网络 ( vehicular
 

social
 

net-
works,VSNs) 的信息共享。 Feraudo 等 [ 11] 提出了名

为基 于 去 中 心 化 标 识 符 ( decentralized
 

identifier-
based

 

reputation
 

system
 

for
 

secure
 

transmission
 

in
 

vanets,DIVA)的分布式信誉系统来保障车联网的安

全传输。 Li 等 [ 12] 设计了一种基于 DAG 的相互监督

算法来解决社会化车联网中车辆互不信任的问题。
Li,

 

Naipeng 等 [ 13] 提出车辆根据自己行程的需要独

立的选择附近的车辆达成共识,在当前的区域对车
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辆的信誉值形成局部一致性。 Cao 等 [ 14] 利用区块

链的一致性特点解决联邦学习中的设备异步问题。
Dong

 

等 [ 15] 将车辆信誉引入待确认交易选择算法

( tip
 

select
 

algorithm, TSA ) 增 强 系 统 安 全 性。 FU
等 [ 16] 提出了一个融合 DAG 区块链和现代密码学的

车联网通信框架,采用博弈论来完成最优通信带宽

分配策略。 Li
 

等 [ 17] 基于 DAG 区块链和智能合约来

抵抗车辆网络中的频谱感知数据伪造 ( spectrum
sensing

 

data
 

falsification,SSDF) 攻击。 Yang 等 [ 18] 基

于 DAG 区块链开发了一个分布式的可信边缘计算

框架,运用 DAG-DTM 机制使移动边缘节点的信任

在链上和链下保持一致。 Gu 等 [ 19] 设计了一个量的

DAG 区块链架构,将车辆收集到的重要信息存储在

DAG 区块链账本中防止被篡改,并设计了决策理论

Tip 选择( decision-theoretic
 

tip
 

selection,DTTS) 算法

来选择离开当前区域的的 tip,但是此算法没有考虑

到本区域的相关性且需要计算多个属性的效用值,
不适应算力资源有限的车联网环境。 Du 等 [ 20] 提出

了一种轻量级的 DAG 区块链框架,虽然减少了共识

时延,但没有充分考虑到车联网信息的区域化特征,
不利于提高信息共享的质量和效率。

为此,本文提出了一个基于 DAG 区块链的分布

式的信息共享框架,将车联网络划分为多个区域。
本文假设区域范围足够大,车辆可以在当前所在区

域完成信息共享过程。 此外,为了解决共识延迟和

共享信息的相关度问题,设计了一种新的 tips 选择

算法,该算法在共享过程中考虑区域性特征和信息

的实时性。 总的来说,本文的贡献如下:
(1)本文设计了一种基于轻量级 DAG 区块链

架构的区域化信息共享机制,实现车辆在局部区域

内的信息分发与共享。 在该机制中,道路侧单元

( RSU)作为主节点负责账本的管理与维护,车辆则

作为轻量节点协同参与 DAG 账本的更新与共识

过程。
(2)进一步地,本文提出了一种新的 Tip 选择算

法 RTB-TSA,融合了信息共享的地理区域特性与车

辆行为的时空敏感性,以提升信息共享的相关性与

系统的收敛效率。

1　 基于 DAG 区块链的车联网分区域信息共

享框架

DAG 区块链是一种轻量的区块链技术,采用有

向无环图的数据结构维护区块链账本。 在 DAG 区

块链中,交易通过并行处理提高了扩展性。 在本文

中,将交易封装为记录车辆收集信息的交易,通过

DAG 区块链网络共享给其他通信实体 ( RSU、车辆

等) ,保证了信息的安全性和共享效率。
1. 1　 信息共享方案

如图 1 所示,整个车联网被划分为多个区域。
在本文的信息分享框架中,每个区域有其唯一的区

域 ID。 每 个 区 域 都 包 含 一 定 数 量 的 路 边 单 元

( RSU)和车辆,其中 RSU 的编号与当前区域的区域

ID 相关联。 车辆在当前所在区域收集信息并生成

交易,交易经过 RSU 或车辆认证后添加至 DAG 账

本。 在提出的信息共享框架中,大部分 RSU 是诚实

的 [ 21] ,由 RSU 为主节点,车辆为轻节点共同维护整

个 DAG 账本。 信息共享的基本流程如图 1 所示。

图 1　 信息共享框架

Figure
 

1　 Information
 

sharing
 

framework

(1)车辆身份初始化:车辆 k 在初始加入网络

时需要注册合法身份。 首先,车辆使用唯一的私钥

(S k)通过 SHA-256 算法生成其唯一的公钥(P k ) ;其
次,由 P k 生成车辆账户地址;再次,车辆通过周围

RSU 或其他车辆账户获取最新的 DAG 账本数据同

步后,就可以在 DAG 网络中进行信息共享;最后,只
有当车辆的身份在 RSU 维护的合法名单内时,车辆

才可以用 P k 进行信息共享。
(2)从周围环境中收集信息:首先,车辆中装有

车载智能单元、红外扫描和激光雷达等智能感知设

备,可以从周围环境中收集原始数据;其次,从数据

中提取有助于驾驶安全和交通效率的信息,例如周

围交通状况、路面情况、拥堵情况等;最后,将这些信

息封装后附着在 DAG 账本中。
(3)将共享信息打包:提取的信息会被打包为

交易,车辆 x 产生的典型交易本文用 S x 表示,S x 典

型格式为式(1)
S x = { I,c,H,W,Sig,P k} 。 (1)

式中:I 是需要共享的信息;c 是共享信息的相关性

参数,用来设计新的提示选择算法;H 是信息的哈希

值,采用 SHA-256 算法生成;W 是交易自身的权重;
Sig 是智能车辆用私钥生成的签名; P k 是发布该交

易车辆的公钥,即为车辆在网络中的账户地址。



郑
 

州
 

大
 

学
 

学
 

报 (工
 

学
 

版)

(4)将交易添加至 DAG 账本并完成信息共享:
如图 1 所示,该过程包括以下步骤:①车辆首先将封

装的交易信息传输给邻近的 RSU;②RSU 将该交易

信息纳入 DAG 账本中进行审批,包括算法验证和选

择两个前驱节点;③将信息与其他车辆共享。
1. 2　 安全性分析与挑战

本文提出的方法采用基于 DAG 的区块链技术

保证信息共享的安全性,改善了传统区块链技术可

扩展性差等问题。 然而,由于车辆的高移动性、车联

网要求低时延性和车辆信息共享的实时性,基于

DAG 区块链的车辆信息共享仍然存在一些问题。
(1)懒惰攻击:如图 2 所示,Lazy

 

workers 是指一

些懒惰车辆总是故意批准 DAG 账本中一些已经验

证过的旧交易来避免验证工作。 如果懒惰站点总是

这么做,虽然长时间后会因累计权重的差异而被抛

弃,但在短时间内,会造成 DAG 账本尖端 tip 得不到

确认, 造成大量新交易聚集造成网络拥塞, 降低

DAG 网络的吞吐量。

图 2　 懒惰攻击和寄生链攻击

Figure
 

2　 Lazy
 

workers
 

and
 

parasitic
 

chain
 

attack

(2) 寄生链攻击:指攻击者恶意构造子 DAG。
就像图 2 中所示,红色交易是攻击者发起的交易,通
过间断的引用主 DAG 来增加子 DAG 的可信度,攻
击者后续不断的生成交易来批准和验证自己的交

易,以此来增加子 DAG 的权重。 如果攻击者使用足

够算力的计算机,会发起大量的新交易到网络中,这
些交易会批准攻击子 DAG,当寄生链规模足够大

时,诚实节点生产的交易也会选择攻击子 DAG 进行

批准和认证,此时攻击者攻击成功,车联网安全受到

威胁。
(3)确认延迟高:在传统的 DAG 区块链中,采

用 MCMC 的 tip 选择算法来选择尖端 tip 进行认证,
每次从某一粒子深度的交易采取随机游走的方式游

走到尖端 tip。 随机选取的 tip 将成为待批准的候选

者,MCMC 算法在在随机游走的每一步都需要花费

较长时间,会导致较长的共识延迟。 因此需要新的

tip 选择算法来减少 DAG 网络的共识延迟。
(4) DAG 账本的收敛性:如果支持 DAG 的区块

链账本不收敛,会导致尖端 tips 数量趋向无穷大,大
量未被确认的 tip 会造成网络拥塞,导致车联网延迟

无限大,最终导致 DAG 系统无法正常运行。 因此,
在设计新的 tip 选择算法时在降低共识共识延迟的

同时必须保证 DAG 账本的收敛性。
(5) DAG 账本相关性:在高移动性、快速变化的

交通场景中,驾驶员在做出驾驶决策时更加倾向于

选择与其车辆周围交通状况相关度高的信息。 在传

统的 DAG 账本中,采用 MCMC 算法随机游走选择

tip,忽略了共享信息的相关性,会造成车辆信息共

享效率低下。 因此,本文在设计信息共享策略时,考
虑了车辆收集信息的相关性。

2　 DAG 框架中解决方案分析

在本节中,针对上述存在的问题,提出了一种考

虑共享信息相关性的 tip 选择算法,将信息共享与车

辆当前所在区域位置和信息的实时性相结合。 此外

还分析了此 tip 选择算法下 DAG 账本的收敛情况。
2. 1　 基于地理区域和实时性的 tip 选择算法

本文根据地理位置 ( 如街道) 将车联网络划分

为多个区域,每个区域生成对应的区域 ID。 车辆沿

道路长度为 L 的道路匀速行驶,速度为 v ,位置为

x( t) = vt ,沿道路以固定间隔 d 部署 RSU,RSU 之间

通过有线连接且无线通信半径为 R ,设 RSU 位置为

S i ,则单个 RSU 的的覆盖区间为 G i ,如式(2) :
G i = [S i - R,S i + R] 。 (2)

车辆 x 在时刻 t 所属区域为式(3) :
rx = argmax{ x( t) ∈ G i} 。 (3)

　 　 RSU 的数量为 n ,单位道路长度内的 RSU 数量

ρ 为式(4) :

ρ = n
L

。 (4)

RSU 有效覆盖道路长度在总长度的比例 η 的

计算公式如式(5)所示:

η = 1 -
∑ n - 1

i - 1
max(0,d i - 2R)

L
。 (5)

式中: d i 为相邻 RSU 之间的间距。
可以推导出 RSU 的最优密度 ρopt 为式(6) :

ρopt = 1
2R

。 (6)

在基于 DAG 的区块链中,tip 选择算法至关重

要,相当于传统区块链中一种共识方法,即新生成的

交易如何添加到当前 DAG 账本中。 因此,为了使

DAG 区块链更好的融入车联网,定义了一个车辆信

息相关度参数 C,C = ( f( rx,ry) ,g( tx,ty) ) ,r 是车辆
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所在地理区域, t 是信息发生的时间。 在传统的

DAG 中,如果 y 批准 x( x → y) ,在 IOTA [ 3] 中选择概

率 P xy 表示为公式(7) :

P xy =
exp{ - θ(w x - w y) }

∑ z:z→x
exp{ - θ(w x - w z) }

。 (7)

式中: θ > 0 是选择参数,决定了加权随机游走的程

度。 w 是交易的累计权重。 但直接将累计权重的选

择算法应用到车联网中不准确的。 在 RTH-TSA [ 6] ,
DDB-TSA [ 20] 中,相关参数可以用来加速 tip 选择算

法。 因此,本文将共享信息的相关度 C xy 添加至选

择概率,可以表示为式(8) :

P xy =
exp{ - α(w x - w y) + βcxy}

∑
z:z→x

exp{ - θ(w x - w z) + βcxz}
。 (8)

式中: α,β 是大于 0 的权重参数; c 是两个交易之间

的相关度; w 是累计权重。 可以发现,在累计权重

和相同的情况下,交易 x 和交易 y 的 cxy 越高,选择

概率 P xy 越大,因此共享信息会优先选择和自己相

关度高的信息。
如图 3 所示,新交易会优先选择和自身在同一

区域的 tip,随着时间的推移,本文提出的 DAG 账本

会形成自然分片,如区域
 

A 和区域 B 所示。 注意红

色交易 5,同时包含在两个分片中,是车辆的跨区域

交易。

图 3　 分区 DAG 逻辑账本

Figure
 

3　 Logically
 

partitioned
 

DAG
 

ledge

其组成 S y 为式(9) :
S y = {M,RA,RB ,Sig,P k} 。 (9)

式中: RA 和 RB 是 RSU ID ,在本文的架构中,RSU ID
 的

长度为 160 位,其组成结构如图

图 4　 RSU ID 的结构

Figure
 

4　 The
 

structure
 

of
 

RSU ID

其中前 32bit 为 Region ID ,后 128bit 是随机生成

的唯一 字 符 串, 这 样 可 以 确 保 每 个 RSU 有 唯 一

的 ID。
2. 2　 快速跨区域认证

当车辆要从 A 区域前往 B 区域时,边缘 RSU 互

相协作完成车辆的快速跨区域认证。 如图 5 中所

示,区域 A 边缘 RSUA 向车辆发送一段信息摘要 M,
并用自己的私钥进行数字签名。 同时, RSUA 向 B
区域的所有边缘 RSU 发送 M。 在这里本文假设

RSU 是绝对信任的且 RSU 之间通过 RSU ID 通讯。
车辆到达 B 区域后,将包含 M 和签名的信息发送给

B 区域的 RSUB ,RSUB 收到信息后,用 RSUA 的公钥

( RA )验证消息 M。 如果 M 相同,车辆跨区域认证

通过。 RSUB 将相关信息打包成交易附着在 DAG 账

本上。

图 5　 跨区域认证流程

Figure
 

5　 Cross-regional
 

authentication
 

process

2. 3　 DAG 账本的收敛性分析

DAG 账本收敛性是区块链系统能够保持正常

运行的关键,接下来本文对所提出基于 DAG 区块链

框架的收敛性进行理论分析。 首先设 L( t) 为系统

中在 t 时刻的 tips 总数。 本文假设车辆以速率为 λ
的泊松点过程独立的发布交易, L( t) 可表示为

式(10) :
L( t) = L( t - h) + N h - Ah。 (10)

式中: L( t - h) 是系统在 ( t - h) 时刻系统中的 tips
总数, N h 式(11)为 [ t - h,t) 内车辆发布的新交易

s,Ah 是被 N h 认证的 tips 数量。
N h = λh。 (11)

　 　 接下来分析 Ah 的数量,先来计算 Ah 事件的概

率, Ah 是被 N h 认证的 tips 数量,计算时间区间 [ t -
h,t) 内 的 联 合 分 布 概 率 P(Ah,N h) , 可 表 示 为

式(12) :
P(Ah,N h) = P(Ah | N h) × P(N h) 。 (12)

假设在时间区间 [ t - h,t) 内发生了 n 轮批准,
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而且批准数量均匀的分布在多轮批准中。 所以每轮

批准的平均时长为 h / n ,数量为 Ah / n 。 在一轮批准

中,本文把在 [0,h / n) 的时间内相关度为 cm 的 tips
记为 am ,那么在此时间内存在的所有可能相关度

tips 总数为 ∑
M

m - 1
am ,因此在一个批准轮次内,式( 12)

可以转变为:

P c1 = a1 ,c2 = a2 ,…,cm = am ,∑
M

m = 1
am( ) =

P c1 = a1,c2 = a2,…,cm = am ∑
M

m = 1
am( ) × P ∑

M

m = 1
am( ) 。

(13)

在式(13)中 am ≥0 且互相独立,且 ∑
M

m - 1
p c = 1,

所以参数 a1 ,a2 ,…,an 服从多项分布,因此

P c1 = a1 ,c2 = a2 ,…,cm = am ,∑
M

m = 1
am( ) =

P ∑
M

m = 1
am( ) ! 􀰒

M

m = 1

( p cm
) am

am !
。 (14)

所以联合分布率式(13)变为

P c1 = a1 ,c2 = a2 ,…,cm = am ,∑
M

m = 1
am( ) =

∑
M

m = 1
am( ) ! 􀰒

M

m = 1

( p cm
) am

am !
×

λh
n( )

∑am

(∑am ) !
e
- λh

n =

􀰒
M

m = 1

p cm
λh

n( )
am

am !
e
-
Pcm

λh

n 。 (15)

根据式( 15) 的结果,在 [0,h / n) ,相关度参数

为 cm 的 A cm
(h / n) 符 合 参 数 为

p cm
λh

n
的 泊 松 分

布,因此

E Ah / n = ∑
M

m = 1
A cm( h / n)( ) = ∑

M

m = 1

p cm
λh

n
= λh

n
。 (16)

所以 E(Ah) = E(nAh / n) = λh ,由( 6)式得 N h =
Ah ,将结果带入式(12)的可得

L( t) = L( t - h) 。 (17)
这个结果表明,在相隔时间 h 的时间内,tips 总

数和上一个时间段保持不变,这说明本文提出的

DAG 账本是保持收敛的。
2. 4　 抵御攻击方法

针对提出模型易遭受的懒惰攻击和寄生链攻

击,解决方法如下:
(1)抵御懒惰攻击:在本文提出的 tip 选择算法

中,根据公式(3) ,优先选择相关度较高的 tip,即在

空间距离近和时间间隔小的 tip,不会去选择时间间

隔过久的 tip,因此本文的 tip 选择算法可以有效抵

御懒惰攻击。
(2)抵御寄生链攻击:寄生链攻击者通过创建

DAG 子链,在短时间内发送大量 tip 附着到子 DAG,
然后间接引用主链 DAG 来增加子 DAG 可信度,从
而造成分叉。 因此,本文提出了基于积分值的 tip 发

送速率控制方法。 假设正常车辆在固定时间 Δt 内
发出的 tip 数量为 n ,如果车辆在 Δt 时间内发送的

tip 数量 k ≤ n ,那么车辆积分值保持正常;如果 k ≥
n ,则扣除该车辆积分,如果积分值 ≤ 积分min ,该车

辆在此时间段无法继续发送 tip。 具体过程如算法 1
所示。

算法 1 基于积分值的 tip 发送速率控制算法

① 初始化 vehicle. points
 

=
 

Initial
 

points
② 初始化 vehicle. sent_tips

 

=
 

0
③ For

 

each
 

time
 

period
 

( Δt)每个周期执行一次:
④

 

#
 

检查积分是否足够允许发送 tip
If

 

vehicle. points
 

< = 积分阈值
 

则:
Print

 

( “ Insufficient
 

points” )
continue
发送 tips

⑤ # 检查是否超过最大可发送 tip
 

数

If
 

vehicle. sent_tips
 

>
 

最大可发送
 

tip
 

数:
计算超额发送数量

扣除积分

⑥ #防止积分过低,强制保持在门槛值

If
 

vehicle. points
 

<
 

积分阈值:
积分回调

Else
输出“积分不足” ,跳出本周期

⑦ 重置周期计数器,以备下一个周期

⑧ 等待下一个周期

3　 实验分析

在本节中,本文运用仿真实验评估了所提出的

基于 DAG 区块链的系统。 实验硬件环境为 Intel
Core

 

i5-10500 处理器@ 3. 10GHz 主频,16GB
 

DDR4
内存,Windows

 

11 专业版系统,编程语言为 Java,开
发环境为 VsCode2024。 主要实验参数见表 1,仿真

实验包括 tip 选择延迟、DAG 账本收敛轮数、DAG 账

本自身收敛性、抵御寄生链攻击的效果。 本文在 tip
选择延迟和 DAG 账本收敛轮数与标准 MCMC 算

法 [ 3] 和 DDB-TSA [ 20] 选择算法进行比较。 本文采用
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100 辆车辆在本文提出的框架中的发送信息,车辆

的发布信息的过程采用泊松分布的方式。
表 1　 主要实验参数

Table
 

1　 Main
 

experimental
 

parameters

参数 值 参数 值

车辆数量 100 泊松分布 λ
 

=
 

20 ~ 100
哈希算法 SHA-256 累计权重 cw1 cw

 

=
 

50 ~ 150
交易 w 值 1 粒子深度 2 pd

 

=
 

50 ~ 150

注:1. 累计权重 cw 为交易本身累计的 w 值。
2. 粒子深度从 DAG 账本的某一深度开始游走的值。

3. 1　 加入 DAG 延迟

加入 DAG 延迟是指车辆从发送消息到 tip 加入

DAG 账本的延迟,本文评估了在粒子深度 pd = 50,
100,150 时 RTB 算法和传统 MCMC 算法的 tip 的加

入延迟。 如图 6 中所示,在 pd = 50 时,RTB 选择算

法 tip 选择延迟略高于 MCMC 算法和 DDB-TSA 选

择算法,在 pd = 100,150 时,RTB 算法的 tip 选择延

迟低于传统 MCMC 算法和 DDB-TSA 选择算法。 这

是由于本文提出的算法将 tip 相关性添加至选择算

法中,新生成的 tip 优先选择相关性高的 tip。 在大

规模的 tips 中拥有更低 tip 选择延迟。

图 6　 Tip 选择延迟

Figure
 

6　 Tip
 

selection
 

delay

3. 2　 DAG 账本收敛轮数

收敛轮数是指新的 tip 加入 DAG 账本后到达某

一累计权重 cw 所需要的收敛次数,在 DAG 账本中,
累计权重以 cw = λw 的速度增长,累计权重越大,tip
的可靠性会越强。 本文将所有 tip 初始自身权重设

置为 1,因此累计权重的增长与 tip 的发送速率 λ 有

关。 如图 7 中所示,在 tip 需要到到不同的累计权重

的情况下,在 λ 速率较低的情况下,由于本文提出

的 DAG 账本 tip 之间的相关性更高,不同区域的 tip
会自然形成不同的分区,与传统 MCMC 算法的和

DDB-TSA 选择算法相比,在达到相同的累计权重的

情况下,本文提出的方法所需收敛轮数更少。

图 7　 DAG 收敛轮数

Figure
 

7　 The
 

number
 

of
 

DAG
 

convergence
 

rounds

3. 3　 DAG 账本收敛性

DAG 账本的收敛性是指 DAG 账本中尖端未被

确认 tip 的数量趋于一个有限值,保证 DAG 系统的

安全性。 图 8 显示了在不同的发送速率 λ 下,DAG
账本中未被确认的 tip 总数总会稳定在某个值附近,
未被确认的 tip 数量稳定在均值±5%范围。

图 8　 DAG 收敛轮数

Figure
 

8　 The
 

number
 

of
 

DAG
 

convergence
 

rounds

3. 4　 DAG 账本抵御寄生链攻击

寄生链攻击者需要再短时间发送大量 tips 附着

到自己的子 DAG 端来增加自己子 DAG 的权重。 在

图 9 中模拟了正常车辆发布和恶意车辆发布 tip 的

情况。 攻击车辆突然发布 tip 数量大于正常发送 tip
速率,每次发送 tip 扣除账户积分值,当积分值小于

最低值时,攻击车辆账户被系统拉入黑名单,并将其

之前发送的 tip 逐渐变为孤儿节点不被后续 tip 附

着,攻击车辆在 DAG 网络中发送的有效 tip 逐渐变

为 0。
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图 9　 抵御寄生链攻击

Figure
 

9　 Resist
 

parasitic
 

chain
 

attacks

4　 结论

传统区块链应用于车联网存在可扩展性差、效
率低下的问题。 本文的主要结论如下:

(1)本文提出了一种基于 DAG 区块链的分区

域车辆共享信息方法,将车联网分为多个区域来进

行信息共享;
(2)本文并结合分区提出了一种新的 tips 选择

算法 RTB-TSA,该算法充分考虑信息共享区域化特

征和时空敏感性要求;
(3)本文提出了一种基于账户积分的 tip 发送

速率控制策略来抵御寄生链攻击。 理论分析和仿真

实验表明,本文提出方法可以提高提高车联网信息

共享的相关性和收敛速度,并有效抑制寄生链攻击。
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ckchain ap- 
plicatio

 

ns
 

for vehicu
 

lar networ
 

ks. First
 

, th
 

e metho
 

d ta
 

kes into
 

account the
 

reg
 

ional c
 

haracteristi
 

cs of inf
 

ormation 
sharing in vehicular

 

networ
 

ks,
 

divid
 

ing
 

the
 

network
 

into mul
 

tiple sub-regi
 

ons for
 

timely in
 

formation
 

shar
 

ing between 
vehicles

 

. Edge
 

RSU
 

nodes are use
 

d to help
 

vehi
 

cles
 

quickly au
 

thentica
 

te across
 

region
 

s. Secondly,
 

the method
 

in- 
tegrate

 

s reg
 

ional an
 

d
 

time
 

-sen
 

sitive feat
 

ures with
 

the tra
 

dit
 

ional DAG '
 

s Marko
 

v Chain M
 

onte Carlo (
 

MCMC) appro
 

ach 
and desig

 

ns a
 

new Ti
 

p Selecti
 

on Alg
 

orit
 

hm base
 

d on in
 

for
 

matio
 

n
 

sharing
 

relevan
 

ce ( RTB-
 

TSA)
 

. Additionally, a
 

tip  
sending r

 

ate
 

control
 

method based on integral values is u
 

sed to
 

defe
 

nd
 

agains
 

t p
 

arasitic cha
 

in attacks
 

, ensuring the 
security of the DAG system

 

. F
 

inally, simulation
 

results show
 

that, in term
 

s of
 

efficiency, compa
 

red
 

with traditional 
DAG blockchain systems

 

, the
 

proposed method
 

improves
 

the tip selection rate
 

by
 

approximately 5%
 

and reduces 
the  convergenc

 

e ro
 

und
 

s by
 

abou
 

t 30
 

%. Com
 

par
 

ed with the
 

DDB-TS
 

A
 

metho
 

d, th
 

e p
 

ropose
 

d
 

method
 

improve
 

s th
 

e tip 
selection

 

rate by a
 

bout 1
 

% and
 

reduces the c
 

onvergence r
 

ound
 

s by about
 

7%. In t
 

erms of s
 

ystem
 

stability
 

and security, 
the proposed DAG ledger can maintain convergence and effectively suppress parasitic chain attacks initiated by 
malicio

 

us nodes.
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