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基于基因重组知识蒸馏策略的对抗攻击方法
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摘 　 要:
 

针对传统集成攻击方法存在因计算资源(包括训练数据和训练时间)需求高而在应用中受限制的问题,提

出了一种基于基因重组的低计算复杂度集成攻击方法,通过生成更多样的集成模型来增强现有对抗攻击的迁移

性。 首先,将基因重组思想引入知识蒸馏领域,在此过程中,学生模型被视为独立个体,其参数被看作该个体的基

因,每一轮的蒸馏学习视为基因的一次进化;其次,通过在进化过程中随机交换学生模型的参数,实现了人为的基

因重组,从而获得更优的后代基因,通过设置不同的蒸馏温度,能够获得多个多样化的学生模型;再次,将这些多样

化的学生模型与源教师模型进行集成;最后,使用集成模型生成迁移性更强的对抗样本。 在 ImageNet 验证集子集

上的实验结果表明:相较于其他算法,所提方法显著提高了对抗样本的迁移性。 以 ResNet152 作为源模型并采用

PGD 攻击为例,所提方法在 11 种黑盒模型上的迁移攻击成功率表现最优,比基线 PGD 方法平均提高了 34. 52 百分

点,比 PGI 方法平均提高了 5. 30 百分点,比 DGM 方法平均提高了 2. 12 百分点。
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　 　 深度卷积神经网络 [ 1] 在图像分类、目标检测、
语义分割及自动驾驶等领域展现了卓越性能和巨大

潜力。 然而,近年来的研究表明卷积神经网络存在

一定的脆弱性,即模型输出易受输入扰动的影响。
通过向原始样本添加精心设计的微小扰动 [ 2- 3] ,能

够有效诱使深度学习模型误判,这些经过设计的异

常样本被称为对抗样本。
对抗样本最初起源于图像分类领域,但随着研

究的不断深入,应用范畴已扩展至面部识别、视觉跟

踪等计算机视觉任务。 这些对抗样本对模型稳健性

造成了严重影响,从而引起人们的重视 [ 4] 。
对抗样本在机器学习模型中普遍存在,常见的

对抗攻击方法可分为白盒攻击和黑盒攻击 [ 5] 两大

类。 早期研究集中于白盒攻击 [ 6- 7] ,此场景下攻击

者完全了解目标模型的内部结构,能够利用其弱点

进行攻击。 然而,在实际应用中,攻击者通常无法获

取目标模型内部信息,因此,研究重点逐渐转向黑盒

攻击。 在黑盒攻击中,攻击者对目标模型内部结构

一无所知,仅能查询输入输出信息,这使其在实际场

景中的危害更为显著。 基于迁移的攻击是典型的黑

盒攻击方法,它是在白盒场景下攻击源模型生成对

抗样本,并使用生成的对抗样本直接攻击目标黑盒

模型。
早期的攻击方法如基本迭代方法 ( basic

 

itera-
tive

 

method,BIM) [ 6] 与投影梯度下降( projection
 

gro-
dient

 

descent,PGD) 方法 [ 7] 在黑盒模型攻击中表现

出有限的可迁移性。 为提高可迁移性,研究者利用

模型的梯度信息, 设计了动量积分 [ 8] 、 输入多样

化 [ 9] 和方差调整 [ 10] 等多种方法来提高黑盒攻击的

可迁移性。
随着对抗攻击技术的发展,研究者发现集成方

法在提升对抗样本迁移性方面优于传统的非集成方

法。 集成方法面临两大主要挑战:一是获取不同架

构的模型并集成大量派生模型需要巨大的计算资

源;二是可用于集成的模型多样性和数量受限。
DGM( diverse

 

gradient
 

method) [ 11] 是一种通过自蒸馏
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来丰富模型梯度的方法,能够在不改变模型结构的

前提下,以低计算复杂度与其他方法结合,实现性能

提升。 它通过自蒸馏生成一系列与源模型结构相同

的学生模型,使其不仅学习源模型的核心知识,还在

不同程度上发展出各自的特征表现。 最终,通过集

成教师模型和这些学生模型进行攻击,生成迁移性

更强的对抗样本。 然而,单靠自蒸馏生成的学生模

型多样性仍然受限。
为进一步获得更加丰富多样的学生模型群,本

文提出了一种基于基因重组的自蒸馏策略,整体框

架如图 1 所示。 该策略在自蒸馏生成学生模型的同

时对两个学生网络进行训练,将单个学生模型的若

干结构分层视为控制相同性状的若干基因。 在蒸馏

过程中,通过不断对两个学生模型的等位基因进行

重组,产生两个新基因组合的学生模型。 历经多轮

训练与重组迭代,得到高度多样化的学生模型群。 最

后,集成源模型与这些丰富多样的学生模型进行攻

击,从而生成迁移性更优的对抗样本。

1　 相关工作

本节概述了对抗样本 [ 12] 和对抗攻击的相关研

究。 首先,介绍了对抗样本的定义及其生成方法;其
次,讨论了基于梯度的攻击方法,并探讨了在黑盒场

景下通过对抗样本进行迁移攻击的策略;最后,介绍

了几种增强对抗样本迁移性和攻击效果的算法。
1. 1　 对抗样本

给定一个干净样本 x及其真实标签 y true 、目标分

类器 f,如果存在一个扰动 ò 使得分类器 f 输出分类

错误,并且扰动满足 ‖x - x adv ‖ ∞ < ò,那么这个

x adv = x + ò 就是一个对抗样本。
1. 2　 对抗攻击

对抗攻击是一种通过在干净样本上添加精心设

　 　

计的微小扰动,使机器学习模型产生误判的攻击方

式。 这类攻击利用模型对小扰动的敏感性,通过引

入细微且看似无害的变化,干扰模型的正常预测和

分类。
黑盒攻击可分为基于迁移的攻击和基于查询的

攻击。 本文主要探讨基于迁移的黑盒攻击方法,其
核心在于使用替代模型代替目标黑盒模型完成攻

击。 首先,在替代模型上应用白盒攻击方法生成对

抗样本;其次,利用这些对抗样本的良好迁移性对目

标黑盒模型实施有效攻击,从而绕过访问目标模型

内部信息的限制。
1. 3　 基于梯度的攻击

Goodfellow 等 [ 2] 提出的 FGSM( fast
 

gradient
 

sign
 

method)方法通过在梯度生成方向上添加扰动,增加

目标模型的损失函数,从而降低模型对真实标签的

预测概率,实现对目标模型的攻击。
x adv = x + ò·sign( Δ

xJ(x,y true ) ) 。 (1)
式中: Δ

xJ
 

为损失函数相对于样本 x 的梯度。
BIM 方法是在 FGSM 的基础上引入步长的一种

迭代攻击方法。 PGD 是一种迭代攻击方法,通过在

干净样本上多次迭代添加扰动,并在每次迭代后将

生成的对抗样本投影回预设范围内,以引导目标模

型产生错误分类。
x0

adv = x;

xn+1
adv = projectionx,ò{x

n
adv + α·sign( Δ

xJ(x
n
adv,ytrue))}。{ (2)

式中:projection( ·)为投影函数;n 为迭代次数。 与

FGSM 相比,PGD 实现了更好的攻击效果,但在黑盒

攻击中的迁移性较低。
1. 4　 基于迁移的攻击

在黑盒场景下,由于目标模型的内部结构和参

数未知,基于梯度的攻击方法无法直接应用。 Good-
fellow 等 [ 2] 发 现 对 抗 样 本 具 有 迁 移 性, 因 此 可

　 　 　 　

图 1　 基于基因重组的自蒸馏方法框架

Figure
 

1　 Self-distillation
 

method
 

framework
 

based
 

on
 

genetic
 

recombination
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以利用白盒模型生成对抗样本对黑盒模型实施迁移

攻击。 这意味着攻击者可以通过攻击替代模型来生

成对抗样本,无须直接接触目标模型,从而达到攻击

效果。
为进一步提高对抗样本的迁移性, 动量迭代

( momentum
 

itoration,MI)方法 [ 9] 通过在每次迭代中

积累梯度方向上的动量,结合 Nestrov 动量,更准确

地估计下一步的梯度方向。

gn + 1 = μ·gn +
g f,x

n
adv

‖g f,x
n
adv ‖1

。 (3)

式中:μ 为衰减因子。
NI 方 法 ( nesterov

 

iterative
 

fast
 

gradient
 

sign
 

method) [ 13] 是 MI 方法的改进版。 PGI 方法 [ 14] 通过

在每次迭代中累积上一步在梯度方向上采样数据点

的平均梯度,以稳定更新方向并避免陷入局部最

大值。
在每 次 迭 代 中, DI 方 法 ( diverse

 

input
 

meth-
od) [ 15] 通过对输入图像进行随机变换,生成不同的

输入模式,以增强对抗样本的可迁移性。
xn

da = H(xn
adv ;p) ;

gn + 1 = g
f,xnda

。{ (4)

式中: H(xn
adv ;p) 表示在给定概率 p 下应用到 xn

adv 的

数据增强方法。
TI 方法( translation-invariant

 

method) [ 16] 则使用

预定义的卷积核 W 从一组图像中获取梯度,以生成

针对防御模型的可迁移对抗样本。
gn + 1 = W· Δ

xJ f(x
n
adv ,y) 。 (5)

　 　 VT 方法 ( variance
 

tuning
 

method) [ 10] 利用前一

迭代中的梯度方差来调整当前梯度,从而稳定更新

方向并避免陷入局部最优。

gn + 1 = μ·gn +
g

f,xnadv
+ vn

‖g
f,xnadv

+ vn‖1

。 (6)

式中: vn = V(xn
adv ) 表示梯度差。

2　 本文方法

本节首先介绍了遗传学中的基因重组及其对生

物多样性的重要性。 在此基础上,提出了一种基于

基因重组的蒸馏训练策略,该策略能够生成更加多

样化的模型,从而提升集成攻击的效果。
2. 1　 基因重组

生物多样性 [ 17] 包括遗传多样性、物种多样性和

生态系统多样性,它在地球生态系统中扮演着至关

重要的角色。 自细菌起源以来,经过几十亿年的演

化,尤其是在真核生物和有性生殖机制出现后,生物

多样性显著丰富。 有性生殖通过基因重组创造丰富

的遗传变异,加速了生物进化,并推动了多细胞生物

分化和繁衍,从而形成了多样的生物群体和复杂的

生态系统。
基因重组作为生物进化的重要机制,体现在 3

个方面:第一,它通过重组不同亲本的基因产生新的

遗传组合和变异,极大丰富了生物变异多样性,为

进化提供了更多选择;第二,基因重组加快了生物

对环境变化的适应速度,提高了生存和繁殖成功

率;第三,它对多细胞生物多样性的形成至关重

要,通过细胞和组织间的基因交流促进形态和功

能的多样化。 这些机制共同作用增加了地球上生

物种类的多样性,提升了生态系统的复杂性和稳

定性。
2. 2　 基于基因重组知识蒸馏的对抗攻击方法

Mendel[ 18] 通过豌豆杂交实验验证并阐述了遗

传学的基本理论———分离定律与自由组合定律。 在

第 1 次实验中,Mendel 将纯种高茎豌豆和纯种矮茎

豌豆进行杂交,揭示了分离定律,即在减数分裂过程

中,决定某一性状的等位基因独立分配至不同的配

子并保持各自独立。 随后,Mendel 以纯种黄色圆粒

豌豆与纯种绿色皱粒豌豆进行杂交实验(如图 2 所

示) ,进一步验证了自由组合定律。 该定律指出,在
具有两对或多对相对性状的亲本杂交时,不同染色

体上的等位基因分离和组合是独立的。

图 2　 黄色圆粒豌豆与绿色皱粒豌豆杂交实验图解

Figure
 

2　 Diagram
 

of
 

crossbreeding
 

experiment
 

between
 

yellow
 

round
 

pea
 

and
 

green
 

wrinkled
 

pea

2. 2. 1　 通过基因重组自蒸馏生成多样化学生模型

将自蒸馏过程建模为遗传进化模型,其中学生



　 第 6 期 刘明林,等:基于基因重组知识蒸馏策略的对抗攻击方法
 

43　　　

模型被视为独立个体,其参数 θ 代表这个个体的基

因。 学生模型的基因初始化为 θ0 ,然后通过学习教

师的知识进化为第 k 代:

θk

knowledge
← θk - 1 ,0 < k ≤ K。 (7)

　 　 经过 K 轮进化,学生模型不断获取教师知识,逐
渐进化为最终状态。 通常,一个神经网络模型由包

含多层的块组成。 给定一个包含 M 块的学生模型,
其参数为 θ,可以将这 M 块视为拥有 M 个基因的学

生个体,并将它们划分为 N 个等位基因:
θ = [B1,B2,…,BM] = [θ1,θ2,…,θN],1 < N ≤ M。

(8)
　 　 第 i 个等位基因 θ i 由以下基因组成:

θi =
[B

Round
M(i -1)

N +1
,B

Round
M(i -1)

N +2
,…,B

Round
Mi
N ],0 < i < N;

[B
Round

M(i -1)
N +1

,B
Round

M(i -1)
N +2

,…,BM],i = N。{
(9)

式中:Round( ·) 表示舍入到最接近的整数。 为确

保最后的等位基因 θN 非空,进一步限制 N 的值:

Round
M(N - 1)

N
+ 1 ≤ M⇒Round

M
N

≤
M - 1
N - 1

。

(10)
　 　 给定两个初始化的学生模型的基因 θ init 和 ϑ init ,
分别将它们的等位基因划分为 θ init = [ θ1

init ,θ
2
init ,…,

θN
init ] 和 ϑ init = [ϑ1

init ,ϑ
2
init ,…,ϑN

init ] 。 图 3 为基因重组

示例。 在图 3 中,设 N = 3, 可交换的等位基因组合

为[1,2,3] ,每次重组后可能产生 3 种不同的情况。
最终,通过 K 轮的蒸馏进化和多轮基因重组操作,
可以获得更加多样化的学生模型。
2. 2. 2　 多模型集成

每次使用基因重组策略进行自蒸馏时,会生成

　 　

两个学生模型,始终将第 1 个初始化的学生模型定

为 s1 ,将获得 N + 1 个不同的模型,包括 N 个多样化

的学生模型 fs1 ,fs2 ,…,fsN 和一个教师模型 f t 。 随后,
将这 N + 1 个模型进行集成,以获取更为多样和鲁

棒的梯度信息,从而应用基于梯度的对抗攻击方法

(如 FGSM、BIM、PGD)生成对抗样本。 为简化公式,
教师模型 f t 视为未经过蒸馏训练的学生模型 fs0 ,并
将各种模型 fs0 ,fs1 ,…,fsN 的 Logits 进行融合,使用以

下的集成策略 [ 19] 来计算集成损失:

Jens(x,y) = ey·log(∑
N

k = 0
ω k·Softmax(fsk(x)))。 (11)

式中: fsk(x) 表示第 k 个模型的 Logits; ω k > 0 为受

∑
N

k = 0
ω k = 1 约束的集合权值, 本文实验设置 ω k =

1
N + 1

;e y 表示标准基向量,仅在真实标签 y 对应位

置为 1,其余为 0。

此外,集成模型 fens = ∑
N

k = 0
ω k·Softmax( fsk(x) ) ,

集成梯度 gn + 1 为

x0
adv = x;

gn + 1 = g
fens,xnadv

= Δ
xnadv

J ens(x
n
adv ,y) 。{ (12)

　 　 在获得集成梯度后,利用基于梯度的对抗攻击

方法生成具有更优迁移性的对抗样本。
DGM 方法是一种通用的对抗迁移性增强策略,

能够直接与基于梯度的攻击方法结合,亦可与其他

迁移性增强策略相结合,以进一步提升攻击效果。
由于基于基因重组的知识蒸馏策略与模型及攻击

方法无关,因此所提对抗攻击方法具有广泛的适

用性。

图 3　 2 个学生模型进行基因重组的图解

Figure
 

3　 Diagram
 

of
 

genetic
 

recombination
 

between
 

two
 

student
 

models
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3　 实验结果与分析

3. 1　 数据集

从 ImageNet 验证集 [ 20] 中随机选择 5
 

000 张能

够被正确分类的图像 [ 21] 进行训练。 该子集涵盖了

各个类别的图像,除极少数类别外,其余类别均包含

5 张合格图像。 源模型能够对该子集的大部分图像

进行正确分类。
3. 2　 使用模型

本文在不同的卷积神经网络模型上评估生成的

对抗样本。 评估对象包括 9 个未经防御训练的模型

和 4 个防御模型,这些模型均为在 ImageNet 数据集

上的 预 训 练 模 型。 未 经 防 御 训 练 的 模 型 包 括

Res50、ResNet152(简写为 Res152) 、ResNet101(简写

为 Res101) [ 22- 23] 、DenseNet201(简写为 DN201) [ 24] 、
SeNet154 ( 简 写 为 Se154 ) [ 25] 、 VGG19[ 26] 、 Incep-
tionV3(简写为 IncV3) [ 27] 、Inception-V4(简写为 In-
cV4) 和 inception-ResNet-V2 ( 简 写 为 IncRes ) [ 28] 。
防御模型包括使用对抗训练的模型 IncV3 a

[ 7] 及经

过 集 成 对 抗 训 练 的 模 型 IncV3 e3 、 IncV3 e4 和

IncRese
[ 29] 。

3. 3　 对比方法

将本文方法与多种攻击方法进行对比,包括基

于梯度的一步攻击方法 FGSM,多步攻击方法 BIM、
PGD,以及基于梯度的增强方法 MI、NI、PGI、DI、TI、
SI 等。
3. 4　 实现细节

本文的实验设置与 DGM 方法一致,采用 PGD
和 BIM 方法作为初始基线,且 L∞ 约束下最大约束

ε = 16 / 255。 在所有多步攻击方法中,迭代次数 n 统

一设置为 10,步长 设置为 2(在 BIM 中为-1) 。 基准

方法严格遵循相关文献中的默认参数,以确保结果

的可对比性和一致性。

为保证实验的准确性和可重复性,所有实验均

在相同服务器环境下进行,具体配置为 Intel ( R )
 

Xeon( R)
 

CPU
 

E5-2697
 

v4
 

@
 

2. 30
 

GHz 和 NVIDIA
 

GeForce
 

RTX
 

3090
 

GPU
 

24
 

GB。 使用 PyCharm 作为

开发平台,以 Python 为开发语言,在 CentOS
 

Linux
 

7
( Core)系统上运行。 代码运行的开发环境涉及多

个依赖库,advertorch 版本为 0. 2. 3、pretrainedmodels
版本为 0. 7. 4、 Python 版本为 3. 8. 17、 torch 版本为

1. 9. 0+cu111。
在集成攻击方法中,获得不同的集成模型的成

本较高。 例如,获取一个初始化参数不同的预训练

模型(如 Res152 或 DN201)需在包含 120 万张训练

图像的 ImageNet 数据集上训练 90 个轮次,耗费大

量时间和计算资源。 而本文方法仅需利用 ImageNet
数据子集(5

 

000 张训练图像) ,通过知识蒸馏在 24
个训练轮次内即可获得一个对攻击有正向增益的模

型,耗时仅需 48
 

min,显著降低了集成攻击获得不同

集成模型所需的计算资源和时间成本。
3. 5　 结果分析

3. 5. 1　 一步可迁移性

对本文方法在 9 个无防御模型上的一步可迁移

攻击性进行评估,结果如表 1 所示。 当源模型与目

标模 型 相 同 时, 结 果 表 示 白 盒 攻 击 成 功 率。 以

Res152 和 DN201 作为源模型时,本文方法在 9 个目

标模型上均取得最高攻击成功率。 以 Res152 作为

源模型为例,所提方法在 Res101、 DN201 和 IncV4
模型上的迁移攻击成功率分别为 63. 36%,52. 72%
和 33. 52%,均较其他方法提高了 1 百分点以上。 实

验结果表明,本文方法在 DGM 基础上进一步提升

了 FGSM 对复杂白盒模型的攻击效果。 此外,与迁

移方法 SGM 相比,本文方法显著增强了 FGSM 在多

种黑盒模型上的可迁移攻击性能。

表 1　 一步可迁移攻击性对比实验结果

Table
 

1　 Comparison
 

experiment
 

results
 

of
 

one-step
 

attack
 

transferability

源模型 方法
攻击成功率 / %

Res152 Res101 Res50 DN201 Se154 VGG19 IncV3 IncV4 IncRes
FGSM 72. 96 47. 82 47. 30 37. 20 26. 46 41. 48 27. 36 21. 64 20. 10

Res152
SGM 78. 64 54. 80 55. 10 44. 02 31. 00 48. 12 31. 00 25. 28 23. 08

DGM-5 82. 04 62. 24 61. 42 51. 58 36. 26 52. 50 37. 80 32. 34 29. 60
本文方法 82. 82 63. 36 62. 42 52. 72 37. 36 53. 22 38. 22 33. 52 30. 20

FGSM 39. 44 46. 56 50. 30 82. 24 35. 42 50. 12 33. 24 27. 00 24. 06

DN201
SGM 45. 74 53. 32 57. 22 86. 36 40. 38 56. 32 38. 02 30. 24 27. 44

DGM-5 55. 18 61. 22 65. 46 90. 02 47. 90 63. 12 46. 56 39. 28 36. 12
本文方法 56. 12 62. 36 66. 38 90. 68 48. 58 64. 32 47. 78 40. 54 36. 89
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3. 5. 2　 多步迁移性

对于多步攻击,本文在 Res152 和 DN201 源模

型上,对 8 个无防御模型和 4 个防御模型进行攻击,
结果如表 2 所示。

表 2　 以 Res152 和 DN201 为源模型的多步迁移性对比实验结果

Table
 

2　 Comparison
 

experiment
 

results
 

of
 

multi-step
 

transferability
 

with
 

Res152
 

and
 

DN201
 

as
 

the
 

source
 

model

源模型 方法
攻击成功率 / %

Res152 Res101 DN201 Se154 VGG19 IncV3 IncV4 IncRes IncV3 a IncV3 e3 IncV3 e4 IncRese

Res152

DN201

PGD 99. 98 83. 88 52. 76 29. 99 46. 91 23. 91 21. 00 19. 22 12. 52 10. 30 9. 14 5. 75
PGD+MI 99. 98 91. 41 75. 75 54. 17 66. 20 50. 32 43. 74 42. 62 32. 06 28. 14 25. 74 19. 50
PGD+NI 100. 00 95. 34 77. 91 56. 26 71. 74 51. 98 44. 86 44. 54 33. 32 28. 54 25. 48 19. 00

PGD+PGI 99. 98 97. 76 87. 02 66. 39 79. 17 62. 92 55. 90 54. 34 41. 18 35. 84 31. 56 24. 69
PGD+DI 99. 96 94. 66 85. 05 68. 26 79. 42 61. 94 59. 77 57. 09 39. 10 32. 29 27. 42 20. 43
PGD+TI 99. 92 79. 98 64. 56 44. 52 56. 08 42. 30 38. 69 33. 83 39. 30 37. 80 39. 08 33. 16
PGD+SI 100. 00 93. 01 74. 03 41. 34 59. 94 41. 58 36. 24 32. 98 24. 72 20. 71 17. 84 12. 20

PGD+DGM-5 99. 96 99. 74 95. 24 71. 68 91. 40 65. 06 60. 64 57. 96 43. 56 34. 52 30. 40 21. 54
PGD+本文方法 99. 96 99. 86 96. 18 73. 36 92. 64 67. 92 63. 64 61. 32 46. 06 36. 94 33. 14 23. 98

BIM 99. 98 77. 52 44. 86 24. 93 40. 05 19. 38 16. 78 14. 46 9. 76 8. 52 7. 54 4. 44
BIM+MI 99. 98 90. 88 74. 04 52. 55 64. 38 48. 45 42. 48 40. 69 31. 60 27. 54 25. 05 19. 23
BIM+NI 100. 00 95. 15 78. 15 56. 26 70. 60 51. 54 45. 13 43. 74 33. 02 28. 54 25. 58 19. 51

BIM+PGI 99. 98 97. 24 85. 64 65. 29 76. 72 60. 96 54. 55 52. 75 40. 50 35. 60 31. 31 24. 84
BIM+DI 99. 92 93. 17 83. 87 63. 80 75. 97 60. 15 60. 62 56. 61 36. 85 27. 92 23. 80 18. 11
BIM+TI 99. 90 77. 16 61. 45 41. 51 52. 25 39. 06 35. 52 31. 24 35. 97 34. 31 35. 96 30. 43
BIM+SI 100. 00 89. 58 66. 29 33. 62 52. 53 33. 86 29. 56 26. 89 19. 90 16. 55 14. 37 9. 09

BIM+DGM-5 99. 94 99. 54 93. 54 64. 92 89. 10 59. 26 55. 06 52. 58 38. 54 30. 82 26. 72 18. 16
BIM+本文方法 99. 96 99. 68 94. 64 67. 56 90. 52 61. 34 57. 68 55. 36 41. 30 32. 84 29. 00 20. 18

PGD 60. 22 63. 18 99. 96 40. 64 58. 10 32. 94 32. 39 26. 26 18. 86 15. 22 13. 55 8. 86
PGD+MI 76. 90 79. 73 99. 96 64. 55 75. 20 59. 67 54. 22 50. 00 41. 76 35. 89 32. 76 25. 70
PGD+NI 82. 76 85. 54 99. 94 70. 08 82. 20 63. 72 59. 40 54. 46 43. 37 37. 14 33. 44 25. 37

PGD+PGI 88. 43 89. 80 99. 94 77. 39 87. 01 73. 08 69. 28 64. 31 52. 65 46. 22 41. 14 32. 49
PGD+DI 80. 07 81. 68 99. 89 66. 92 79. 98 63. 82 63. 30 56. 25 43. 28 36. 80 31. 95 23. 74
PGD+TI 58. 18 62. 63 99. 88 48. 00 59. 28 46. 36 42. 60 37. 10 41. 92 40. 34 40. 84 34. 53
PGD+SI 76. 83 78. 29 100. 00 52. 76 71. 12 52. 11 47. 46 41. 60 34. 80 30. 68 27. 48 19. 41

PGD+DGM-5 96. 76 97. 44 99. 98 82. 58 94. 96 74. 64 74. 60 68. 96 54. 48 45. 12 39. 58 30. 18
PGD+本文方法 97. 22 97. 90 99. 98 84. 06 95. 88 76. 42 76. 18 70. 90 55. 40 46. 88 41. 32 31. 02

BIM 52. 78 55. 90 99. 94 33. 75 50. 86 27. 64 26. 20 21. 46 15. 20 12. 31 10. 78 7. 10
BIM+MI 75. 05 78. 39 99. 94 63. 21 73. 76 57. 92 53. 22 48. 12 40. 60 35. 89 32. 94 25. 57
BIM+NI 82. 28 84. 61 99. 94 68. 84 80. 70 62. 74 58. 42 53. 43 43. 17 37. 62 33. 52 25. 82

BIM+PGI 87. 11 88. 46 99. 94 75. 04 85. 33 70. 38 67. 02 62. 32 51. 19 45. 85 40. 76 32. 34
BIM+DI 74. 57 76. 30 99. 90 58. 33 74. 27 56. 24 56. 22 49. 29 37. 17 31. 33 27. 04 18. 91
BIM+TI 55. 22 58. 75 99. 80 44. 45 55. 64 42. 88 39. 08 33. 84 38. 00 37. 06 37. 28 31. 14
BIM+SI 70. 64 72. 74 100. 00 43. 60 64. 32 43. 71 40. 08 34. 17 27. 46 25. 15 22. 27 14. 91

BIM+DGM-5 95. 36 96. 04 99. 96 77. 34 92. 94 69. 20 69. 20 62. 68 48. 60 40. 68 34. 84 25. 44
BIM+本文方法 96. 32 96. 90 99. 96 78. 84 94. 30 70. 86 70. 22 64. 50 49. 42 41. 38 36. 32 25. 70

由表 2 可 知, 在 白 盒 场 景 中, 即 源 模 型 为

Res152 的第 2 列和源模型为 DN201 的第 4 列,所列

方法在攻击成功率方面表现基本一致。 在这 4 项实

验中,本文方法与表现最佳的攻击方法相比,攻击成

功率的差异最大不超过 0. 04 百分点。 具体而言,以

DN201 作为源模型并采用 BIM 攻击为例,本文方法

的攻击成功率达到 99. 96%,比 BIM 的 99. 94% 高

0. 02 百 分 点, 仅 比 最 优 的 SI 方 法 ( 100. 00%) 低

0. 04 百分点。
在黑盒场景中,本文方法在大多数情况下都表

现出更优越的迁移性。 例如,以 Res152 作为源模型

并采用 PGD 攻击为例,与原始的 PGD 攻击相比,本
文方法在 11 个模型上的平均攻击成功率提高了

34. 52 百分点。 而在对比方法中, 提升最大的是
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PGI,其平均提升了 29. 22 百分点。 相比 PGI,本文

方法平均提升了 5. 30 百分点。 与基础的 DGM-5 方

法相比,本文方法平均提升了 2. 12 百分点。
在 8 种无防御模型上,本文方法在大多数情况

下显著优于其他对比方法。 以 DN201 作为源模型

并采用 PGD 攻击为例,与其他增强方法相比,除对

源模型进行白盒攻击时的成功率低于 SI 之外,本文

方法在攻击其余无防御模型时均取得了最佳效果。
总体上相较于基础的 DGM 提升了 8. 62 百分点。 在

4 种防御模型上,本文方法取得了第 2 的优异效果。
以 Res152 为源模型,并采用 PGD 对其余 11 个

模型进行迁移攻击,本文方法对这 12 个模型的平均

攻击成功率达到了 66. 25%,而 DGM-5 的成功率为

64. 30%,效果较好的 TI 方法仅达到了 50. 76%。 本

文方法在多个网络上的迁移攻击表现更加稳定,证
明其具有较强的迁移攻击能力,这在实际应用场景

尤为重要。
从实验分析可知,无论是在白盒攻击场景还是

黑盒攻击场景下,本文方法相较于现有的迁移攻击

和增强方法表现出显著的性能提升,并对基础的

DGM 方法进行了优化。 由于本文方法与模型结构

和攻击方式无关,因此可以与其他攻击方法有效结

合,从而实现性能增益。 结果表明,本文方法在增强

攻击可迁移性方面取得了重要且有价值的进展。

4　 结论

针对现有集成攻击面临的计算资源消耗大和可

供集成的模型种类及数量有限等问题,本文提出了

一种新颖的自蒸馏训练策略,旨在构建更为多样丰

富的学生模型集合,以增强集成攻击的有效性和跨

模型攻击的迁移能力。
具体而言,在源教师模型自蒸馏过程中,通过对

学生模型进行基因重组,生成更加多样化的学生模

型。 随后,将源教师模型与生成的多样化学生模型

进行集成,并利用基于梯度的攻击方法生成具有高

度可迁移性的对抗样本。 实验结果表明,本文方法

显著增强了现有基于梯度的对抗攻击方法的可迁移

性。 此外,该策略作为一种通用的增强可迁移性的

方法,能够与其他基于迁移的攻击方法有效结合。
尽管已取得上述进展,基于基因重组自蒸馏

策略的潜能仍有待深入探索。 未来的研究方向应

聚焦于该策略的理解与优化,特别是基因交换的

学生模型数量、模型结构、重组策略的细化以及系

统性重组频率,以充分发挥该策略的潜在优势。
通过对这些因素的深入探究,有望实现该策略的

最大效益。
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Adversarial
 

Attack
 

Method
 

Based
 

on
 

Genetic
 

Recombination
 

Knowledge
 

Distillation
 

Strategy

LIU
  

Minglin,
 

ZHOU
  

Chuanjin,
 

WANG
  

Runze,
 

WANG
  

Chao,
 

CAO
  

Yangjie

( School
 

of
 

Cyber
 

Science
 

and
 

Engineering,
 

Zhengzhou
 

University,
 

Zhengzhou
 

450002,
 

China)

Abstract:
   

To
 

address
 

limitations
 

of
 

traditional
 

ensemble
 

attack
 

methods,
 

which
 

were
 

constrained
 

by
 

high
 

computa-
tional

 

resource
 

requirements,
 

including
 

training
 

data
 

and
 

time,
 

a
 

low
 

computational
 

complexity
 

ensemble
 

attack
 

method
 

based
 

on
 

genetic
 

recombination
 

was
 

proposed.
 

This
 

method
 

aimed
 

to
 

enhance
 

the
 

transferability
 

of
 

existing
 

adversarial
 

attacks
 

by
 

generating
 

a
 

more
 

diverse
 

set
 

of
 

ensemble
 

models.
 

Firstly,
 

the
 

concept
 

of
 

genetic
 

recombina-
tion

 

was
 

introduced
 

into
 

knowledge
 

distillation.
 

In
 

this
 

process,
 

student
 

models
 

were
 

treated
 

as
 

independent
 

individ-
uals,

 

with
 

their
 

parameters
 

considered
 

as
 

genes.
 

Each
 

round
 

of
 

distillation
 

learning
 

was
 

viewed
 

as
 

a
 

gene
 

evolution.
 

Randomly
 

exchanging
 

parameters
 

among
 

student
 

models
 

during
 

the
 

evolution
 

process
 

achieves
 

artificial
 

genetic
 

re-
combination,

 

resulting
 

in
 

superior
 

offspring
 

genes.
 

By
 

setting
 

different
 

distillation
 

temperatures,
 

multiple
 

diversified
 

student
 

models
 

were
 

obtained.
 

Next,
 

these
 

diverse
 

student
 

models
 

were
 

integrated
 

with
 

the
 

source
 

teacher
 

model.
 

Finally,
 

the
 

integrated
 

model
 

was
 

used
 

to
 

generate
 

adversarial
 

examples
 

with
 

stronger
 

transferability.
 

Experimental
 

results
 

on
 

a
 

subset
 

of
 

the
 

ImageNet
 

validation
 

set
 

demonstrated
 

that
 

the
 

proposed
 

method
 

significantly
 

improved
 

the
 

transferability
 

of
 

adversarial
 

samples
 

compared
 

to
 

other
 

baseline
 

algorithms.
 

Using
 

ResNet152
 

as
 

the
 

source
 

model
 

and
 

PGD
 

as
 

the
 

attack
 

method,
 

the
 

proposed
 

method
 

achieved
 

the
 

highest
 

transfer
 

attack
 

success
 

rate
 

across
 

11
 

black-box
 

models,
 

outperforming
 

the
 

baseline
 

PGD
 

method
 

by
 

an
 

average
 

of
 

34. 52
 

percentage
 

point,
 

the
 

PGI
 

meth-
od

 

by
 

an
 

average
 

of
 

5. 30
 

percentage
 

point,
 

and
 

the
 

DGM
 

method
 

by
 

an
 

average
 

of
 

2. 12
 

percentage
 

point.
Keywords:

 

ensemble
 

attacks;
 

adversarial
 

examples;
 

transferability;
 

genetic
 

recombination;
 

knowledge
 

distillation
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Security
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Wireless
 

Sensing
 

Systems
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Gangcan1,2 ,
 

ZHAO
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HAO
  

Wanming2 ,
 

PENG
  

Shumin2
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and
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Engineering,
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450001,
 

China)

Abstract:
   

To
 

address
 

the
 

sensing
 

security
 

issue
 

of
 

unauthorized
 

radar
 

station
 

( URS)
 

stealing
 

target
 

information
 

in
 

multi-radar
 

scenarios,
 

a
 

secure
 

wireless
 

sensing
 

system
 

model
 

based
 

on
 

intelligent
 

reflecting
 

surface
 

( IRS)
 

assis-
tance

 

was
 

proposed.
 

This
 

system
 

deployed
 

an
 

IRS
 

with
 

sensing
 

capabilities
 

on
 

the
 

target
 

and
 

adopted
 

a
 

two-phase
 

sensing
 

scheme.
 

In
 

the
 

first
 

phase,
 

the
 

IRS
 

sensing
 

unit
 

estimated
 

the
 

angle
 

information
 

of
 

all
 

radars.
 

In
 

the
 

second
 

phase,
 

the
 

IRS
 

reflection
 

coefficients
 

were
 

designed
 

based
 

on
 

the
 

estimation
 

results
 

to
 

minimize
 

the
 

perception
 

prob-
ability

 

of
 

URS.
 

Specifically,
 

under
 

the
 

constraints
 

of
 

ensuring
 

the
 

signal-to-noise
 

ratio
 

of
 

the
 

legitimate
 

radar
 

station
  

( LRS)
 

and
 

the
 

IRS
 

reflection
 

phase
 

shift
 

modulus,
 

an
 

optimization
 

problem
 

was
 

formulated
 

to
 

minimize
 

the
 

maxi-
mum

 

signal-to-noise
 

ratio
 

of
 

the
 

URS.
 

An
 

iterative
 

optimization
 

algorithm
 

based
 

on
 

the
 

Dinkelbach
 

method
 

and
 

semidefinite
 

relaxation
 

( SDR)
 

technique
 

was
 

proposed.
 

Simulation
 

results
 

showed
 

that
 

compared
 

to
 

the
 

scheme
 

without
 

IRS,
 

the
 

signal-to-noise
 

ratio
 

of
 

the
 

LRS
 

improved
 

by
 

approximately
 

3
 

dB,
 

while
 

the
 

signal-to-noise
 

ratio
 

of
 

the
 

URS
 

decreased
 

by
 

about
 

12
 

dB,
 

demonstrating
 

that
 

the
 

proposed
 

scheme
 

significantly
 

enhanced
 

system
 

security
 

performance.
Keywords:

 

intelligent
 

reflecting
 

surface;
 

radar
 

sensing;
 

sensing
 

security;
 

angle-of-arrival
 

estimation;
 

reflection
 

op-
timization




