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摘 　 要:
 

为保护车联网系统免受网络攻击的威胁,同时提高车联网入侵检测的准确率,针对车辆网络数据流量大

且攻击类型不平衡的特点,提出了一种新的车联网入侵检测方法(AQVAE-RGSNet)。 该方法通过一种对抗量化变

分自编码器以对车辆网络数据进行不平衡处理,该编码器通过结合矢量量化变分自编码器与带梯度惩罚的生成对

抗网络进行构建,以缓解数据集中异常攻击类型样本数量极度不平衡的问题,并使用 ResNet 网络与改进的分段残

差神经网络对输入的样本数据进行联合学习并预测其攻击类型。 实验结果表明:AQVAE-RGSNet 在车联网数据集

CICIDS2017 和 CAN-intrusion-dataset 上的 F1 得分分别达到了 0. 998
 

6 和 0. 999
 

7;在保证最佳训练效果的前提下,
能够更有效地识别车辆网络之中的攻击威胁。
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　 　 近年来,机器学习( ML) 和深度学习( DL) 技术

在网络安全和车辆系统中的应用引起了研究人员和

汽车制造商的广泛关注。 现代车辆(包括自动驾驶

和联网车辆) 越来越多地与外部世界相连,以便实

现各种功能和服务。 然而,互联性的提高也使车联

网更容易受网络攻击威胁。 网络攻击者既可以通过

OBD
 

Ⅱ( on-board
 

diagnostics
 

Ⅱ)接口对车载网络发

起内部攻击,也可以通过无线接口发送恶意流量报

文对车载外部网络发起外部攻击。 所以,利用 ML
算法和 DL 算法提高车辆网络入侵检测系统( intru-
sion

 

detection
 

system,IDS)的准确性和训练速度是非

常必要的。
目前,ML 和 DL 模型已被广泛应用于车联网入

侵检测任务中。 例如,Mehedi 等 [ 1] 提出了基于深度

迁移学习的 P-LeNet 车载网络入侵检测方法, 在

Car-Hacking 数据集上获得了 0. 978 的 F1 得分。
Hossain 等 [ 2] 提出了一种用于车内入侵检测的基于

一维卷积神经网络的 IDS,在许多时间序列数据分

析问题中表现良好。 Song 等 [ 3] 提出了一种基于深

度卷积神经网络的 IDS 模型,该模型使用简化的 In-

ception-ResNet 来 检 测 导 航 系 统 中 的 攻 击。 Yang
等 [ 4] 讨论了车内和车外网络的漏洞,提出了一种基

于特征和异常的多层混合入侵检测系统,在 CAN-
intrusion-dataset 和 CICIDS2017 数据集上 F1 得分分

别达到了 0. 963 和 0. 800。 Yang 等 [ 5] 利用卷积神经

网络和超参数优化技术,提出了一种基于迁移学习

和集成学习的智能入侵检测系统,在公共汽车安全

基准数据集上的检测率超过 99. 25%。 Yang 等 [ 6] 提

出了一种新的集成 IDS 框架 LCCDE,通过在 3 种高

级 ML 算法( XGBoost、LightGBM 和 CatBoost)中确定

针对每种类型的攻击的最佳 ML 模型来构建,并在

Car-Hacking 和 CICIDS2017 数据集上分别获得了

0. 999 和 0. 998 的 F1 得分。
虽然上述方法在车辆网络攻击检测任务中取得

了显著成果,但性能仍有提升空间。 为此,本文提出

了一种新的车联网入侵检测模型 ( AQVAE-RGS-
Net) 。 本文的主要工作如下。

(1)提出了一种对抗量化变分自编码器以进行

数据的不平衡处理,结合了两种数据生成方法的优

势,有效缓解了车联网入侵检测中攻击类型不平衡
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的问题。
(2)为了提高入侵检测的准确率和训练效率,

本文提出了一种用来筛选车辆网络数据中可能的入

侵攻击的 RGSNet 模型,由基于迁移学习的 ResNet
网络与改进的分段残差神经网络联合构建而成,能
够进行更有效的深层特征提取。

1　 本文方法

图 1 为本文所提出的 AQVAE-RGSNet 的整体

结构,其中包含 5 个主要模块:数据输入、数据预处

理、不平衡处理、数据转换和数据分类。 模型训练结

束后,在实际应用中,车辆网络数据经过数据预处理

后直接进入数据转换模块,之后进入 RGSNet 进行

入侵检测。

图 2　 VQ-VAE-2 网络结构图

Figure
 

2　 VQ-VAE-2
 

network
 

structure
 

diagram

图 1　 车联网入侵检测模型框架

Figure
 

1　 Intrusion
 

detection
 

model
 

framework
 

for
 

Internet
 

of
 

Vehicles

1. 1　 数据预处理

在特征提取前,首先需要对网络数据进行归一

化处理。 归一化技术中,最小-最大值归一化和分位

数归一化是 2 种常用方法。 由于最小-最大值归一

化方法不能很好地处理异常值,并且可能导致多数

数据样本值过小,因此本文使用分位数归一化。 分

位数归一化方法将特征分布转换为正态分布,并根

据正态分布重新计算所有特征的特征值。 其所得到

的大部分特征值都接近于中值,这对于处理异常值

是有效的。
1. 2　 不平衡处理

为了应对车辆网络中攻击类型不平衡的问题,
本文提出对抗量化变分自编码器( adversarial

 

quan-
tized

 

variational
 

auto
 

encoder,AQVAE)对数据集进行

不 平 衡 处 理, AQVAE 算 法 是 将 VQ-VAE-2 和

WGAN-GP 相结合的一种算法。
1. 2. 1　 VQ-VAE-2

双层矢量量化变分自编码器 ( vector
 

quantized
 

variational
 

auto
 

encoder-2,VQ-VAE-2)是变分自动编

码器的改进版本,它改善了变分自编码器生成图像

模糊的问题,并且将连续数据离散化以生成所需要

的特定类型数据。 为此,本文选取其进行数据样本

生成。
图 2 显示了 VQ-VAE-2 的整体结构。 给定一个

原始样本 x,首先使用下层和上层的编码器 ( En-
coder)进行特征提取和信息压缩, 得到的特征为

z e(x top ) 。 之后,算法通过矢量量化( VQ) 的方式对

z e(x top ) 进 行 离 散 处 理, 以 得 到 上 层 离 散 特 征

z(x top ) 。 z(x top ) 在经过解码器 ( Decoder) 后与下层

Encoder 提取得到的特征进行级联。 级联得到的特

征 z e(xbottom ) 会被馈送到 VQ 中,以生成下层离散特

征 z(xbottom ) 。 最后,离散特征 z(x top ) 和 z(xbottom ) 将

被作为训练数据,通过 Decoder 训练生成新的数据

样本。
1. 2. 2　 WGAN-GP

WGAN-GP ( Wasserstein
 

generative
 

adversarial
 

network
 

with
 

gradient
 

penalty, WGAN-GP ) 是 WGAN
的改进版本。 WGAN-GP 能够在几乎没有超参数调

优的情况下稳定地训练各种 GAN 架构。 本文选取

其作为判别器,以对生成器生成的数据继续判别和

优化。
具体算法步骤如图 3 所示, WGAN-GP 由一个

生成器 G 和一个判别器 D 组成。 对于输入的高斯
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随机变量,算法首先使用生成器进行虚拟样本生成。
之后,生成的虚拟样本与真实样本将被同时馈送到

判别器中,以判别样本类型并对生成器进行损失

优化。

图 3　 WGAN-GP 网络结构图

Figure
 

3　 WGAN-GP
 

network
 

structure
 

diagram

1. 2. 3　 AQVAE 算法

WGAN-GP 中的梯度惩罚能够显著提升训练

速度,解决了梯度二值化和梯度消失爆炸的问题,
但在数据生成方面,其不能生成任意指定类型的

数据。 而使用 VQ-VAE-2 可将连续数据离散化以

生成所 需 要 类 型 的 数 据。 因 此, 本 文 集 成 VQ-
VAE-2 和 WGAN-GP 的优势提出了 AQVAE 算法,
能够以少数类型的样本数据为依据,通过过采样

的方式生成同类型数据,以解决数据集中的样本

不平衡问题。
AQVAE 算法仍采用生成器-判别器架构。 其

中,生成器由 VQ-VAE-2 组成,判别器由 WGAN-GP
中的判别器 D 组成。 所提出的 AQVAE 能够结合两

者的优点,在保持较高训练效率的同时生成指定类

型的数据,从而获得更有效的不平衡处理效果,其流

程如图 4 所示。

图 4　 AQVAE 流程图

Figure
 

4　 AQVAE
 

flow
 

chart

由表 1 可以看出 CICIDS2017 数据集中 Botnets、
Brute-Force 和 Web

 

Attack 这 3 类攻击类型的数量占

比过少,异常攻击类型数据样本的极度不平衡会导

致网络在分类时将注意力集中于样本数量较大的类

型。 为了提高少数类样本的准确率,同时确保多数

类样本的训练速度和准确率,本文着重针对该数据

集进行平衡处理。 具体来说,根据车内网络数据经

验,本文使用 AQVAE 算法分别生成 20
 

000 条 Bot-
nets、Brute-Force 和 Web

 

Attack 类型的攻击数据,不

平衡处理后,数据集中此 3 类攻击的占比可达到 3%
以上,结果见表 1。

表 1　 CICIDS2017 数据集的数据样本分布

Table
 

1　 Data
 

sample
 

distribution
 

of
 

CICIDS2017

类型

不平衡处理前 不平衡处理后

数据数量
数据占

比 / %
数据数量

数据占

比 / %
BENIGN 200

 

000 32. 06 200
 

000 29. 25
Botnets 1

 

938 0. 31 21
 

938 3. 21
DoS

 

Attack 320
 

295 51. 34 320
 

295 46. 84
Sniffing 90

 

379 14. 49 90
 

379 13. 22
Brute-Force 9

 

117 1. 46 29
 

117 4. 26
Web

 

Attack 2
 

133 0. 34 22
 

133 3. 24

1. 3　 数据转换

由于 CNN 是为解决计算机视觉问题而设计的

深度学习网络,而车辆网络流量数据通常以 csv 和

txt 文件的形式进行存储,为了有效挖掘 CNN 在入

侵检测中的潜力,需要将网络流量数据转换为图像

形式。 在数据处理完成后,本文利用 RGSNet 模型

来对特征进行提取。 不同形式下的样本在 CNN 上

的训练效果以及时间都会有所不同,其中,三维数据

比一维数据训练的效果要更好 [ 7] 。 为此,在使用提

出的卷积网络 RGSNet 进行特征提取前,需要先将

一维数据转换成为三维数据。 转换时,首先根据时

间戳和特征大小将数据样本转换成块( chunk) :对

于 CAN-intrusion-dataset,由于其中的每条数据包含

9 个重要特征,因此可以将 27 条连续数据中的共

243(27×9)个 chunk 转换成为大小为 9×9×3 的 RGB
图像;同理,本文将 CICIDS2017 数据集的 78 列特征

属性扩充为 81 列后,将其换成大小为 27 × 27 × 3 的

RGB 图像集。 接下来,需要根据数据块的攻击模式

对转换后的图像进行标记:如果一个块 / 图像中的所

有样本都是正常样本,则该图像被标记为“ 正常” ;
相反,如果一个数据块 / 图像包含攻击样本,则该图

像将被标记为该数据块中出现最频繁的攻击类型。
CAN-intrusion-dataset 和 CICIDS2017 数据集中每种

攻击类型的代表样本如图 5 所示。
经过上述数据转换操作后,生成代表了 2 个数

据集的网络数据图像集。 该图像集将作为数据分类

模块 RGSNet 的输入,本文按 7 ∶3比例将其分为训练

集和测试集,并把训练集中的 30%用于验证。
1. 4　 数据分类

本文提出 RGSNet 对车辆网络数据集进行深层

特征提取, 以获得更精确的网络数据分类结果。
RGSNet 由基于迁移学习的残差神经网络 ResNet18
与改进的分段残差神经网络 RGStage50 并行组成,
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图 5　 2 个数据集中各类型的代表性样本图像

Figure
 

5　 Representative
 

sample
 

images
 

of
 

each
 

category
 

in
 

two
 

datasets

将接收数据转换后的网络数据图像集作为输入,并
对车辆网络数据集的入侵检测结果进行分类及

输出。
1. 4. 1　 ResNet18 网络

RGSNet 中所使用的 ResNet18 网络是利用迁移

学习进行训练 [ 8] 。 网络在训练时首先加载在 Ima-
geNet 数据集上训练好的预训练权重,之后通过微调

使其更好地拟合车联网数据集。
1. 4. 2　 RGStage50 网络

分段残差神经网络 ( ResStage) 是 Duta 等 [ 9] 提

出的 iResNet 中的一个分支。 在网络加深时, Re-
sStage 更易于模型训练及优化。 因此,本文选择其

来进行更有效的深层特征提取。 同时,为了提高网

络的特征多样性和预测准确率并加快训练效率,本
文将原始 ResStage50 网络中每个 ResBlock 的 3 × 3
卷积( Conv3× 3) 替换为紧凑卷积( CompConv3 × 3) ,
其次将 ResBlock 中的最后一个 ReLU 激活函数替换

为 Sigmoid, 并加入一个额外的全 局 响 应 归 一 化

层 [ 10] ( global
 

response
 

normalization,GRN) ,从而提出

了新的 RGStage 网络。
激活函数是深层神经网络中必不可少的一部

分,能够使神经网络对非线性问题进行拟合。 Res-
Net 中使用 ReLU 作为隐藏层的激活函数,但过多使

用 ReLU 会导致网络中的负信号归零,这会阻碍主

路径上的信息传播。 同时,ResNet 的主路径中缺少

标准化处理,这同样加大了深层网络中特征学习的

难度。
为了解决上述问题,分段残差神经网络中使用

了一种分段 ResBlock 结构,整体的 ResStage 网络总

共分为 3 个阶段,包括 1 个开始阶段、4 个主要阶段

和 1 个结束阶段。 如图 6( a)
 

所示,每个主要阶段

均由 1 个 Start
 

ResBlock、若干个 Middle
 

ResBlock 和

1 个 End
 

ResBlock 堆叠而成,4 个主要阶段中 Block

的堆叠数量分别为[ 3,4,6,3] 。 可以看出,ResStage
中激活函数的数量只与网络中主要阶段中主路径的

数量相关,而与网络的大小和深度无关。 因此,随着

网络深度的增加,主路径中始终能够保持固定数量

的激活函数,以便信息向前和向后传播。 此外,每个

主要阶段的 Start
 

ResBlock 与 End
 

ResBlock 最后都

被添加了额外的批量归一化( BN)层,以使信号能够

稳定进入下一阶段,这更加有利于网络对特征进行

抽象和提取。
传统卷积的作用是学习一个特征变换,将 c in 维

度的输入转换为 cout 维度的输出,其卷积核具有一

定的过度参数化和冗余性问题。 因此,为了加快模

型的训练效率,本文将原始 ResStage50 网络中每个

ResBlock 的 3×3 卷积( Conv3×3)替换为了紧凑卷积

( CompConv3× 3) 。 紧凑卷积通过分治策略进行高

效的特征学习,其输出的特征一半由卷积生成,一半

由输入直接生成,这种方式能够以最小的参数量在

卷积中最大程度地传递所学习到的信息。 同时,紧
凑卷积的核心单元可以以递归计算的方式执行,从
而产生分而治之的策略,能够节省大量的计算量和

参数量,并更高效地提取特征。
使用 Sigmoid 替换残差神经网络最后一层的

ReLU 激活函数可以提高网络的准确率 [ 11] 。 本文同

样将 ResBlock 中的最后一个 ReLU 激活函数替换成

Sigmoid。 此外,为了增强网络中的特征竞争、提高

模型性能,本文进一步在 ResBlock 中添加了 GRN
层。 GRN

 

是一种归一化结构,能够通过增强通道间

特征竞争的方式来减少深层网络中的特征崩溃问

题。 最终的 RGStage 网络如图 6( b)所示。
1. 4. 3　 特征融合与分类

在使用 ResNet18 与所提出的 RGStage50 进行

并行特征提取后,RGSNet 利用级联的方式对所提取

到的特征进行融合,最后通过全连接层输出最终的
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图 6　 RGStage 模型图

Figure
 

6　 RGStage
 

model
 

diagram

入侵检测分类结果。

2　 实验设计

2. 1　 实验所需数据集

CAN-intrusion-dataset[ 12] 是在控制局域网( con-
troller

 

area
 

network, CAN) 攻击发起时通过车辆的

OBD
 

Ⅱ端口记录 CAN 流量生成的,数据集中包含

正常 类 型 ( Normal) 数 据 和 4 种 主 要 攻 击 类 型

( Fuzzy
 

Attack、 Gear
 

Spoofing、 DoS
 

Attack 和 RPM
 

Spoofing) 数据。 由于 CAN-intrusion-dataset 中的攻

击类型数据样本相对平衡,因此不需要进行平衡

处理。
在车辆网络外部安全数据集如 KDD-99、 NSL-

KDD 和 CICIDS2017[ 13] 中,CICIDS2017 数据集包括

更多的特征、实例和网络攻击类型。 因此,本文选取

CICIDS2017 数据集作为车联网入侵检测的外部网

络数据集。 CICIDS2017 数据集共包含 7 大类型数

据,其中由于 Infiltration 攻击类型的数量过少,因此

本文不对其进行研究。 表 1 统计了 CICIDS2017 数

据集中除 Infiltration 攻击类型外的数据样本分布,
其中 BENIGN 代表正常样本。
2. 2　 评估指标和参数设置

本文使用 4 个广泛流行的评价指标综合评估所

提车联网入侵检测模型的性能,分别为准确率 AR、
召回率 RR、精确率 PR 和 F1 得分。 其中,RR、PR 和

F1 得分采用 macro-average 方法:在计算均值时,每
个类型具有相同的权重,最后的结果是每个类型指

标值的算术平均。 计算公式分别为

AR = TP + TN
TP + FP + FN + TN

;

PR = TP
TP + FP

;

RR = TP
TP + FN

;

macro_PR = 1
n ∑

n

i = 1
PR;

macro_RR = 1
n ∑

n

i = 1
RR;

macro_F1 = 2macro_PR·macro_RR
macro_PR + macro_RR

。

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ï
ï
ï

(1)

式中:TP 为真正例;FP 为假正例;TN 为真反例;FN
为假反例。

本文使用 PyTorch 框架实现所提车联网入侵检

测系统,实验时所使用的计算机 CPU 型号为 Intel
( R) Xeon( R) Platinum

 

8255C ( 2. 50
 

GHz) 。 实验所

使用的优化器为 Adam;dropout 率为 0. 3;学习率为

0. 001;batch_size 为 16。 训练时,车内网络数据训练

周期为 5,车外网络数据训练周期为 10。

3　 实验结果与分析

3. 1　 整体对比实验

为了验证算法的整体效果,本文在 CAN-intru-
sion-dataset 和 CICIDS2017 数据集上将 AQVAE-RG-
SNet 与相关领域的方法进行了比较。 评估结果如

表 2、表 3 所示。
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表 2　 CAN-intrusion-dataset 上模型性能评估

Table
 

2　 Performance
 

evaluation
 

of
 

models
 

on
 

CAN-intrusion-dataset

方法 AR / % PR / % RR / % F1
KNN [ 14] 97. 40 96. 30 94. 70 0. 934

 

0
SAIDuCANT[ 15] 87. 21 88. 66 98. 24 0. 920

 

0
P-LeNet[ 1] 98. 10 98. 14 98. 04 0. 978

 

3
LSTM-AE[ 16] 99. 00 99. 00 99. 90 0. 990

 

0
ID-CNN [ 2] 99. 96 99. 94 99. 63 0. 998

 

0
DCNN [ 3] 99. 93 99. 84 99. 84 0. 999

 

1
AQVAE-RGSNet 99. 99 99. 95 99. 99 0. 999

 

7

表 3　 CICIDS2017 数据集上模型性能评估

Table
 

3　 Performance
 

evaluation
 

of
 

models
 

on
 

CICIDS2017
 

dataset

方法 AR / % PR / % RR / % F1
KNN [ 17] 96. 30 96. 20 93. 70 0. 963

 

0
PCA-RF[ 18] 99. 60 99. 60 99. 00 0. 996

 

0
DBN [ 19] 98. 95 95. 82 95. 81 0. 958

 

1
LCCDE[ 6] 99. 81 99. 81 99. 91 0. 998

 

1
AQVAE-RGSNet 99. 84 99. 88 99. 85 0. 998

 

6

　 　 从表 2 可以看出,本文提出的方法表现出了最

好的性能。 用于对比的模型由于缺少数据转换,并
且仅使用一维数据作为输入, 准确率 ( 87. 21% ~
99. 96%)和 F1 得分(0. 920

 

0 ~ 0. 999
 

1)较低。 而本

文提出的 AQVAE-RGSNet 的 F1 得分达到了 0. 999
 

7,
准确率和召回率指标也均达到了 99. 99%。 这主要

得益于所使用的数据转换方法,转换后的图像集能

够精准地区分出数据集中的正常数据和攻击类型

数据。
　 　 如表 3 所示,本文提出的模型与文献 [ 6,

 

17 -
19]中的先进方法进行了定量比较,这些方法在 CI-
CIDS2017 数据集上取得了良好的性能,但由于缺乏

数据的不平衡处理,准确率 ( 96. 30% ~ 99. 81%) 和

F1 得分(0. 958
 

1 ~ 0. 998
 

1)相对较低。 而本文提出

的方法取得较好的结果,其中 F1 得分达到了最高

的 0. 998
 

6。 这主要得益于所使用的不平衡处理方

法,能够 通 过 多 样 化 的 数 据 生 成 有 效 降 低 CIC-
IDS2017 数据集中数据不平衡所带来的影响。 同

时,使用 ResNet18 与 RGStage50 并行提取特征的方

式增强了算法对于车辆网络数据的分析和分类能

力,使其能够获得更精确的入侵检测结果。
3. 2　 消融研究

为了验证所提出的不平衡处理方法、数据转换

方法和数据分类方法的有效性,本文分别对三者进

行了消融实验。 针对不平衡处理方法 AQVAE 的消

融实验结果如表 4、表 5 所示。

表 4　 CICIDS2017 数据集上的样本不平衡处理结果

Table
 

4　 Result
 

of
 

sample
 

imbalance
 

processing
 

on
 

CICIDS2017
 

dataset

实验方法 AR / % PR / % RR / % F1

w / o
 

AQVAE 99. 30 98. 57 97. 72 0. 980
 

2

SMOTE-RGSNet 99. 71 99. 51 99. 84 0. 996
 

7

BorderlineSMOTE-RGSNet 99. 49 99. 17 99. 63 0. 994
 

0

AQVAE-RGSNet 99. 84 99. 88 99. 85 0. 998
 

6

表 5　 CICIDS2017 数据集中各数据类型的不平衡

处理结果

Table
 

5　 Unbalanced
 

processing
 

results
 

of
 

each
 

data
 

category
 

in
 

CICIDS2017
 

dataset

类型
无不平衡处理 AQVAE-RGSNet

PR / % RR / % F1 PR / % RR / % F1
BENIGN 98. 11 99. 89 0. 989

 

9 99. 82 99. 72 0. 997
 

7
DoS

 

Attack 99. 92 98. 76 0. 993
 

4 99. 81 99. 89 0. 998
 

5
Sniffing 99. 97 100. 00 0. 999

 

8 100. 00 100. 00 1. 000
 

0
Botnets 94. 29 90. 00 0. 914

 

7 99. 69 99. 75 0. 997
 

5
Brute-Force 99. 14 100. 00 0. 995

 

7 99. 90 99. 71 0. 998
 

0
Web

 

Attack 99. 99 97. 65 0. 987
 

9 100. 00 100. 00 1. 000
 

0

　 　 从表 4 可以看出,使用 AQVAE 对 CICIDS2017
数据集进行不平衡处理后,提高了 CICIDS2017 数据

集的整体检测精度。 同时,本文使用了 2 种先进的

不平衡处理方法 SMOTE [ 20] 和 BorderlineSMOTE [ 21]

进行对比验证。 可以看出,本文提出的 AQVAE 的

不平衡处理效果在 4 种评价指标上均优于其他算

法,证明了其有效性。
　 　 从表 5 可以看出,CICIDS2017 数据集中不平衡

攻击类型数据( Botnets、Brute-Force 和 Web
 

Attack)
的指标得到了明显的改善,同时其他攻击类型的指

标并没有受到影响,这充分验证了所提出的 AQVAE
不平衡处理方法的有效性。

不平衡处理后,本文针对数据转换的方法进行

了消融实验,分别以原本的网络数据( csv) 、灰度图

数据(一维) 和本文数据转换后的三维图像数据作

为分类网络的输入,以验证数据转换方法的有效性。
以 CICIDS2017 数据集为例,实验结果如表 6 所示。
本文的数据转换方法在 AR、PR、RR、F1 得分和训练

时间上都表现出了最好的效果,这充分证明了其有

效性。
在此之后,本文将 RGSNet 中的 RGStage50 替换

为了其他的先进特征提取网络,分别为 ResNet50、
Res2Next50[ 22] 、 ConvNext-tiny[ 23] 和 iResNet50[ 9] , 以

验证数据分类方法中所提出的改进分段残差神经网

络( RGStage)的有效性。 实验结果如表 7 所示。
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表 6　 数据转换模块的消融实验结果

Table
 

6　 Results
 

of
 

ablation
 

experiments
 

on
 

the
 

data
 

conversion
 

module

数据格式 AR / % PR / % RR / % F1 训练时间 / min
csv 93. 28 66. 19 78. 35 0. 704

 

8 197. 90
灰度图 99. 59 99. 70 98. 86 0. 992

 

6 304. 00
本文

三维图像
99. 84 99. 88 99. 85 0. 998

 

6 10. 85

　 　 从表 7 可以看出,虽然 ResNet50 模型的训练时

间较短,但其入侵检测的准确率最低;ConvNext-tiny
与 Res2Next50 虽然能够获得较高的 AR、PR、RR 和

F1 得分,但是训练时间较长;iResNet50 的准确率虽

然相较于 ResNet50 有所提高,但是检测效果低于

ConvNext-tiny 和 Res2Next50,而本文所提出的 RGS-
Net 方法能在保持高训练效率的同时获得最好的入

侵检测结果,验证了其有效性。
表 7　 数据分类模块的消融实验结果

Table
 

7　 Ablation
 

experiment
 

results
 

of
 

the
 

data
 

classification
 

module

模型

CAN-intrusion-dataset( epoch = 5) CICIDS2017( epoch = 10)
AR /
%

PR /
%

RR /
%

F1
训练时

间 / min
AR /
%

PR /
%

RR /
%

F1
训练时

间 / min
ResNet18+ResNet50 98. 68 94. 40 99. 69 0. 966

 

2 6. 63 99. 39 99. 65 99. 42 0. 995
 

3 11. 12
ResNet18+ConvNext-tiny 99. 90 99. 43 99. 98 0. 997

 

0 7. 51 99. 67 99. 59 99. 53 0. 995
 

5 12. 51
ResNet18+Res2Next50 99. 98 99. 90 99. 99 0. 999

 

4 8. 57 99. 49 99. 81 99. 45 0. 996
 

3 14. 17
ResNet18+iResNet50 99. 68 98. 26 99. 92 0. 990

 

6 6. 82 99. 80 99. 73 99. 72 0. 997
 

2 11. 63
AQVAE-RGSNet 99. 99 99. 95 99. 99 0. 999

 

7 6. 55 99. 84 99. 88 99. 85 0. 998
 

6 10. 85

4　 结论

本文提出了一种用于车联网入侵检测的 AQ-
VAE-RGSNet 方法,该方法使用所提出的 RGSNet 网

络对输入的样本数据进行特征提取,能够有效降低

入侵检测系统对于训练样本的数量依赖,并同时提

高训练效率。 此外,为了应对车辆网络中攻击类型

不平衡的问题,本文提出了一种新的不平衡处理方

法 AQVAE,以缓解少数类型对模型检测性能所带来

的负面影响。 在车内和车外网络数据集上的实验结

果表明,本文所提出的方法具有比以往方法更优秀

的入侵检测性能。 接下来,本文将继续在轻量化方

面对模型进行改进,以使其能够适用于更多的车辆

网络入侵检测场景。
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An
 

Intrusion
 

Detection
 

Method
 

for
 

Internet
 

of
 

Vehicles
 

Based
 

on
 

Improved
 

WGAN-GP
 

and
 

ResNet

WEI
  

Mingjun1,2 ,
 

LI
  

Feng1 ,
 

LIU
  

Yazhi1,2 ,
 

LI
  

Hui1
 

( 1. College
 

of
 

Artificial
 

Intelligence,
 

North
 

China
 

University
 

of
 

Science
 

and
 

Technology,
 

Tangshan
 

063210,
 

China;
 

2. Hebei
 

Provincial
 

Key
 

Laboratory
 

of
 

Industrial
 

Intelligent
 

Perception,
 

Tangshan
 

063210,
 

China)

Abstract:
 

In
 

order
 

to
 

protect
 

the
 

Internet
 

of
 

Vehicles
 

system
 

from
 

the
 

threat
 

of
 

network
 

attacks
 

and
 

improve
 

the
 

ac-
curacy

 

of
 

intrusion
 

detection,
 

a
 

new
 

intrusion
 

detection
 

method
 

( AQVAE-RGSNet)
 

was
 

proposed
 

for
 

the
 

character-
istics

 

of
 

large
 

data
 

flow
 

and
 

unbalanced
 

attack
 

types
 

in
 

the
 

vehicle
 

network.
 

Firstly,
 

the
 

adversarial
 

quantized
 

varia-
tional

 

auto
 

encoder
 

was
 

used
 

to
 

process
 

the
 

vehicle
 

network
 

data
 

imbalance.
 

And
 

it
 

was
 

constructed
 

by
 

combining
 

the
 

vector
 

quantized
 

variational
 

auto
 

encoder-2
 

and
 

the
 

generative
 

adversarial
 

network
 

with
 

gradient
 

penalty
 

to
 

alle-
viate

 

the
 

extremely
 

unbalanced
 

number
 

of
 

samples
 

of
 

abnormal
 

attack
 

types
 

in
 

the
 

dataset.
 

Afterwards,
 

the
 

ResNet
 

and
 

improved
 

segmented
 

residual
 

neural
 

network
 

were
 

used
 

to
 

learn
 

the
 

input
 

sample
 

data
 

and
 

predict
 

its
 

attack
 

cat-
egory.

 

The
 

experimental
 

results
 

indicated
 

that
 

AQVAE-RGSNet
 

achieved
 

F1
 

scores
 

of
 

0. 998
 

6
 

and
 

0. 999
 

7
 

on
 

the
 

vehicle
 

networking
 

dataset
 

CICDS2017
 

and
 

CAN-intrusion-dataset,
 

respectively.
 

On
 

the
 

premise
 

of
 

ensuring
 

the
 

best
 

training
 

effect,
 

it
 

could
 

identify
 

attack
 

threats
 

more
 

effectively
 

in
 

the
 

vehicle
 

network.
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network;
 

fea-
ture

 

fusion


