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基于改进多因子优化蝙蝠算法的网络入侵检测方法
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摘 　 要:
 

针对高维网络数据存在大量冗余和不相关的特征导致入侵检测准确率低的问题,提出了一种改进的多因

子优化蝙蝠算法( IMFBA)用于数据特征选择,筛选出具有最大信息量的特征子集,提高网络入侵检测精度。 首先,
在多因子优化框架下设计全局特征选择任务和局部特征选择任务,并通过基于蝙蝠算法所设计的选型交配和垂直

文化传播算子实现不同任务间的信息共享,从而帮助全局特征选择任务更快锁定最优解空间,提高算法收敛速度

和稳定性。 其次,通过将反向学习策略和差分进化引入蝙蝠算法,重新设计算法初始解选择阶段及个体更新过程,
弥补其缺少突变机制的不足,增强解的多样性,帮助算法摆脱局部最优。 最后,提出一种自适应参数调整策略,根

据潜在最优解质量决定其指导个体更新的权重,避免在多任务特征选择过程中出现知识负迁移现象,实现全局搜

索与局部开发之间的平衡。 实验结果表明:IMFBA 所选特征子集对网络入侵数据集 KDD
 

CUP
 

99 和 NSL-KDD 分

类结果的准确率分别为 95. 37%和 85. 14%,相较于完整特征集提升了 3. 01 百分点和 9. 78 百分点。 IMFBA 算法能

选择更高质量特征子集并提升网络入侵检测准确率。
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　 　 入 侵 检 测 系 统 ( intrusion
 

detection
 

system,
IDS) [ 1] 作为计算机网络安全领域的一种主动安全

防御技术,广泛部署在各种网络安全防护体系中,
感知恶意入侵行为,并采取快速有效的对策,以防

止系统被进一步地入侵和传播。 但众多的攻击类

型和网络流量特征对入侵检测构成了另一个挑

战 [ 2] ,冗余和不相关的特征会影响入侵检测系统

对网络攻击的分类性能。 因此,为了解决该问题,
众多学者研究和开发了许多方法来提高 IDS 的检

测精度和性能。
特征选择作为数据挖掘和机器学习中重要的预

处理手段被广泛应用于网络入侵检测中,其通过从

描述数据的完整特征集中筛选出具有最大信息量的

特征子集以达到降维和提高分类性能的目的。 根据

算法和数据处理方式的不同,可将特征选择方法分

为 3 类:过滤式( filter) [ 3] 、嵌入式( embedded) [ 4] 及

包裹式( wrapper) [ 5] 。 过滤式特征选择依赖于某些

统计学定义,滤除不满足标准的特征,常见的有基于

相关性的特征选择 ( correlation-based
 

feature
 

selec-
tion,CFS)和最大相关最小冗余 ( max-relevance

 

and
 

min-redundancy,mRMR)等,但由于其依赖统计特性

的关系,导致所得特征子集分类准确性普遍不高;嵌
入式特征选择将特征挑选融入分类过程,特征选择

过程无须人为参与,如基于深度学习的特征选择、树
算法重要性( tree-based

 

feature
 

importance) 等,但模

型缺乏可解释性;包裹式特征选择将分类结果作为

子集评价指标,能够达到较高的分类准确性,常见的

如正向选择 ( forward
 

selection ) 、 群体智能优化算

法等。
本文采用基于群体智能优化的包裹式特征选择

算法。 特征选择最优解问题作为典型的 NP ( non-
determinisitic

 

polynomail)问题从 n 维数据集中寻找

最优解的复杂度高达 2n。 因此,常利用群体智能优

化算法种群演化多样性与行为指向性的特点 [ 6] ,近
似求解特征选择优化问题,以应对维度灾难 ( curse

 

of
 

dimensionality ) 。 如 粒 子 群 优 化 算 法 ( particle
 



　 第 5 期 张震,等:基于改进多因子优化蝙蝠算法的网络入侵检测方法
 

53　　　

swarm
 

optimization, PSO ) [ 7] 、 蚱蜢优化算法 ( grass-
hopper

 

optimization
 

algorithm, GOA ) [ 8] 、 差 分 算 法

( differential
 

evolution, DE ) [ 9] 、 蝙 蝠 算 法 ( bat
 

algorithm,BA) [ 10] 等。 根据不同特征选择目标,研究

者对群体智能优化算法提出了改进工作,如徐国天

等 [ 11] 提出了一种利用改进哈里斯鹰算法进行特征

选择的恶意软件检测方法,实验结果证明,所提出的

方法取得了很好的检测结果;Li 等 [ 12] 将 K-means 算

法与蝙蝠算法相结合进行特征选择,在物联网入侵

检测上取得了不错的效果;Abbasi 等 [ 13] 通过设计特

征分组策略改进粒子群优化算法进行特征选择,解
决勒索软件检测问题。 但是,这些方法仍存在易陷

入局部最优、收敛速度慢等问题,导致其不能有效选

择最优特征来高效检测网络中的恶意流量。
针对以上问题,本文提出了一种改进多因子优

化蝙蝠算法( improved
 

multi-factorial
 

optimization
 

bat
 

algorithm,IMFBA)进行特征选择。 采用基于反向学

习策略的初始化和突变机制,增强算法中解的多样

性和算法收敛速度。 在迭代过程中应用改进的二进

制差分进化算子增强算法的局部搜索能力,避免算

法陷入局部最优。 采用多因子优化范式 [ 14] 改进 BA
算法,通过设计两个相关的特征选择任务,实现任务

间的知识转移,帮助算法提升全局搜索能力,从而找

到更好的特征子集。

1　 相关工作

1. 1　 蝙蝠算法

BA 是一种实现全局优化的元启发式算法,灵

感源于微型蝙蝠的回声定位能力, 由 Yang[ 15] 于

2010 年提出,被研究人员广泛地使用和研究。 例

如,Ye 等 [ 16] 通过引入曲线递减和速度加权的局部

搜索算子提升了蝙蝠算法的搜索精度;Yu 等 [ 17] 提

出了一种混沌增强 BA 解决全局优化问题,以提高

算法的稳定性和收敛速度;Bangyal 等 [ 18] 利用 Torus
 

walk 改进 BA 以提升算法的局部搜索能力,避免陷

入局部最优。
特征选择作为离散优化问题,特征的选择与否

更适合用二进制数值表示,并且二进制编码相较于

实数编码更为简单和高效。 因此,在本文中使用 BA
的改进版本二进制 BA(binary

 

bat
 

algorithm,BBA) [19] 。
在 BBA 中描述了蝙蝠在 d 维二进制空间中的运动,
在第 t 次迭代中每只蝙蝠以速度 v t

i = ( v ti1 , v ti2 , …,

v tid) ,在位置 x t
i = ( x t

i1 ,x t
i2 ,…,x t

id ) 随机飞行,其具有

静态的频率 f i 、响度 A t
i 、脉冲发射率 r ti 。 蝙蝠的位

置定义为所选特征子集,并通过适应度函数衡量其

质量。 x t
i 中某一维值为 0 时代表某个特征不存在于

特征子集中,而为 1 时表示该特征存在于特征子集

中。 用所选特征训练分类器后,适应度函数将是分

类器的评价指标。
在每次迭代过程中,算法将更新每个个体的内

部变量,数学公式如下:
f i = fmin + ( fmax - fmin ) ·λ; (1)
v t + 1
ij = v tij + ( x t

ij - g j) ·f i; (2)

x t + 1
ij =

0, rand(0,1) < S( v tij) ;

1, rand(0,1) ≥ S( v tij) 。{ (3)

式中:S(·)为 Sigmoid 函数; g = (g1 ,g2 ,…,gd) 为当

前种群当中 n 个个体中的最优解。 随着迭代的进

行,响度 A t
i、 脉冲发射率 r ti 必须进行相应的更新,更

新规则如下:
A t + 1

i = αA t
i; (4)

r t + 1
i = r0

i 1 - e -γt
( ) 。 (5)

式中:α、γ 为常数且 0<α<1,γ>0。 若 r ti 小于随机数

rand(0,1) ,则就会使用随机游走策略在局部生成每

个个体的新解。
xnew = x old + εA t

0 (6)
式中: ε 为均匀分布在[ -1,1]的随机向量; A t 为第 t
次迭代时种群所有个体的响度平均值。
1. 2　 多因子优化

多任务优化是研究同时解决多个优化问题从而

提高解决每个问题的能力,其假设在解决某问题时,
存在一些共同的有用知识,有利于解决其他相关联

的任务。 2015 年,Gupta 等 [ 20] 提出了一种新的多任

务优化范式即多因子优化 ( multifactorial
 

optimiza-
tion,

 

MFO) ,并据此设计了多因子优化算法,该算法

通过选型交配( assortative
 

mating) 和垂直文化传播

( vertical
 

cultural
 

transmission) 等算子实现不同任务

间的知识共享,其流程如算法 1 所示。 在实践中该

方法已被成功用于解决各种不同的优化问题。 例

如,Feng 等 [ 21] 提出基于多因子范式改进的 PSO 和

DE 算法,经实验证明该算法是 MFO 的一个有效和

高效的实现方法。 Osaba 等 [ 22] 提出改进的多因子进

化算法,有效避免了迭代过程中不同任务间负反馈

的问题,并成功应用于解决离散优化问题。
算法 1　 选型交配和垂直文化传播。

①
 

从当前种群 P 中随机选择两个父代样本 p a 、pb ;
②

 

生成一个随机数 rand(0,1) ;
③

 

if
 

( a = = b )
 

or
 

( rand(0,1) <rmp)
 

then
④

 

　 　 　 父代 p a 、pb 杂交得到两个子代 ca 、cb ;
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⑤
 

　 else
⑥

 

　 　 　 父代 p a 发生轻微突变产生子代 ca ;
⑦

 

　 　 　 父代 pb 发生轻微突变产生子代 cb ;
⑧

 

　 End
 

if
⑨

 

　 if
 

( ‘ c’有两个父代) then
⑩

 

生成一个 0 到 1 的随机数 rand(0,1) ;
􀃊􀁉􀁓

 

　 　 　 if
 

( rand(0,1) <0. 5) then
􀃊􀁉􀁔

 

　 　 　 　 　 ‘ c’技能因素为 a ;
􀃊􀁉􀁕

 

　 　 　 else
􀃊􀁉􀁖

 

　
 

‘ c’技能因素为 b ;
􀃊􀁉􀁗

 

　 else
􀃊􀁉􀁘

 

　 　 　 ‘ c’模仿其单个父代样本的技能因素;
􀃊􀁉􀁙

 

　 End
 

if。
MFO 创造了一个多任务的环境,进化出一个单

一的个体群体来同时解决多个相关的任务,其中每

个任务作为一个独特因素来影响种群的进化。 但不

同的任务可能具有不同的属性,为解决这一问题,个
体被表示在统一的搜索空间中,MFO 通过计算个体

的技能因素将种群划分为不同的组,每个个体被分

配到与它表现最好的任务相对应的组中。
为了评估种群中的个体,MFO 在解决 k 个任务

的种群 P 中对个体 p i 定义了如下属性。
( 1)因子代价。 个体 p i 在任务 T j 上的因子代价

Ψ i
j 定义为其对特定任务上的适应度值。

( 2)因子等级。 个体 p i 在任务 T j 上的因子等级

r ij 为因子代价按升序排列后种群列表的索引值。
( 3)技能因素。 个体 p i 的技能因素 i 定义为个

体在所有任务中表现最优的任务的索引,即 i =

argmin j∈ { 1,2,… ,k} { r ij } 。
(4)标量适应度。 个体 p i 的标量适应度定义为

φ i = 1 / min{ r i1 ,r i2 ,…,r ik} 。

2　 本文方法

2. 1　 多因子蝙蝠算法

一般情况下,网络入侵检测数据集是极度不平

衡的,在尽可能不损害多数类分类性能的情况下,保
留对少数类分类有利的特征以提高少数类样本的分

类能力,这是本文所设计算法的主要目的之一。 在

应用多因子优化范式处理该问题时,所设计任务的

相关性是影响算法性能的一个重要因素之一,不同

的任务在最优解方面应满足一定的共性和互补性。
在本文中,基于不同类别的分类性能设计不同任务。
任务 1 致力于选择有助于提升整个数据集分类性能

的特征子集;任务 2 倾向于选择有利于少数类攻击

流量分类的特征子集。 由于任务 2 是任务 1 的一部

分,因此,两个任务具有一定程度的共通性,两个任

务在迭代的过程中共享信息,以寻找到更好的特征

子集。
而应用多因子优化范式改进蝙蝠算法的关键问

题是 Gupta 等 [ 20] 所提出的多因子优化算法与传统

的群体智能优化算法在解的更新迭代机制方面有很

大的差异,尤其是选型交配作为个体间进行多任务

隐形知识转移的关键组成部分,需要新的设计方案。
具体来说,定义了随机配对概率 rmp 来控制选型交

配的过程。 如果一个随机数小于 rmp,式( 7)将用于

更新速度。 否则,使用式(2)更新速度。
v t + 1
ij = v tij + ( x t

ij - g j) ·f i + ( x t
ij - g∗

j ) ·f i·β i。 (7)
式中: g∗ = (g∗

1 ,g∗
2 ,…,g∗

d ) 表示第 t 次迭代时与

个体 i 执行不同任务的个体中的全局最优解; f i 由
式(1)定义; β i = (β 1 ,β 2 ,…,β n) 为控制 g∗ 对个体

更新影响力的系数。 Yang 等 [ 23] 提出了基于粒子个

体进化信息的自适应参数调整策略,降低了优化器

对于新引入参数的敏感性,经过实验证明,通过应用

自适应参数调整策略,算法在优化问题上表现更好。
因此,本文设计了自适应调节参数 β i ,以控制式

(7)中 g∗ 对每个个体更新的影响。 具体而言,如果

指导个体 i 更新的两个最优解 g、g∗ 的适应度值相

差较大,则 β i 应该很小,以防止不同任务间出现负

迁移,导致算法性能受损。 若其适应度值相差较小,
则 β i 应该较大,以增强 g∗ 对个体更新的影响,以更

好实现不同任务间的知识共享,同时避免个体过快

地靠近 g 。 具体公式如下:
A =| Fit

i
(g) - Fit

i
(x i) | ; (8)

B =| Fit
i
(g∗ ) - Fit

i
(x i) | ; (9)

β i = 0. 6 - 0. 2
π - arccos 1 - 2·

min(A,B)
max(A,B)( )

π
( ) 。

(10)
式中:Fit(·)为适应度函数,通过本文所设计的参数

调整策略,可以在算法迭代过程中自适应地调整每

个个体的 β i 。 在早期阶段,个体间的差异较大,通
过这种设置能帮助个体快速地寻找到有潜力的区

域;而在后期阶段,当个体间差异变小时能够有效地

开发有潜力的区域,避免陷入局部最优。 这符合对

个体更新过程的期望。
而垂直文化传播过程与算法 1 中保持一致,更

新后的个体随机模仿指导其更新的个体的某项任

务,从而实现不同任务间解决方案的交换。 通过垂

直文化传递,算法中的任务通过不断地从其他任务

中获得有希望的解决方案,从而能够找到更好的解
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决方案。 算法 2 中描述了包含选型交配和垂直文化

传播算子的多因子蝙蝠算法的迭代过程。
算法 2　 多因子蝙蝠算法。
输入:个体数量 NP、维度 D、任务数量 K、最大

迭代次数 N t;
输出:所有任务的最优解。

①
 

初始化种群 NP;
②

 

计算每个个体对所有任务的适应度值;
③

 

计算每个个体的技能因素 ;
④

 

更新所有任务的全局最优解;
⑤

 

while
 

1≤t≤NP
 

do
⑥

 

for
 

i = 1
 

to
 

NP
 

do
⑦　

 

根据式(1)更新 f i;
⑧　

 

if
 

( rand(0,1) <rmp)
 

do
⑨　 　

 

根据式(7)和式(3)更新 v i、x i;
⑩　

 

根据垂直文化传播选择新个体执行的任务;
􀃊􀁉􀁓　

 

else
􀃊􀁉􀁔　 　

 

根据式(2)和式(3)更新 v i、x i;
􀃊􀁉􀁕　

 

End
 

if
􀃊􀁉􀁖　

 

if
 

r ti < rand(0,1)
 

then
􀃊􀁉􀁗　 　

 

根据式(6)更新 x i;
􀃊􀁉􀁘　

 

End
 

if
􀃊􀁉􀁙　

 

计算更新后新解 xnew 的适应度函数 Fit xnew( ) ;

􀃊􀁉􀁚　
 

if
 

Fit x i( ) ≤ Fit xnew( )
 

and
 

rand(0,1) < A t
i

 then
􀃊􀁉􀁛　 　

 

x i = xnew ;
􀃊􀁊􀁒　 　

 

Fit x i( ) = Fit xnew( ) ;

􀃊􀁊􀁓　 　
 

根据式(4) 、式(5)更新 A t
i、r

t
i;

􀃊􀁊􀁔
 

End
 

if
􀃊􀁊􀁕

 

if
 

Fit(g) ≤ Fit xnew( )
 

then
􀃊􀁊􀁖　 　

 

g = xnew ;
􀃊􀁊􀁗　 　

 

Fit(g) = Fit xnew( ) ;
􀃊􀁊􀁙

 

End
 

if
􀃊􀁊􀁚

 

End
 

for
􀃊􀁊􀁛

 

t = t + 1;
􀃊􀁋􀁒

 

End
 

while。
2. 2　 突变机制

2. 2. 1　 反向学习

反向学习( opposition-based
 

learning,OBL) [ 24] 是

一种优化策略,其提供了一种高效的双向并发搜索

方式。 根据当前解 x 生成其反向解 x~ ,并根据其适

应度选择两者中的最佳解,以提高算法解的多样性

和增强种群中的个体。 其定义如下:

x~ = ( lb + ub) - x。 (11)
式中: lb 和 ub 为 x 的下界和上界值,例如,在特征选

择过程中 lb = 0,ub = 1。 将其推广到多维搜索空间,
其表示如下:

x~j = ( lb j + ub j) - x j,j ∈ 1,2,…,d{ } 。 (12)
　 　 在本文所设计的算法中,将 OBL 应用于算法的

初始化阶段,这是因为初始化阶段的解是随机形成

的,可能初始解与全局最优解相差甚远,从而导致算

法的收敛速度过慢。 通过在初始阶段应用 OBL,帮
助算法在初始阶段尽可能找到更有希望的解。 与此

同时,为了避免算法在迭代过程中陷入局部最优解,
设计了基于 OBL 的解更新机制,若 g 在给定的 Miter
次迭代中没有变化,则采用 OBL 更新种群中的所有

解,以避免算法陷入局部最优。
2. 2. 2　 二进制差分突变

在每次迭代更新位置后,本文将差分进化算法

的突变机制应用于所提出的算法中,进一步增强算

法跳出局部最优解的能力。 由于传统的差分进化算

法只能解决连续优化问题,在本文所解决的特征选

择问题中,需要设计一种适用于多任务的二进制差

分进化算法。
在本文所设计的算法中,个体的位置由二进制

字符串表示,因此通过逻辑操作来实现突变机制,其
中“ +” 表示或运算,“ 􀱇 ” 表示异或运算,则个体突

变方式如下:

　 x t + 1
ij =

x t
r1 + ( x t

r2 􀱇 x t
r3 ) ,rand(0,1) < F;

x t
r1 ,rand(0,1) ≥ F。{ (13)

　 　 对于个体 i 在第 t 次迭代中,如果 rand(0,1) <P
且与个体 i 优化相同任务的个体不少于 4 个,进行该

突变操作。 其中,r1、r2、r3 为随机选择的与 i 具有相

同技能因素的个体; F 为收缩系数,且 F ∈ (0,1), 通

过该系数决定个体在该突变算子中的更新方式。
2. 3　 本文算法整体流程

本文算法的流程如图 1 所示,通过两个步骤完

成特征选择过程。 步骤 1 中,根据数据集中不同类

别样本所占百分比确定哪些类为少数类,并以少数

类的分类准确率为评价指标构建任务 2 的适应度函

数,同时任务 1 以整体准确率构建适应度函数。 步

骤 2 中,首先将初始化种群的个体随机分配给两个

任务,生成两个子群,在每个子群中通过 OBL 对初

始解进行优化以提高初始解的质量。 然后通过本文

所设计的多因子优化蝙蝠算法完成两个任务间的知

识转移,从而通过任务 2 帮助任务 1 选择出更好的

特征子集,同时在该过程中利用基于 OBL 的解更新

机制和二进制差分进化算子来避免算法陷入局部最

优,保持种群的多样性。 其中,步骤 2 的输入为步骤
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1 中生成的两个任务,输出为任务 1 所选的特征

子集。

图 1　 IMFBA 框架

Figure
 

1　 IMFBA
 

framework

3　 实验与分析

在本节中,通过几个实验来评估所提算法在特

征选择过程中的有效性。 本文所有实验均在配备英

特尔酷睿 i7-13700KF 芯片和 32
 

GB 运行内存的计

算机上进行。 评价指标:准确率 Acc、精确率 P、检出

率 DR、F1 值、虚警率 FPR 等,所有评价指标的数学

含义详见文献[25] 。
3. 1　 数据集和适应度函数

本文采用被广泛应用于评估各种入侵检测方

法的 KDD
 

CUP
 

99 数据集的下采样子集和 NSL-
KDD 数据集 [ 26] 进行实验来验证算法在网络入侵

检测方面的有效性。 表 1、表 2 总结了训练数据集

和测试数据集中不同种类数据的分布情况。 由表

1、表 2 可以看出, Probe、 R2L、 U2R 这些恶意流量

数据在数据集中占比极小,但这些攻击流量的正

确分类却很重要。

表 1　 KDD
 

CUP
 

99 数据集分布情况

Table
 

1　 KDD
 

CUP
 

99
 

dataset
 

distribution

类别
训练数据集 测试数据集

数量 占比 / % 数量 占比 / %
Normal 17

 

129 29. 99 12
 

183 32. 52
DoS 35

 

700 62. 51 21
 

705 57. 94
Probe 3

 

107 5. 44 1
 

880 5. 02
R2L 1

 

126 1. 97 1
 

468 3. 92
U2R 52 0. 09 228 0. 61

表 2　 NSL-KDD 数据集分布情况

Table
 

2　 NSL-KDD
 

dataset
 

distribution

类别
训练数据集 测试数据集

数量 占比 / % 数量 占比 / %
Normal 67

 

343 53. 45 9
 

711 43. 07
DoS 45

 

927 36. 45 7
 

458 33. 08
Probe 11

 

656 9. 25 2
 

421 10. 73
R2L 995 0. 79 2

 

754 12. 22
U2R 52 0. 04 200 0. 89

　 　 在本研究中,采用决策树算法作为分类器来评

价所选的特征子集的性能。 式( 14) 和式( 15) 为特

征选择过程中任务 1 和任务 2 的适应度函数:

Fit1 = α·ACC + (1 - α)
| (D - S) |

D
; (14)

　 Fit2 = α·ACCmin + (1 - α)
| (D - S) |

D
。 (15)

式中: ACC、ACCmin 分别为整体分类准确率和少数类

分类准确率; D 为数据集的特征总数; S 为所选特征

的数量; α 为反映分类正确率和所选特征数量权重

的参数。
3. 2　 参数设定

表 3 所示为本文算法的实验参数设置情况,由
于随机配对概率 rmp 和给定迭代次数 Miter 是本文

所设计算法特征选择过程中的两个关键参数,在图

2 中通过对两个参数不同值的组合的实验来评估其

影响。 其中对 rmp 测试了 5 个值 ( 0. 4, 0. 5, 0. 6,
0. 7,0. 8) ,对 Miter 测试了 5 个值 ( 15, 20, 25, 30,
35) ,共 25 个参数组合。 结果表明,在 rmp 为 0. 6、
Miter 为 30 时,实验结果最佳。 此外,种群大小和最

大迭代次数也是影响特征选择的重要参数,理论上

两者越大越可能在迭代过程中找到最优解。 在本文

所设计的实验中,综合考虑算法性能和计算成本,将
种群规模和最大迭代次数均设置为 100。
3. 3　 本文方法的有效性

本节将本文所提出的方法 ( IMFBA) 与传统蝙

蝠算 法 ( BA ) 、 本 文 设 计 的 多 因 子 蝙 蝠 算 法

( MFBA) 、应用本文设计的突变机制改进的蝙蝠算
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　 　 表 3　 参数设置

Table
 

3　 Parameter
 

settings

参数 数值

种群规模 100
最大迭代次数 100

α 0. 99
Miter 30
rmp 0. 6

图 2　 两个参数 25 种组合的实验结果

Figure
 

2　 Results
 

of
 

25
 

combinations
 

of
 

two
 

parameters

法( IBA)及完整特征集( FULL)的分类性能相比较,
以证明对 BA 算法所做改进的有效性。 结果如表 4
所示。 相较于完整数据集,通过选择特征子集进行

分类的结果在各项指标上的均有显著提升,其中,
IBA 应用本文所设计的突变机制解决了 BA 算法易

陷入局部最优解的问题,因此在分类结果上优于

BA。 IMFBA 所选特征子集对网络入侵数据集 KDD
 

CUP
 

99 和 NSL-KDD 分 类 结 果 准 确 率 分 别 为

95. 37%和 85. 14%,相较于完整数据集提升了 3. 01
百分点和 9. 78 百分点。 结合图 3 所示不同类别检

测结果可知,通过多因子优化范式改进的 MFBA 虽

然在绝大多数评价指标和少数类样本分类上优于

IBA,尤其是对 Probe 类攻击的检测正确率达到了

93. 35%和 88. 22%,但在多数类上检测性能有所下

降,这是由于 MFBA 缺乏突变机制导致其在特征选

择过程中仍然会陷入局部最优。 因此,本文结合上

述两种改进策略提出 IMFBA,实验结果表明,在整

体性能和不同类别分类准确率上均优于 IBA 和 MF-
BA。 综上所述,本文中对于蝙蝠算法所做的所有改

进是行之有效的。

表 4　 入侵检测性能对比

Table
 

4　 Performance
 

comparison
 

of
 

Intrusion
 

Detection %

算法

准确率 Acc 精确率 P 检出率 DR F1 虚警率 FPR
KDD

 

CUP
 

99
NSL-KDD

KDD
 

CUP
 

99
NSL-KDD

KDD
 

CUP
 

99
NSL-KDD

KDD
 

CUP
 

99
NSL-KDD

KDD
 

CUP
 

99
NSL-KDD

FULL 92. 36 75. 36 97. 08 88. 17 89. 12 61. 14 92. 93 72. 21 0. 93 5. 84
BA 93. 66 82. 87 97. 21 90. 65 91. 46 72. 16 94. 25 80. 35 1. 78 3. 07
IBA 94. 59 83. 77 97. 91 90. 82 92. 39 73. 65 95. 07 81. 34 0. 82 3. 05

MFBA 94. 93 84. 00 98. 29 90. 27 92. 90 75. 83 95. 52 82. 42 0. 85 5. 21
IMFBA 95. 37 85. 14 98. 57 92. 38 93. 53 76. 19 95. 98 83. 51 0. 80 3. 03

图 3　 不同类分类性能

Figure
 

3　 Performance
 

of
 

different
 

class
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3. 4　 本文方法与其他特征选择算法的对比

为了进一步评价本文所提出方法,本节实验中

将其与文献[ 8] 中的 LRGOA 算法、文献 [ 12] 中的

K-means 改进 BA、文献[27]中的 cSG 算法和一些用

于特征选择的群体智能优化算法如粒子群优化算法

( PSO) 、人工蜂群算法( artificial
 

bee
 

colony,ABC)等

进行了比较,实验结果如表 5 所示。 为了更全面地

评估本文方法的效果,从算法迭代过程中的收敛性

和所选特征数量两个方面进行比较,结果如图 4
所示。

表 5　 不同方法的性能对比

Table
 

5　 Performance
 

comparison
 

of
 

different
 

methods

数据集 算法 准确率 Acc / % 精确率 P / % 检出率 DR / % F1 / % 虚警率 FPR / % 特征数

KDD
 

CUP
 

99

NSL-KDD

PSO 93. 22 98. 46 90. 37 94. 24 0. 88 20

ACO 93. 34 97. 16 90. 64 93. 79 1. 06 20

ABC 94. 08 97. 86 91. 73 94. 70 1. 03 21

文献[8] 94. 94 98. 21 93. 06 95. 56 1. 23 18

文献[12] 95. 06 98. 05 93. 10 95. 51 0. 84 19

文献[27] 95. 12 98. 05 93. 16 95. 54 0. 85 19

IMFBA 95. 37 98. 57 93. 53 95. 98 0. 80 21

PSO 82. 78 85. 01 72. 16 78. 26 3. 18 22

ACO 82. 58 85. 83 71. 91 78. 26 3. 32 18

ABC 83. 36 91. 44 73. 41 81. 44 3. 50 18

文献[8] 84. 28 91. 65 75. 09 82. 55 3. 58 19

文献[12] 84. 90 92. 46 75. 99 83. 42 3. 32 21

文献[27] 84. 82 92. 17 75. 83 83. 21 3. 32 20

IMFBA 85. 14 92. 38 76. 19 83. 51 3. 03 22

图 4　 不同方法的收敛性对比

Figure
 

4　 Convergence
 

comparison
 

of
 

different
 

methods

　 　 从表 5 实验结果可以看出,本文所提出的特征

选择方法在绝大多数评价指标方面优于现有方法,
检测准确率达到了 95. 37%和 85. 14%,虽然相比于

其他方法所选的特征数更多,但其通过选择贡献更

大的特征来区分攻击流量,从而在保持更高的检出

率的同时,保持更低的虚警率。 图 4 验证了所提出

算法的优势,在更少的迭代次数中找到具有更好适

应度值的特征子集。 从图 4 中可以看出,由于采用

反向学习初始化策略,IMFBA 的初始解质量更高,
而且本文方法大约在 45 次和 40 次收敛,收敛速度

更快且具有更高的适应度值,验证了本文所设计

IMFBA 增强了算法解的多样性,避免了算法陷入局

部最优解,提升了算法的收敛速度。 综上所述,相较

于其他特征选方法,IMFBA 能够更有效地选择高质

量的特征子集。
同时,选 择 了 一 些 从 现 实 世 界 中 统 计 出 的

UCI 数据集,以更加全面地验证本文所提出算法

的有效性,所选数据集信息如表 6 所示,实验结

果如表 7 所示,在绝大多数数据集上本文所提出

的算法取得更好的效果,如图 5 所示,本文算法
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在所有数据集上实现了准确率提升和数据维度

缩减。
表 6　 UCI 数据集基本信息

Table
 

6　 Basic
 

information
 

of
 

UCI
 

datasets

数据类别 数量 特征数

Australian 690 14

biodeg 1
 

055 41

Climate 540 18

flags 194 28

hepatitis 157 19

sonar 208 60

表 7　 UCI 数据集上的准确率对比

Table
 

7　 Accuracy
 

comparison
 

on
 

UCI
 

datasets

算法
准确率 / %

Australian biodeg Climate flags hepatitis sonar

PSO 68. 78 87. 98 96. 79 76. 10 92. 81 95. 11

ACO 68. 25 87. 94 96. 95 76. 02 92. 06 95. 13

ABC 68. 77 87. 63 96. 83 76. 83 92. 94 95. 16

文献[8] 69. 64 88. 14 97. 52 77. 80 95. 31 95. 58

文献[12] 69. 28 88. 27 97. 61 77. 32 95. 62 95. 12

文献[27] 69. 72 88. 26 97. 51 77. 45 95. 22 95. 32

IMFBA 69. 93 88. 26 97. 98 77. 85 95. 62 96. 28

图 5　 IMFBA 在 6 个数据集上的实验结果

Figure
 

5　 Experimental
 

results
 

of
 

the
 

IMFBA
 

on
 

6
 

datasets

4　 结论

( 1 ) 本文提出一种改进 蝙 蝠 算 法 进 行 特 征

选择的入侵检测方法 , 该方法通过对蝙蝠算法

添加突变机制和应用适应性改进的多因子优化

范式 , 来选择有利于攻击流量分类的最优特征

子集 。

(2)实验采用 6 个常用的 UCI 数据集以及公开

的入侵检测数据集 KDD
 

CUP
 

99 和 NSL-KDD 验证

本文所提出方法的有效性,相较于原始数据集和其

他特征选择方法,本文算法所选的特征子集都具有

更好的表现。
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