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摘 　 要:
 

针对两用户协作通信系统的身份认证问题,提出了一种基于正交幅度调制( QAM)的协作物理层认证机

制。 在该机制中,两个单天线用户分别使用同相与正交分量传输自己及伙伴的消息和标签,从而实现两用户消息

和标签的唯一分解。 基站采用最大比合并检测用户消息和标签,并通过标签对比完成物理层身份认证。 在等功率

分配且用户上行信道对称的典型场景下,给出了消息和标签的误码率闭合表达式。 结果表明:在信噪比( SNR)为

6 ~ 15
 

dB 时,所提机制的认证概率与非协作物理层认证相比提高了 12% ~ 20%,非法攻击认证概率仅保持在 10- 3 量

级,所提认证机制具有更好的身份认证性能。
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　 　 用户协作分集技术可以有效对抗衰落。 在用户

协作通信系统中,单天线用户共享彼此的天线资源,
由此形成虚拟的多天线发射机,不仅可以获得多天

线分集增益,而且可以在不扩展频带或不改变发射

功率的前提下增加用户的系统容量,改善系统的鲁

棒性 [ 1] 。
在资源共享的协作通信系统中,由于无线信道

具有开放性和广播性,非法攻击者易于冒充合法用

户给接收端发送虚假信息,系统可能会受到严重的

安全威胁 [ 2] 。 因此,协作通信系统的身份认证问题

不容小觑。 目前,无线通信系统主要通过上层认证

机制 进 行 身 份 认 证, 但 该 机 制 存 在 一 定 的 局 限

性 [ 3] :一是算法容易受到重放攻击;二是上层操作

复杂,算法通信开销大、复杂度高;三是算法安全性

是在假设破译工具计算能力有限的基础上实现的。
而物理层认证( physical

 

layer
 

authentication,PLA) 主

要利用物理层信道、信号或设备等不可伪造特征进

行认证。 PLA 具有复杂度低、处理延迟低及兼容性

高等显著优势,结合上层加密认证机制可以有效提

升系统安全 [ 4- 5] 。
PLA 主要分为被动认证和主动认证。 被动认

证机制是将通信系统的固有特征作为认证信息对发

送端进行身份认证, 如射频信号特征、 信道特征

等 [ 6] 。 然而,这些特征对温度、潜在的恶意攻击和

信道变化等外部因素很敏感,对动态环境适应能力

弱,因此应用比较受限。 主动认证机制则是在发送

端根据密钥生成标签并将其隐藏到消息中 [ 7- 8] ,接

收端检测接收信号中是否存在标签以进行认证。 与

被动认证机制相比,主动认证利用标签修改了源消

息,提供了额外的物理层特性,因而更具灵活性。
针对两用户协作通信系统的身份认证问题,本

文提出一种了基于正交幅度调制( quadrature
 

ampli-
tude

 

modulation,QAM) 的 PLA 技术。 在该系统中,
用户使用相互正交的调制符号传输自己的消息和标

签,同时在消息和标签的正交分量上传输协作用户

的消息和标签,从而实现两用户消息和标签在接收

端的唯一分解。 在接收端,基站首先通过最大比合

并( maximum
 

ratio
 

combining, MRC ) 检测消息和标

签。 接着,基站利用检测所得消息及共享密钥重新

生成标签并与检测所得标签进行比较,根据假设检

验完成认证决策。 在两用户上行信道对称且采用等

功率分配的场景下,推导了消息和标签的误码率
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( symbol
 

error
 

rate,
 

SER)闭合表达式,并仿真分析了

所提机制的身份认证性能。

1　 系统模型
 

图 1 所示为一个两用户协作通信系统模型,其
中单天线用户 A 和 B 通过彼此协作将他们的消息

和标签发送给共同的单天线基站 D,基站利用最大

比合并的方法完成用户自身发送的消息、标签及合

作用户转发的消息、标签的合并检测。 在该系统中,
用户采用半双工模式交替向基站发送消息和标签,
即 k 时隙用户 A 向基站 D 发送消息和标签, k + 1 时

隙用户 B 向基站 D 发送消息和标签。 发送端未知

信道状态信息( channel
 

state
 

information,CSI) ,接收

端已知 CSI。 不失一般性,考虑系统节点之间的信

道均为瑞利衰落信道,衰落系数 hn,k(n = 1,2) 相互

独立,且服从零均值循环对称复高斯( circularly
 

sym-
metric

 

complex
 

Gaussian,CSCG) 分布,方差为 1。 用

户间的协作转发采用译码转发( decode-and-forward,
DF)方式,可以有效避免噪声的放大。 基站端的噪

声服从均值为 0、方差为 σ2
n 的循环对称复高斯分

布。 此外,假设用户间的协作信道是可靠的、译码转

发的过程是理想的,不会产生错误。 用户附近有潜

在的攻击者,试图模仿合法用户向基站发送虚假

信息 [ 9] 。

图 1　 两用户协作通信系统模型

Figure
 

1　 Two-user
 

cooperative
 

communication
 

system
 

model

用户协作传输消息和标签的过程如图 2 所示。
图 2 给出了用户 A 协助转发用户 B 消息和标签的

过程,反之,用户 B 转发用户 A 消息和标签的过程

类似。 具体地,用户 A、B 发送的消息符号 s1,k、s2,k - 1

分别采用正交二进制调制,即调制消息符号 x1,k ∈
{1, - 1} 、x2,k - 1 ∈ { j, - j} 。 同时,将用户消息序列

{ s1,k} 、 { s2,k - 1 } 和 共 享 密 钥 e1 、e2 分 别 代 入 哈 希

( Hash ) 函 数 生 成 标 签 序 列, 即 {m1,k} =
Hash( { s1,k} ,e1 ) 、 {m2,k - 1 } = Hash( { s2,k - 1 } ,e2 ) 。
同一用户的标签与消息采用相同的调制方式,即调

制标签符号 t1,k ∈ {1, - 1} 、t2,k - 1 ∈ { j, - j} 。 用户

以功率 α 2 传输自身消息及标签的同时,以功率 β 2

协助转发伙伴上一时隙发送的消息及标签。 两用户

的归一化总发射功率均为 1,即满足 α 2 + β 2 = 1, 基

站端在第 k 时隙接收到的用户 A 发送的信号为

y k = h k(α ( ρ sx1,k + ρ t t1,k) + 　 　
β ( ρ sx2,k - 1 + ρ t t2,k - 1 ) ) + n k。 (1)

式中: ρ s 、ρ t 为消息和标签的功率分配系数,满足 ρ 2
s +

ρ 2
t = 1 且 ρ t ≪ ρ s ; h k 为 k 时隙接收端接收信号经历

的传输信道,此处为表述方便省去了图 1 中 hn,k(n =
1,2) 的 n; x i,k、t i,k( i = 1,2) 分别表示用户 A 或 B 在

第 k 时隙生成的调制消息符号和调制标签符号; y k

和 n k 分别表示基站在第 k 时隙接收的信号和加性

噪声。 为简化分析,考虑采用等功率分配(即 α 2 =
β 2 = 0. 5) 且两协作用户上行信道对称的场景。 则

式(1)可转化为

yk = hk(μ(x1,k + x2,k-1) + θ(t1,k + t2,k-1)) + nk。 (2)

式中: μ = ρ 2
s / 2 ,θ = ρ 2

t / 2 。

图 2　 k 时隙用户 A 和用户 B 协作传输消息和标签的过程

Figure
 

2　 Cooperative
 

transmission
 

process
 

of
 

messages
 

and
 

tags
 

of
 

user
 

A
 

and
 

user
 

B
 

at
 

the
 

k-th
 

slot

同理可得基站端在第 k + 1 和 k + 2 时隙接收到

的用户 B 和 A 发送的信号分别为

y k + 1 = h k + 1(μ( x2,k + 1 + x1,k) +
θ( t2,k + 1 + t1,k) ) + n k + 1 ; (3)

y k + 2 = h k + 2(μ( x1,k + 2 + x2,k + 1 ) +
θ( t1,k + 2 + t2,k + 1 ) ) + n k + 2 。 (4)

2　 协作信号检测及认证机制

2. 1　 信号检测

信号检测主要分为消息检测和标签检测,这是

实现 PLA 的前提。 由于标签符号的传输功率远小

于消息符号,在进行消息符号检测时,首先将标签符

号作为噪声来处理。 在完成消息符号检测之后,从
接收信号中减去检测的消息符号并利用残差信号来

完成标签符号的检测。
首先,对式(2) 、(3)进行最大比合并,则 k 时隙

用户 A 的消息符号的检测值 [ 10] 为

x̂1,k = sign[μRe(h∗
k y k) + μRe(h∗

k + 1y k + 1 ) ] 。 (5)
　 　 同理,根据式(3) 、(4)可得 k + 1 时隙用户 B 发

送的消息符号的检测值为
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x̂2,k+1 = sign[μIm(h∗
k+1yk+1) + μIm(h∗

k+2yk+2)]·j。 (6)
式中: Re(·) 和 Im(·) 分别表示取实部和取虚部;
上标∗表示取共轭。

其次,式(3) 、( 4) 中去掉检测的用户消息符号

可得残差信号为

rk + 1 = h k + 1( θ( t2,k + 1 + t1,k) ) + n k + 1 ; (7)
rk + 2 = h k + 2( θ( t1,k + 2 + t2,k + 1 ) ) + n k + 2 。 (8)

　 　 同理,根据式(7) 、(8) ,利用最大比合并检测用

户 B 的标签符号的检测值为

t̂2,k + 1 = sign[θIm(h∗
k +1rk + 1) + θIm(h∗

k +2rk + 2)]·j。 (9)
2. 2　 误码率性能分析

以用户 A 的消息符号的检测值 x̂1,k 为例,将式

(2)和式(3)代入式(5)可得

x̂1,k = sign[μ2( | hk |
2 +| hk + 1 | 2 )x1,k + μθ( | hk |

2 +

| h k + 1 | 2 ) t1,k + 􀭹n k + 􀭹n k + 1 ] 。 (10)
式中: 􀭹n k 表示均值为 0、方差为 μ2 | h k |

2σ2
n / 2 的加性

噪声; 􀭹n k + 1 表示均值为 0、方差为 μ2 | h k + 1 | 2σ2
n / 2 的

加性噪声。 由于 ρ t ≪ ρ s , 故将式(10)中 μθ( | hk |
2 +

| h k + 1 | 2 ) t1,k 对消息符号检测的影响视为噪声。 假

设输入比特为等概率分布,那么接收端检测的消息

符号的瞬时误码率可以表示 [ 10] 为

P I
e,M = P( x̂1,k = 1 | x1,k = - 1) =

P( 􀭹n k + 􀭹n k + 1 > μ2( | h k |
2 + | h k + 1 | 2 ) ) =

Q( (2(μ2(γAD + γBD ) ) ) 1 / 2 ) 。 (11)
式中: γAD 和 γBD 表示用户和接收端的信噪比(SNR);

Q 函数定义为 Q(x)= ∫∞

x

1

2π
exp - t2

2( ) dt。

由于用户上行通道对称且为瑞利衰落信道,接
收端信噪比的概率密度函数可以表示为

p(γAD ) = p(γBD ) = 1
γ- BD

exp -
γBD

γ- BD
( ) 。 (12)

式中: γ- BD 为信噪比的平均值。
根据相应的信噪比概率密度函数对消息符号的

瞬时误码率求期望可得用户消息平均误码率为

P e,M = ∫∞

0
P I

e,M p(γBD ) dγBD =

2 +
μ2γ- BD

1 + μ2γ- BD
( )

1
2

( ) 1
2

1 -
μ2γ- BD

1 + μ2γ- BD
( )

1
2

( )( )
2

。 (13)

　 　 与消息符号的检测类似,通过最大比合并从残

差信号中检测标签符号。 以用户 A 的标签符号的

检测值 t̂1,k 为例,其瞬时误码率为

　 P I
e,T = P( t̂1,k = 1 | t1,k = - 1) =

P( 􀭹n k + 􀭹n k + 1 > θ2( | h k |
2 + | h k + 1 | 2 ) ) =

Q( (2[ θ2(γAD + γBD ) ] ) 1 / 2 ) 。 (14)

　 　 于是,可得用户标签平均误码率为

P e,T = ∫∞

0
P I

e,Tp(γBD ) dγBD =

2 +
θ2γ- BD

1 + θ2γ- BD
( )

1
2

( ) 1
2

1 -
θ2γ- BD

1 + θ2γ- BD
( )

1
2

( )( )
2

。 (15)

2. 3　 物理层认证机制

在接收端,将检测出的消息序列和共享密钥代

入 Hash 函数,重新生成标签序列并与检测所得标签

序列进行逐位比较,通过二元假设检验完成身份认

证,即
H1 :存在标签,发送方合法;
H0 :不存在标签,发送方非法。
以用户 A 发送的调制标签序列 { t1,k} 的检测为

例进行详细介绍。 接收端对检测的消息序列 { x̂1,k}
和检测的标签序列 { t̂1,k} 进行解调分别得 { ŝ1,k} 、
{ m̂1,k} 。 通过 { ŝ1,k} 和密钥 e1 以及 Hash 函数重新

生成 期 望 标 签 序 列 { m′1,k} , 然 后 对 { m̂1,k} 和

{m′1,k} 进行逐位比较,统计相同位数并记为 l。 令

标签长度为 L, 定义标签精度 τ = l / L, 则通过对比

标签精度 τ 与阈值 τ 0 可得认证结果,即
　 　 当 τ ≥ τ 0 时,认为发送端是合法用户,记为事

件 H1 发生;反之,认为发送端是非法攻击者,记为事

件 H0 发生。
设非法攻击者随机生成 L 位二进制序列伪造标

签,则伪造标签与正确标签在对应位相同的概率为

1 / 2 [ 11] ,那么虚警概率可以表示为

P f = P H1( H0 ) = ∑
L

i = 「 Lτ 0⌉

L
i( ) 1

2( )
i 1

2( )
L - i

。 (16)

式中: 「·⌉ 表示向上取整。
根据奈曼-皮尔逊准则( Neyman-Pearson

 

criteri-
on,

 

N-P) ,即在虚警概率 P f 尽可能小时使检测概率

P d 尽可能大,由式(16)可得,在给定 P f ≤ ε 的要求

下容易求得 τ 0 。 同时,检测概率可以表示为

Pd = P H1( H1 ) = ∑
L

i = 「Lτ 0⌉

L
i( ) (1 - p t )

i(p t )
L -i。 (17)

式中: p t 表示标签误码率。
具体的协作物理层认证步骤如下。
步骤 1　 标签生成。 在发送端,用户消息和共

享密钥根据 Hash 函数生成标签。
步骤 2　 消息和标签的协作传输。 用户消息和

标签采用正交二进制调制,将已调标签叠加在已调

消息上同时传输。 用户在同相分量上传输本地信号

的同时,也在正交分量上转发上一时隙收到的信号。
步骤 3　 消息和标签的检测。 在接收端,基站

利用 MRC,根据相邻两个时隙的接收信号检测用户
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消息。 同理,利用 MRC,根据相邻两个时隙的残差

信号检测标签。
步骤 4　 重构期望标签。 在接收端,解调步骤 3

中检测到的消息,利用其与共享密钥以及 Hash 函数

(发送端和接收端采用相同的 Hash 函数) 重新生成

期望的标签。
步骤 5　 认证决策。 解调步骤 3 中检测到的标

签,并与步骤 4 中重构的期望标签逐位比较,记录对

应位相同的位数,它与标签长度的比值作为认证的

精度。 根据 N-P 准则确定认证阈值,当认证精度大

于等于认证阈值时,认证成功,认为发送方合法;否
则,认证失败,认为发送方非法。

图 3　 协作物理层认证机制的消息和标签平均误码率

(ρ 2
t = 0. 01)

Figure
 

3　 Average
 

SERs
 

of
 

messages
 

and
 

tags
 

of
 

the
 

cooperative
 

PLA
 

mechanism
 

(ρ 2
t = 0. 01)

3　 仿真结果与分析

本节采用蒙特卡洛法对所提两用户协作认证技

术进行了详细的 MATLAB 仿真。 在仿真中,两用户

采用等功率分配策略发送符号,同时假定其上行通

道对称,且服从瑞利衰落,即信道状态信息服从均值

为 0、方差为 1 的循环对称复高斯分布,即 hk ~
CN(0,1)。 此外, 用户对的消息及标签信号采用

QAM 调制,消息和标签序列长度 L = 160。 发送端

和接收端生成标签时所采用的 Hash 函数是单向散

列函数 SHA-1。 仿真实验中设置标签分配功率为

ρ2
t = 0. 01 或 ρ2

t = 0. 10, 给定虚警概率的门限值 ε 为

0. 01。
首先,图 3 给出了标签分配功率为 0. 01 时,所

提协作认证机制的消息和标签平均误码率随信噪比

变化的情况。 从图 3 中可以看出,消息和标签平均

误码率均随 SNR 的增加而降低,并且所提认证机制

的消息和标签平均误码率的理论结果与仿真结果相

吻合,验证了理论分析的准确性。

标签分配功率为 0. 01 时,所提认证机制和文献

[8]中非协作物理层认证的消息和标签平均误码率

对比如图 4 所示。 通过对比可以发现,所提认证机

制的消息和标签平均误码率要明显低于非协作认证

的情况,这是因为用户协作传输带来了虚拟的多天

线分集增益,改善了信号的传输性能。 此外,从图 4
中还可以看出,所提认证机制的消息平均误码率略

高于文献[10] 中协作通信(无叠加标签) 的消息平

均误码率。 换言之,叠加小功率标签对消息传输的

影响极小。 这是因为用户消息和叠加标签的分配功

率之比为 99 ∶1,低功率标签的叠加相当于附加了小

的加性噪声,致使消息的平均误码率有限增加,故低

功率标签叠加的影响可以忽略。

图 4　 不同认证机制的消息和标签平均误码率( ρ 2
t = 0. 01)

Figure
 

4　 Average
 

SERs
 

of
 

messages
 

and
 

tags
 

of
 

different
 

authentication
 

mechanisms
 

(ρ 2
t = 0. 01)

在标签分配功率为 0. 10 时,所提认证机制和

文献[8]中非协作物理层认证的消息和标签平均误

码率对比如图 5 所示。 可以观察到,此时所提机制

的误码性能仍优于非协作认证。 对比图 4 和图 5 发

现,对于所提机制和非协作认证机制而言,标签分配

功率越大,标签的平均误码率越低,如标签分配功率

分别为 0. 01 和 0. 10 时,所提机制在 SNR = 15
 

dB 时

对应的标签平均误码率分别是 0. 238 和 0. 051。
其次,所提协作认证机制在标签分配功率为

0. 01 且信噪比为 9
 

dB 时的 ROC 曲线如图 6 所示。
从图 6 中可以看出,当给定虚警概率大于 0. 4 时,所
提认证机制的检测概率略高于文献[ 8] 中非协作认

证机制。 而在给定虚警概率为 0 ~ 0. 4 时,协作认证

机制的检测概率显然更大。 不同虚警概率下,两种

认证机制检测概率的具体数值如表 1 所示,可以看

出,虚警概率门限值越小,所提两用户协作认证机制

的认证性能优势越显著。 这是因为协作传输提升了

消息和标签的检测性能,而随着虚警概率门限值条

件的放宽,两种认证机制的检测概率均趋于 1,差别
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不明显。

图 5　 不同认证机制的消息和标签平均误码率( ρ 2
t = 0. 10)

Figure
 

5　 Average
 

SERs
 

of
 

messages
 

and
 

tags
 

of
 

different
 

authentication
 

mechanisms
 

(ρ 2
t = 0. 10)

图 6　 不同认证机制的 ROC 曲线( ρ 2
t = 0. 01, SNR = 9

 

dB)

Figure
 

6　 ROC
 

curves
 

of
 

different
 

authentication
 

mechanisms
 

(ρ 2
t = 0. 01, SNR = 9

 

dB)

表 1　 不同认证机制的检测概率

Table
 

1　 Detection
 

probabilities
 

of
 

different
 

authentication
 

mechanisms %

机制
检测概率

P f = 10- 3 P f = 10- 2 P f = 10- 1 P f = 0. 5
协作 49. 04 92. 36 97. 19 99. 93

非协作 36. 35 86. 47 94. 31 99. 78

　 　 最后,设两个合法协作用户附近各有一个非法

攻击者,两个攻击者模仿合法用户对的协作传输模

式并伪造了标签,试图让接收端认证其身份并接受

虚假信息,给定虚警概率为 0. 01 时,其认证概率如

图 7 所示。 从图 7 中可以观察到,所提机制和文献

[8]中非协作认证的合法用户认证概率均随着信噪

比的增加而逐渐增大到 1,且当信噪比大于 4
 

dB
时,与文献[8]相比,所提机制的合法用户认证概率

更大,在 SNR = 6 ~ 15
 

dB 时,所提机制的认证概率相

比非协作认证提高了 12% ~ 20%。 而非法攻击者的

认证概率在信噪比 0 ~ 30
 

dB 时很小( 10 - 3 量级) ,且
几乎不随信噪比发生变化, 这是因为 Hash 函数

SHA-1 具有不可逆性,非法攻击者不知道密钥的相

关信息,因此即使窃听到完整的消息信号,也难以破

解标签信号。 这说明所提协作认证机制具有很好的

安全性,不容易受到欺骗攻击的影响。

图 7　 合法用户和非法攻击者的认证概率 (ε = 0. 01)
Figure

 

7　 Probabilities
 

of
 

authentication
 

of
 

legal
 

user
 

and
 

illegal
 

attacker
 

(ε = 0. 01)

4　 结论

针对两个单天线用户的协作通信系统的身份认

证问题,提出一种基于 QAM 的叠加标签物理层认

证机制。 将低功耗的标签叠加在消息上,用户在同

相分量上传输自身消息和标签的同时,在正交分量

上协作转发伙伴用户的消息和标签,从而实现了用

户消息和标签的唯一分解。 在等功率分配且用户

上行信道对称的场景下,给出了所提认证机制的

消息和标签误码率、虚警概率、检测概率及认证概

率。 仿真结果表明,与现有的非协作认证机制相

比,所提的基于 QAM 的协作 PLA 机制具备更好的

认证性能。
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Abstract:
   

A
 

quadrature
 

amplitude
 

modulation
 

( QAM)
 

based
 

cooperative
 

physical
 

layer
 

authentication
 

mechanism
 

was
 

proposed
 

for
 

the
 

identity
 

authentication
 

in
 

two-user
 

cooperative
 

communication
 

systems.
 

In
 

the
 

proposed
 

mecha-
nism,

 

two
 

single-antenna
 

users
 

transmitted
 

their
 

own
 

messages
 

and
 

tags
 

as
 

well
 

as
 

those
 

of
 

the
 

partner
 

with
 

the
 

in-
phase

 

component
 

and
 

orthogonal
 

component,
 

respectively.
 

Thus,
 

the
 

messages
 

and
 

tags
 

of
 

two
 

users
 

could
 

be
 

u-
niquely

 

decomposed.
 

Maximal
 

ratio
 

combining
 

was
 

employed
 

at
 

the
 

base
 

station
 

to
 

detect
 

the
 

messages
 

and
 

tags,
 

and
 

physical
 

layer
 

identity
 

authentication
 

was
 

performed
 

through
 

tag
 

comparison.
 

In
 

a
 

typical
 

scenario
 

with
 

equal
 

power
 

distribution
 

and
 

symmetric
 

user
 

uplink
 

channels,
 

the
 

closed
 

expressions
 

of
 

symbol
 

error
 

rates
 

of
 

message
 

and
 

tag
 

were
 

derived.
 

The
 

simulation
 

results
 

showed
 

that
 

the
 

authentication
 

probability
 

of
 

the
 

proposed
 

mechanism
 

was
 

improved
 

by
 

12% - 20%
 

compared
 

with
 

the
 

non-cooperative
 

physical
 

layer
 

authentication
 

when
 

the
 

signal-to-noise
 

ratio
 

(SNR)
 

was
 

6-15
 

dB.
 

Meanwhile,
 

the
 

authentication
 

probability
 

of
 

illegal
 

attack
 

remained
 

only
 

around
 

10- 3 .
 

Consequently,
 

the
 

proposed
 

mechanism
 

had
 

better
 

authentication
 

performance.
Keywords:

 

physical
 

layer
 

authentication;
 

cooperative
 

communication;
 

tag
 

superposition;
 

maximal
 

ratio
 

combining;
 

QAM
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