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摘!要! 为了解决 3.4: 网络体系结构和设备难以满足 3.42 网络在数据包解析$匹配$动作执行等方面

的问题!提出了一种支持 3.42 试验和部署的新型数据平面结构]该结构包含一种同时支持策略和功能

的数据平面抽象机制以及一种应用于 3.42 下一代互联网的数据平面硬件结构!支持多种创新网络体系

结构在同一网络中共存!实现对新型协议的试验和验证!支持可定制的协议解析$灵活可编程的分组处

理以及内部资源的动态组合!以支撑未来网络功能的试验$部署和评估]通过系统试验和分析!验证了该

结构在可接受资源开销的情况下具有较高的转发性能]
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53引言

随着信息化和网络化的不断发展#互联网已
成为人们日常工作%学习和生活必不可少的基础
设施]传统互联网基于 3.4: 协议构建#由于 3.地
址匮乏和服务质量难以保证等问题#已严重制约
互联网的进一步应用和发展]3.42 协议以其海量
的地址空间%完善的服务质量保证机制和巨大的
创新空间#成为公认的构建下一代互联网的解决
方案]前期#我国在 3.42 试验和应用方面做了大
量的工作#取得了一些重要成果#已具备大规模部
署的条件 (,)]

3.42 的部署和应用必将重塑网络体系结构#

对网络信息技术%产业%应用的创新及变革产生深
刻影响]3.42 丰富的地址空间和头部字段对网络
节点在数据包解析%查找匹配以及动作执行等方
面的处理能力提出了更高的要求 (5)]传统基于
3.4: 的网络体系和设备难以适应 3.42 的规模部
署和应用]如果未来网络设备的数据平面能够支
持用户定制#那么试验和部署新型网络协议和网
络功能将变得十分便利#未来网络也将变得十分
开放]

新型网络协议!如 3.42 协议"和创新网络功
能的试验和验证#需要网络设备能够实现可定制
可编程的数据包解析#以便能够按照新协议格式
提取匹配域]为实现用户可编程可定制的匹配域
提取方式#文献(7)和文献(:)分别提出了 %-A0

和 =UDFE&IH#C’#通过在数据包头部解析模块中设
计任意比特抽取器#%-A0和 =UDFE&IH#C’实现了
数据包头部任意比特自由组合#但数据包解析性
能十分受限]为实现高性能和高灵活性之间的折
中#"#(P#BGG结构 (9)利用可编程协议树在实现多
种数据包解析的同时#达到了 :\ ZSLJ的线速解
析能力]

网络设备数据平面的处理包含解析%查找%匹
配和执行等一系列动作#以上研究工作属于数据
包解析方面的研究成果#其他方面的研究工作也
取得了一定的进展]软件定义网络 !JGRFU#B’C’/
RD(’C (’FUGBWD(P# =+?" (2)实现了控制与转发的分
离#可以支持用户定制网络功能#但目前 =+?仅
开放了控制平面#数据平面只能支持 1.@= 和
)%.;3.协议#对 3.42 等新型的网络协议数据包
并不支持]未来网络创新功能和协议需要数据平
面的开放能力#为实现数据平面可编程#以支持对
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新型 协 议 的 适 配# ?DEW 1E"’GU( 提 出 了 .:
! LBGPB#MMD(PLBGFGEGH/D(C’L’(C’(FL#EW’FLBGE’J/
JGBJ" (2)].: 是一种对底层设备数据处理行为进行
编程的高级语言#用户可以直接使用.: 语言编写
网络应用#之后经编译对底层设备进行配置进而
完成用户的需求]与此类似的还有华为提出的
.KA(>) !LBGFGEGHGSHD4DGQJRGBU#BCD(P"#这两种实现
方式虽然提高了底层转发设备的可编程性#但需
要专门的编译系统或解释系统#实现比较复杂]为
降低实现复杂度#提出基于通用 A.Z-的可编程
多级流表架构 (6) #可编程流表架构为各级流表分
配匹配%查找和动作等资源#各级流表之间可动态
组合#灵活度较高#但实现难度较大]针对现有
=+?转发平面的不足#国防科大提出了一种普适
的 =+?转发平面抽象 @#S’H%#JF(8) #能够对新型网
络协议的转发行为进行抽象#因为是依赖软件实
现故转发性能有待进一步提高]文献 (,\ )基于
A.Z-提出了一种支持网络功能演进的新型数据
平面结构#该结构通过可编程的数据包解析和数
据包处理达到内部逻辑可重构 (,,) #从而实现了用
户功能的可定制#对数据平面的设计和发展具有
一定的参考意义]

为了支持 3.42 和不断涌现的新兴网络协议
和功能的试验和部署#结合以上分析#笔者提出了
一种支持 3.42 试验和部署的新型网络数据平面
结构#该结构包含一种同时支持策略和功能的数
据平面抽象机制和应用于 3.42 下一代互联网的
数据平面硬件实现结构#支持多种创新网络体系
结构在同一网络中共存#实现对新型协议的试验
和验证#支持可定制的协议解析%灵活可编程的分
组处理以及内部资源的动态组合#以支撑未来网
络功能的试验%部署和评估]

73新型数据平面虚拟化抽象机制及实现
结构

7C73数据平面虚拟化抽象机制
网络数据平面是承载和实现网络功能和协

议的重要载体#灵活支持各种新型的网络功能
和协议是未来网络对数据平面属性的基本要
求 (,5)]设计灵活可编程的网络数据平面#需要对
网络功能和协议进行建模]当前针对网络功能
和协议建模主要有两种模型’!逻辑功能元素
模型#典型的功能模型如 KL’(AHGU定义的流表%
防火墙的 -%@模型$"策略驱动处理模型#典型
的策略模型如 AGB%0= 中定义的 A0模型%=?1.

中定义的 13I模型]逻辑功能模型从内部功能
进行描述#目标功能从粗到细进行分解#便于功
能实现$策略驱动处理模型则从外部功能进行
描述#目标功能通过外部策略条件驱动内部功
能执行#便于外部控制]

从以上网络功能和协议的抽象模型可以看
出#不同的网络功能和协议适用于不同的抽象模
型]为了支持现有多种传输模式与复杂化的网络
功能#笔者提出一种同时支持策略和功能的数据
平面虚拟化抽象机制]基于策略与功能驱动的数
据平面虚拟化框架如图 , 所示#该框架基于统一
的硬件抽象层#给网络应用提供标准的可编程接
口#在同一网络中通过虚拟化技术支持多种网络
体系共存#可以方便地试验新型协议和网络功能]

数据平面虚拟化抽象机制的设计核心可分为
位于接口交换部件的策略映射表和位于数据处理
部件的功能映射表]策略映射表的设计目标是易
于可编程硬件或者可配置的硬件实现]为支持多
种网络体系共存#可设计网络内容与定长策略的
映射#以实现对报文转发层的统一抽象#进而实现
对不同体系结构类型%不同网络业务类型报文基
于策略的高速转发]为简化硬件层设计#笔者在硬
件层没有定义除了转发之外的操作#例如丢弃%存
储%服务等#若要对报文深层次处理#则需要上送
至数据处理部件进行进一步处理]在实现模型中#
功能映射表和数据平面抽象的控制部分位于后端
的数据处理部件#统一采用软件实现]控制部分通
过标准协议配置策略映射表和功能映射表#并对
表象进行修改%增加%删除%读取等操作]

基于上述模块#可设计出相应的网络应用接
口#以实现初始化%模块报文处理启动%模块卸载%
虚拟节点注册处理%虚拟节点注销处理%策略请
求%策略通知%策略作废等功能]用户不需要关心
底层实现细节就可以通过调用这些接口函数#将
新的网络协议嵌入到控制层中]

基于上述机制#还可以实现数据平面的虚拟
化]数据平面虚拟化主要是转发引擎的虚拟化#对
控制平面来说#数据平面的虚拟化不需要操作系
统级的支持#只需要将属于每个虚拟节点的任务
封装入进程容器#并在这些容器之间流量隔离#从
而实现数据平面的资源虚拟化隔离]

图 , 为数据平面虚拟处框架]在图 , 中#每个
逻辑转发引擎对应系统中的一个进程实例#通过
操作系统的亲核机制映射到不同的处理器核心
上]基于内存为每个虚拟节点容器初始化若干
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图 73基于策略与功能驱动的数据平面虚拟化框架
(ORJ73cH[QdEPLEFOSb HPdZQHNMIQedIO‘QPdHNH LFHPQ‘OINMHFO?HNOEPZIHKQXEI]

条虚拟队列#将收到报文的描述符送到对应的虚
拟队列!4DBFQ#HiQ’Q’J#*jJ"中#所有逻辑转发引
擎通过虚拟队列的消息队列收发报文]

数据处理部件的物理接口由可配置报文分
派引擎统一接管]报文分派引擎利用抽象机制
中的功能映射表确定报文所属的虚拟节点#将
其送入目标虚拟节点所对应的虚拟队列]虚拟
节点完成对报文的处理之后#通过虚拟队列区
发回报文描述符#等待报文分派引擎发送]通过
调整分派引擎的交付速率可以控制每个虚拟节
点所能享受的处理器资源和带宽资源#从而实
现调度和隔离]
7C63数据平面硬件实现结构

上节给出了一种支持 3.42 试验和部署的新
型数据平面抽象机制#能够很好地支持多种网络
体系共存#但随着网络高速化%宽带化#部分创新
的网络功能和协议迫切需要高性能的网络创新试
验平台进行部署和试验]为此#必须设计一种应用
于下一代 3.42 互联网的数据平面硬件结构#以支
持未来网络功能的试验%部署和评估]

针对下一代 3.42 互联网的需求#新型数据平
面硬件结构应具有 7 个特征]一是支持协议解析
的可定制性]网络数据包头部一般包含类型域和
匹配域#类型域表示数据包协议类型#匹配域包含
匹配字段]类型域和匹配域的提取是数据包解析
和处理的前提#不同数据包可能具有不同的协议

类型和匹配域#在进行数据包头部字段提取时可
采用多叉树表示#每个类型域是一个树节点]这样
就能采用解析树精确提取数据包的类型域与匹配
域#实现对任意类型协议数据包的处理]二是支持
分组处理灵活可编程#分组处理过程可抽象为匹
配%查找%动作 7 个步骤#其中匹配查找是实现分
组处理灵活可编程的关键]类似于数据包头部的
提取过程#可以采用多叉树来表示匹配查找过程#
每一个匹配域都是一个树节点#子树可以用来表
示网络功能#网络功能的匹配域可以用树的匹配
域节点代替#操作类型则可以用树的叶子节点表
示#这样就能将分组处理过程对应到匹配树上#也
就为数据处理的灵活可编程可定制找到了一种有
效的解决方案]三是支持动态组合内部资源]网络
资源的高效利用是未来新型数据平面的基本要
求#如何基于有限的资源来满足各种各样的创新
网络功能#是必须要克服的难题]网络资源灵活组
合是解决上述难题的关键]网络数据以分组表示#

任何协议和网络的处理过程都可看作分组的匹
配%查找和动作执行过程#因此#如果能够将网络
资源抽象为匹配%查找和动作等细粒度模块#那么
通过灵活组合这些模块就能支持各种创新网络
功能]

基于以上思想#笔者提出了一种支持 3.42 试
验和部署的新型网络数据平面硬件实现结构]该
结构主要包括包头解析器和元处理单元#包头解



!第 5 期 黄万伟#等’支持 3.42 试验和部署的新型数据平面结构研究 ,9!!!

析器用来判断数据包协议类型和提取匹配域#将
匹配域输送至后级元处理单元]元处理单元是数
据包/匹配 f查找 f动作0操作的实现#是该结构
中最基本也是数量最多的数据包处理单元]元处
理单元之间的灵活组合可实现复杂的网络功能#
元处理单元之间的信息传递采用元数据]这样通
过可配置的包头解析器和可灵活组合的元处理单
元就可以实现数据平面内部逻辑的可扩展#从而
支持用户对新型网络协议和创新功能进行试验和
验证]数据平面硬件结构如图 5 所示]

图 63数据平面硬件实现结构
(ORJ63YHNH LFHPQ@HIdXHIQOKLFQKQPNHNOEP[NIMSNMIQ

在图 5 所示的结构中#解析器负责对数据包进
行解析%提取和组合#首先根据用户配置信息识别
数据包的类型域#并提取该类型域#送入匹配查找
模块进行匹配查找操作#根据匹配查找结果读取匹
配域偏移量#并送到匹配域提取模块#匹配域提取
模块根据偏移量提取匹配域字段#并将匹配域字段
组合成完整的包头域送到处理单元进行处理]

在图 5 所示的硬件结构中#将数据包处理单
元细分为元处理单元#每个元处理单元都是最基
本的数据包处理单元#由匹配域选择器%匹配查
找%动作执行等组成#元处理单元之间可以进行组
合#以完成复杂的网络处理功能]当数据包包头域
到达元处理单元时#匹配域选择器会根据用户配
置的匹配域选择信息提取相应的匹配域字段#送
到流表匹配查找模块#根据查找结果选择相应的
执行动作]

在笔者所提数据平面硬件实现结构中#包头
解析器是实现对 3.42 等新型协议支持的关键模
块]它根据用户的配置识别数据包的类型域#同时
根据类型域提取相应匹配域并将其组合得到包头
域向后级元处理单元输出]

包头解析器如图 7 所示#包头解析器结构包
含类型域提取模块%匹配查找模块%匹配域提取模
块和匹配域组合模块]其中类型域提取模块用于
识别数据包头并提取类型域#首先#类型域提取模

块根据 T-1, 中的初始类型域偏移量将第一层
协议包头的类型域提取出来#通过 )%-1fT-15
匹配查找得到下一层协议包头的类型和所需匹配
域的偏移量$当接收到从匹配查找模块输出的下
一状态时类型域提取模块将当前状态更新至下一
状态]匹配查找模块包含一个 )%-1单元和一个
T-15 存储单元#其中 )%-1中存放状态信息和
用户定制的类型域信息#T-15 中存放类型域所
对应的该协议包头所需的匹配域的偏移量信息]
匹配查找模块利用 )%-1匹配类型域和状态#根
据匹配结果在 T-15 中读取到下一状态和对应
匹配域的偏移量#并分别向类型域提取模块和匹
配域提取模块输出]匹配域提取模块根据匹配域
的偏移量将所需匹配域提取出来]最后#匹配域组
合模块将提取到的匹配域组合成包头域并送往后
级元处理单元处理]

图 93包头解析器结构
(ORJ93AHS]QN@QHdQILHI[QI[NIMSNMIQ

63性能仿真与分析

笔者基于 O62 多核服务器和 ?’FA.Z-‘
,\Z(,7)板卡构建了一个支持 3.42 试验和部署的
新型数据平面原型系统#并验证了数据平面的性
能]数据平面原型系统由配置单元%收发单元和处
理单元组成#配置单元主要用于接收用户配置信
息并将配置表项送到处理单元$: 个 ,\ ZSLJ的物
理端口和 , 个虚拟端口组成收发单元#虚拟端口
通过 +1-与服务器虚拟网卡相连#物理端口作
为收发包端口与外部网络相连$处理单元是新型
数据平面的核心#由数据包头部解析器和 : 个元
处理单元组成]

本节从资源开销和转发性能两个方面对新型
数据平面结构进行性能仿真和分析]首先对包头
解析器和动作处理器占用的资源开销和性能进行
分析$然后#从整体上对新型数据平面结构的转发
性能进行验证和分析]

6C73资源开销与性能分析

相比于传统的数据平面结构和其他可编程数
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据平面结构#笔者提出的新型数据平面结构主要
在包头解析器部分增加了资源开销]本节利用
A.Z-仿真工具对包头解析器的资源开销和性能
进行了仿真分析#假设布局布线时钟为 ,>6_2
1XN!理论转发速率可达 ,65_6 ZSLJ"#数据总线
位宽为 , \5: SDFJ#与0.%和"#(P#BGG的资源开销
和性能作了比较如表 , 所示]

表 73包头解析器资源与性能对比
0H=J73*QHdQILHI[QIIQ[EMISQHPdLQIZEIKHPSQ

SEKLHIO[EP

属性 =HDE’资源 IT-1资源 转发速率;ZSLJ

笔者 7 \86 5, ,67
"#(P#BGG 5 9\\ 9, :\
0.% : \,7 58 5\7

!!从表 , 可以看出#与 "#(P#BGG相比#虽然笔
者提出的新型数据平面结构 =HDE’资源开销提高
了 5:b#但转发速率提高了 : 倍左右#同时IT-1
资源降低了约 96b$与 0.%相比#资源开销降低
了约 5:b]综合来看#笔者所提新型数据平面结
构性价比最优]

6C63转发性能分析

对整体转发性能进行了实验验证#并与 @#/
S’H%#JF线程数进行对比分析]由于 ?’FA.Z-资源
有限#因此#本节在实现笔者所提数据平面结构
时#数据总线位宽和元处理单元的处理域宽度都
设定为 2: SDFJ#布局布线时钟分别设置为’,>5_2
1XN(使用 , 级元处理单元 !记作 TX=, ") 和
,27_6 1XN(使用 : 级元处理单元!记作 TX=:")]
整体转发性能对比如图 : 所示]

图 43整体转发性能对比
(ORJ43"‘QIHFFZEIXHIdOPR LQIZEIKHPSQSEKLHIO[EP

图 : 为 @#SH’%#JF和笔者所提数据平面结构
的转发速率对比情况]从图 : 中可以看出#相比于
@#S’HE#JF#不论采用几级的元处理单元#笔者所提
新型数据平面结构的转发速率都提升了 : 倍左

右$同时#随着并行数增加#笔者所提数据平面结
构转发速率能够接近线性增长#而 @#S’HE#JF则增
长缓慢]需要说明的是#元处理单元增多资源开销
也会增大#因此#TX=: 的转发速率相比 T=X, 有
所下降]

93结论

针对 3.42 大规模试验和部署对数据平面带
来的 挑 战 和 问 题# 笔 者 基 于 多 核 服 务 器 和
?’FA.Z-平台提出并实现了一种支持 3.42 试验
和部署的新型数据平面结构#该结构包含一种同
时支持策略和功能的数据平面抽象机制和一种应
用于 3.42 下一代互联网的数据平面硬件结构]与
其他方案相比#笔者所提方案具有更低的资源开
销和更高的转发速率#对 3.42 下一代互联网数据
平面的设计具有一定的参考意义]
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