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多SP轮函数对广义Feistel结构安全性影响分析
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摘要：广义Feistel结构使用多sP形式轮函数，会对安全性带来一定的影响．首次讨论了多sP轮函数

在不完全扩散情况下，安全性发生的一些变化．并对Lesamnta一256的中间置换采用的结构和轮函数进行

差分分析．这是长达三轮的超级匹配技术第一次用于广义Feistel结构的算法．
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0 引言

广义Feistel结构是由郑玉良等人于1989年

的美洲密码年会上提出的一系列算法结构．Lesa．

mnta¨。是进入NIST举办的sHA一3竞赛第一轮的

56个杂凑函数之一，它采用了比较流行的Type．1

广义Feistel旧。结构的变体．2010年，Bouillaguet等

人对其给出了一个20轮的积分区分器¨j．2009

年，Mendel等人介绍了一种分析杂凑函数的新技

术，称为反弹攻击H1．在2011年的FSE会议上，

sasaki等人将这一技术用于Feistel—SP结构的算

法，给出了11轮已知密钥区分器∞1．后来，Sasaki

等人又将复杂度加以改进，并应用于Camellia∞。．

但这种技术对广义Feistel结构进行攻击的结果

如何，现在还不明晰．笔者从多SP轮函数的角度

出发，分析这种设计会给安全性带来什么样

的影响．

1 基础知识

1．1 Type．1广义Feistel结构和Lesamnta简介

Type．1广义Feistel结构的状态有四个字，而

Lesamnta的压缩函数利用分组密码和MMO结

构，整个Lesamnta杂凑函数采用MD结构．对于

Lesamnta一256杂凑函数，消息填充之后长度是256

比特的整数倍，并被分成256比特大小的块M．0

肘：0⋯I|M。．记压缩函数为cF：{0，1 r6×{0，

1}256一{0，l}256，它按照下列方式进行迭代：

日。一E。。．(肘j)0Mi， 江l，2，⋯，Ⅳ．

初始状态记为矾．最后的Ⅳ。即为消息肘的杂凑

值．中间的分组密码E。为4分支的Type-1广义

Feistel结构．首先，中间链值皿一。进入密钥生成算

法，生成每一轮的64比特子密钥矗，，其中0≤歹≤

31．状态中4个64比特的字我们用形i，xi，yJ，zi

来表示，则E。的输出按照下列方式计算：

(耽，瓦，yo，z。)一肘i，

(形j+l，xi+l，一+l，z，+1)_

(F(一①t+。)①乙，％+。，‘+。，¨+。)，

0≤_，≤31．

轮函数F包含4个运算：轮密钥加、字节代

换、行移位层、列混淆层．攻击是在已知密钥状态

下，在这里忽略密钥扩展算法，细节参考文献

[1]．

1．2 反弹攻击

反弹攻击’41是Mendel等人提出的一种针对

杂凑函数的分析方法．它从两个状态出发，选择截

断差分，在中间某S盒层构造匹配，再分别向前向

后构造截断差分路径，故命名为反弹攻击．此类攻

击的方法与传统的差分攻击有所不同，其关键点

之一在于研究S盒层的匹配性质．

2 多SP轮函数Type一1广义Feistel结构安

全性

利用三轮匹配技术，对两轮扩散(AES类)的

sP轮函数的Type．1广义Feistel结构进行分析．
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情形l：两轮扩散的双SP结构．如果函数采

用双sP结构，并且两轮达到全扩散，则可以采用

如图1的弹人结构进行攻击．图中0表示不活跃

的字，F表示全活跃的字，H表示经过P(或者

P。1)达到全活跃的字．首先在#A处取一个活跃

状态，此状态经过一个P扩散后全活跃，同样在#

B处选择一个活跃状态，经过一个P叫扩散后全

活跃，两个状态进行3轮匹配，如图l中粗线所

示．而#A沿虚线运算经过一个逆SP层，然后异或

轮子密钥，在第二轮异或常数，在第五轮异或轮子

密钥，再进行双sP运算，如果设定第二轮的常数

等于第一轮与第五轮轮密钥的异或，则可保证在

第五轮异或的时候将差分消除，得到一个非活跃字． 图l

弹出部分是概率为1的，具体每一轮的差分

字特征见表1．弹出部分一共11轮，故攻击一共

有16轮．

O H 0 F

Type一1双SP结构弹入攻击部分

Fig．1 Inbound phase for

Type·l double SP constructure

表l Type-l双SP结构与三sP结构弹出攻击部分

Tab．1 Outbound phase fbr Type-1 doubIe SP constructur and three SP structure

图2 Type-l三SP结构弹入攻击部分

Fig．2 Inbound phase fbr Type-1 three SP constructure

情形2：2轮扩散的三sP结构．这种轮函数使

用了3轮的sP结构，这样看起来会使得扩散更加

充分，但是总的攻击仍然可以达到16轮．如图2

所示，其弹出部分见表1．

其它情形：由上述两种情形可以看到，即使再

增加轮数，对攻击弹入部分的影响也只是将弹入

五轮之后的第二个字变为F，这样会将正向弹出

部分轮数变为3轮，总的攻击轮数变为13轮．

3 Lesamnta一256的截断差分区分器

3．1 弹入部分

步骤1：(正向起始)选择并固定状态#4的两

个灰色字节的差分，此差分线性地传播至状态朽，
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使得状态#5中有4个字节差分不为0．由于此状

态第l行的每一个字节与其右下方的字节进入同

一个超级S盒，将这两个字节看做一个整体，取遍

其216个值，每个值均可以独立地计算至状态#9，

然后存储在一个表中．这样。由状态#5至状态#9

可以建立4个这样的表，每一个的大小为216．

田田躬曝田田

图3弹入部分

Fig．3 Inbound phaso

步骤2：(逆向起始)相似地，在状态#12选择

并固定4个灰色字节的差分，在状态#11取遍每

一个超级S盒的输入的值，在状态#9建立4个大

小为2”的表．值得注意的是，在状态#9，由状态#5

开始建立的每一个表都对应第1行的一个字节和

它左下方的一个字节，由状态#11开始的每一个

表都对应一列的两个字节．为了区别，我们从左到

右记正向的四个表为f。，Z：，f，，f。，逆向的四个表记

为f，’，f?，fj，z4，．

步骤3：(匹配轮)状态#9左下角字节差分为

0，取定此字节的值．这样，相当于给集合f．7限定了

216个条件，而集合f．’中包含216个元素，我们期望

在其中找到一个满足条件．这样，状态#9和状态}}

10的第一行的两个字节的差分和值就都确定了．

而随着状态#9左上角字节的差分和值的确定，相

当于给集合z．限定了2”个条件，我们同样期望有

一个元素满足条件．而集合2，涉及的另一个字节

为#9右下角的字节，所以这一字节的差分和值也

确定了．这样，我们对集合z4，限定了2”个条件，我

们期望从此集合中得到一个元素满足条件．按照

同样的方法，我们可以确定剩下的字节的差分和

值．状态杓中第1行的第2个字节是最后确定的

元素．但是，我们发现此字节的差分为零，这样就

在最后多出了28个条件．开始选择状态中左下角

的元素值时，也有28个选择．这样，我们便以28

第一大轮

第二大轮

第三大轮

第四大轮

第五大轮

的时问复杂度达到了匹配．

步骤4：(正向逆向弹出)找到匹配之后，状态

私逆向传播到状态#1，状态#12正向传播到状态

#14．

步骤5：(消除轮)我们发现，第4大轮输出的

最后一个字，和第5大轮F函数的输出都是由同

样的截断差分模式生成的．而且，状态}}1的差分

与第5大轮第一个状态的差分相同，值相差一个

常数．记第2大轮的F函数的输出为F?：：，则相差

的常数可以表示为

K。+，oF=：oK。+，．

可以发现，F：：：不含差分，是一个完全自由的

字．所以，可以取F；：：=K+。①K一这样，便可以
使得，第4大轮输出的最后一个字，和第5大轮F

函数的输出的差分相同，通过异或消除．

通过上述步骤，我们得到了一条包含5大轮

的差分路径．此路径的时间复杂度由两部分组成：

建8个表的时间复杂度和中间匹配的时间复杂

度．共用218 7次s盒的计算的时间，和218个“两字

节”的存储．i

3．2 弹出部分

事实上，弹出部分可以分为两个部分：正向弹

出部分和逆向弹出部分．共有19轮，具体细节见

表2．
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表2 19轮截断差分路径

Tab．2 19一rOund truncated diff色rential path

轮次 形． xi ¨ z。 轮次 妒i x； y。 z。

O 6 8 8 8 13 2 0 4 0

1 2 6 8 8
正向

14 8 2 0 4

逆向 2 0 2 6 8

弹出 ：： ： ： ； ：弹出 3 0 0 2 6

部分
4 O 0 O 2 部分 17 8 6 4 8

5 2 0 0 0 18 8 8 6 4

6 O 2 O 0 19 8 8 8 6

3．3与理想置换进行区分

用2”6次S盒的计算的时间，2”个“两字节”

的存储，构造了一条输入输出均有2”4种可能差

分的差分路径．我们的攻击为19轮，每轮有24次

的s盒计算，故时间复杂度为218+6／19×24=2 9’8．

而状态含32个字节，故存储为2增／32=2‘3．而一

个理想置换，如果找到具有同样差分模式的两个

输入／输出的话，需要2”“=2”的计算复杂度．所

以，此区分器可以将19轮的Lesamnta置换与理

想函数有效区分．

4 结论

得到了Type一1广义Feistel．SPSP结构的16

轮已知密钥区分器，Type一1广义Feistel．sPsPsP

结构的16轮已知密钥区分器．并证明了即使轮函

数使用更多的SP迭代，也可以构造至少13轮的

已知密钥区分器．还将这一方法应用与杂凑函数

Lesamnta，如何通过其构造碰撞或者近似碰撞值

得进一步研究．
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Abstract：If a generalized Feistel network cipher adopts the multi-SP round function， the security is always

diff色rent to the sinde-SP case． We studied this change where the muhi—SP I．ound func“on bas a non—peIfect

difI．usion． We analyzed the structure and the round function of the inner pemutation of Lesamnta-256 for their

dif玷rential propenies． This is the first application of the super-match technique to a generalized Feistel algo—

rithm．
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