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一种新的图像拷贝篡改检测方法
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摘 要：针对图像的区域拷贝篡改提出了一种新的检测方法，即基于LPP—SIFT(Locality Preserving

Projection—Scale Invariant Feature Transform)的检测算法．该算法利用SIFT提取图像的特征点，结合LPP

特征映射，生成低维特征点描述子，然后依据向量角度比率得到匹配点对，匹配点对聚集的区域即为拷

贝篡改区域．实验表明该算法能够有效地检测定位区域拷贝篡改图像，且对于拷贝区域的旋转、缩放以

及图像的JPEG压缩、噪声添加等操作具有较强的鲁棒性．
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0 引言 1 区域拷贝篡改模型

区域拷贝篡改是图像篡改的常用手段之一，

因此，对于该篡改的检测已成为图像真实性取证

的研究热点¨。．笔者研究的对象即为区域拷贝篡

改，其检测方法主要是依赖于图像子块的特征．文

献[2]研究了这种篡改方法并利用块特征向量的

字典排序提取篡改区域；文献[3—4]利用PCA变

换减少块特征向量的维数以减少计算量，但是，图

像子块在几何变换下不具有不变性．因此，对于有

几何变换的拷贝篡改手段，以上算法失效．

基于David G．Lowe提出的SIFT(Scale Invari-

ant Feature Transform)特征点对于图像的尺度和

旋转保持不变性口1，以及对于光照和3D视角的

变化也能保持一定的稳定性，笔者结合LPP(Lo．

cality Preserving Projection)降维方法，为SIFT特

征点生成低维且有效的特征描述子．通过对描述

子进行匹配，进而提出一种新的检测算法，即基于

LPP—SIFT(Locality Preserving Projection—Scale In-

variant Feature Transform)的检测算法．实验表明，

该算法能够有效地检测出拷贝篡改图像，定位出

拷贝源与篡改区域，且算法对于篡改区域的旋转、

缩放具有不变性，对于噪声添加、JPEG压缩等操

作具有较好的鲁棒性．

区域拷贝粘贴篡改是数字图像篡改的一个常

用手段，它是为了覆盖图像中的部分内容而拷贝

同幅图像中的某一区域并粘贴到另一不重叠的区

域．这类篡改手段之所以应用广泛，是因为在同一

幅图像中进行拷贝粘贴操作并不会导致图像的亮

度、色彩等发生明显的变化，一般视觉上是无法察

觉到的．

由于大多数检测算法对于区域块的旋转和缩

放没有鲁棒性，所以一般参考文献中研究的模型

只包含区域块的位移．而笔者研究的模型不仅包

含了区域间的位移，还包含篡改区域的尺度变换

以及旋转．

2基于LPP—SIFT的检测算法

图像的特征点是其局部特征，在自然图像中

不会存在相同的特征点旧。．因此，如果我们在一

幅图像中检测到了大量互相匹配的特征点，可以

判定该图像不是自然图像，而是通过区域拷贝篡

改得到的伪造图像．根据匹配点对所聚集的区域，

可以定位出拷贝源与篡改区域．

2．1特征点的提取

笔者采用SIFT算法提取图像特征点．SIFT

的全称是尺度不变特征变换，该变换可以将图像
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信息用相应的局部特征量来表示，旨在描述图像

的局部特征，且对图像缩放、旋转甚至仿射变换都

保持不变性．

SIFT算法包含四个步骤：尺度空间极值的检

测、特征点位置的确定、特征点方向信息的确定、

特征点描述子的生成∞1．在笔者提出的算法中，

只用SIFT的前三个步骤来提取图像中的特征点，

然后采用LPP降维算法为SIFT特征点生成低维

的特征描述子．

2．2变换矩阵的生成

虽然SIFT算法鲁棒性强，但由于描述器的维

数太大，导致了匹配速度慢．因此，笔者采用LPP

降维算法为特征点生成低维有效的特征描述器．

LPP算法相对于其他降维算法能够更好地保

持数据集间的关系，以PCA(Principal Components

Analysis)算法∞1与LPP对比为例，图1给出了两

者降维效果的对比(以5维的数据样本集映射到

2维空间为例)．

1 O。；≮2
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LPP是拉普拉斯特征映射算法的一种线性近

似，该算法主要是通过求解变换矩阵对原始特征

向量进行映射。7。，映射公式为：

Z—矿7。=A1工． (1)

式中：五为原始的特征向量；厂。为降维后的特征

向量．

本文算法中共选择了12幅图像来生成变换

矩阵．首先，利用SIFT算法前三步生成了4 000

个特征点；其次，在特征点周围提取37×37区域，

计算每个像素的水平和垂直的梯度方向，生成一

个高维向量，把它作为特征矩阵的一列；最后采用

LPP算法求出变换矩阵．

2．3特征描述子的生成

对于待检测图像，同样利用SIFT算法前三步

生成特征点．以特征点为中心，选取37×37的区

域，计算每个像素的水平和垂直的梯度方向，于是

每个特征点生成一个2×35×35=2 450维的梯

度向量，用，，表示．依据上述求出的变换矩阵A

及公式(1)把梯度向量映射到低维的流形中，映

射后的向量，’，作为特征点的描述器，本文实验中

映射后向量维数为20．

2．4特征点的匹配

最常见的特征点匹配方法是依据特征点描述

子间的欧氏距离，但在Matlab中，计算向量间的

点乘(内积)要比计算它们的欧式距离更有效．因

此，本文实验中把向量角度比率的大小作为特征

点匹配的判别准则，对满足最近邻域点和次近邻

域点的向量角度比率小于设定值尺的特征点进

行匹配，得到匹配对．实验中可以改变参数R的

大小以获取最佳匹配结果．

利用LPP．SIFT描述子找出匹配对需要两个

特征向量集，所以对于一幅待检测图像，需要对生

成的特征向量集进行划分，然后进行匹配运算，具

体的步骤如下：

(1)设特征向量集包含膨个特征点，如果嬲

=1，则停止匹配；否则，在特征向量集中随机选取

M／2个特征向量，定义为子集S，，余下的M／2个

定义为子集S，；

(2)对．s．和5：按照上述匹配准则进行匹配，

对匹配的特征点对做出记号(本文中是用直线将

其连接)；

(3)对特征向量子集5．，递归执行上两步；对

特征向量子集S，，也递归执行上两步；

(4)根据上述匹配，得到所有的匹配点对．

本文实验中，对于待检测图像中存在的匹配

点对，用直线段将其标记出来．因此，如果标记的

线段明显集中于某两个区域之间，则可以判定该

图像被拷贝粘贴篡改过，匹配点对集中的两个区

域，即为拷贝粘贴区域．

3 实验结果

本文所有实验都是在Matlab2008中实现的，

实验所选的图像部分是来自于网络，另一部分是

由作者自己拍摄的．本文算法对拷贝粘贴篡改图

像的检测结果如下：

(1)对经历了尺度缩放的篡改图像进行检

测．本组实验图2、图3中篡改图像的拷贝篡改区

域分别经历了放大、缩小操作．

采用本文算法对图2中拷贝区域经历了放大

的篡改图像进行检测时，实验发现参数尺的最佳

取值为0．65，正确匹配点对的数目是29，检测结

果如图4(a)所示，此时的匹配点对数目比之前都
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大，且不存在误判点．表1给出了不同尺值对图2

(b)进行检测时的匹配点对数目的变化情况．对

图3中拷贝区域经历了缩小的篡改图像进行检测

时，R的最佳取值为0．4，此时匹配点对的数目是

16，检测结果如图4(b)所示．表2给出了不同R

值对图3(b)进行检测时，匹配点对数目的变化情

况．实验表明，本文算法能够有效地检测定位拷贝

区域经历了尺度缩放的篡改图像．

(a)原始绿树 (b)放大后的绿树

图2原始绿树图像和经历放大操作的篡改图像

Fig．2 Origin tree·image and forged image

行检测．本组实验的原图像是由作者自己拍摄的

自然图像，篡改图像中的拷贝篡改区域经历了旋

转操作，且图像经历了压缩因子Q=30的JPEG

压缩操作，采用本文算法对篡改图像的检测结果

如下：

采用本文算法对图5(b)进行检测时，参数尺

的最佳取值为O．7，此时匹配点对的数目是12，检

测结果如图6所示．表3给出了不同R值对图5

(b)进行检测时，匹配点对数目的变化情况．实验

表明，本文算法对于旋转和JPEG压缩具有很好

的鲁棒性．

表2 R值变化时尺度缩小图像的检测结果

Tab．2 Detection results with dLiferent R

R 匹配 误判 月 匹配 误判

O．35 1l O 0．50 27 2

0．40 16 O 0．55 31 2

0．45 26 2 0．60 37 3

(a)原始船只 (b)缩小后的船只

图3原始船只图像和经历缩小操作的篡改图像

Fig．3 Original boat-image and forged image

undergone reducing operation

(a)放大后的婚埘检测结果 (b)缩小后的船只检测结果

图4 两幅篡改图像的检测结果

Fig．4 Detection results of two forged images above

表1 R值变化时尺度放大图像的检测结果

Tab．1 Detection results with different R

R 匹配 误判 R 匹配 误判

O．55 25 O 0．70 32 2

0．60 27 O O．75 40 5

O．65 29 0 0．80 46 12

图5原始花朵图像和经历旋转、

JPEG压缩的篡改图像

Fig．5 Original flower-image and forged image

undergone rotation。JPEG compression

图6旋转压缩后的花朵图像检测结果

Fig．6 Detection result of forged flower-image

表3 R值变化时旋转压缩后图像的检测结果

Tab．3 Detection results with different R

R 匹配 误判 R 匹配 误判

0．55 6 0 0．70 12 0

O．60 8 0 0．75 16 l

0．65 9 O O．80 24 4

(2)对经历了旋转、JPEG压缩的篡改图像进 (3)对经历了旋转、JPEG压缩、加噪的篡改
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图像进行检测．本组实验的目的是验证本文所提

出的算法对于噪声是否具有鲁棒性．为了对比效

果，本组实验依然选用第二组实验中的图像，即对

图5(b)所示的篡改图像添加了PSNR(Peak Sig—

hal to Noise Ratio)=30 dB的高斯白噪声，然后检

验本文算法的检测效果．

经实验检测，发现本组实验中参数R的最佳

取值依然为0．7，此时匹配点对的数目是12，没有

误判匹配对．表4给出了对加噪图像进行检测时，

不同R值的特征点匹配情况．

表4 R值变化时对加噪图像的检测结果

Tab．4 Noised image detection results with different R

R 匹配 误判 R 匹配 误判

0．55 6 O 0．70 12 0

0．60 7 0 0．75 16 l

0．65 9 0 O．80 23 5

将本组实验的检测结果与第二组中的检测结

果进行对比，可以看出，本文算法对于加噪后的篡

改图像依然有效，而且检测效果与第二组的检测

效果相差很小．从实验结果可以看出，本组中参数

兄的最佳取值与第二组相同，即R=0．7，此时匹

配点对的数目也是12．通过表4与表3的对比可

以证明：本文算法对于噪声具有较好的鲁棒性．

4 结论

笔者提出的基于LPP—SIFT的拷贝篡改检测

方法，能够有效地检测出同幅图像间的拷贝篡改

区域．相对于SIFT的128维特征描述子，本算法

的描述子只有20维，维数有了大幅度的减少，因

而在很大程度上减少了特征点匹配时的运算量，

提高了检测速度．笔者提出的区域拷贝篡改图像

检测方法，不仅能够有效地检测拷贝篡改图像，还

能准确地匹配出拷贝源和篡改区域．实验证明，该

算法对于尺度缩放、旋转、缩放、噪声添加以及

JPEG压缩操作具有很好的鲁棒性．
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A New Approach for Detecting Copy-Forged Images

ZHANG Zhen，SU Bai—na，YU Zhou

(School of Electrical Engineering，Zhengzhou University，Zhengzhou 450001，China)

Abstract：This paper proposes a novel method based on LPP—SIFT(Locality Preserving Projection-Scale In-

variant Feature Transform)for image copy·forgery detection．First，some steps of SIFT algorithm are used to

extract key points；second，LPP is used to obtain low-dimensional feature descriptors，and then key points can

be matched by the ratio of vector angel．If mass matching key points exist in a region，the region can be

judged to have undergone copy-forged operation．Experiments demonstrate that the method can effectively de-

tect forged images and locate the forged area，and this method is robust to rotation，scaling，JPEG compression

and noise addition．

Key words：image forgery detection；copy forgery location；LPP；SIFT
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