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摘要：针对RSA数字签名在电力调度系统应用时执行速度慢和数据存储量大的局限性，设计基于电

力调度系统的ECC有序多重数字签名方案．设计方案将调度签名者的身份与调度文件进行哈希函数处

理。防止身份替换攻击，保证了消息的完整性；数字签名过程避开逆运算，能够降低时间复杂度；每个调

度签名者签名的结果回送给签名中心，防止联合欺骗，保证了合法操作票的可验证性；能够解决电力调

度系统的安全性问题．应用测试表明：该方案签名及验证过程消耗的时间较短，而且具有较小的通信量，

能够满足电力调度的实时性要求．
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0 引言

电力调度审批流程是多个调度员在同一份操

作票上进行有序签名，已经涉及到有序多重数字

签名技术⋯．现有的电力调度系统的有序多重数

字签名多是以RSA数字签名为主忙1．在相同的安

全强度下，椭圆曲线密码(Elliptic Curve Cryptosys—

tern，ECC)[3j的密钥长度或数字签名的长度远小

于RSA，因此在增快执行速度或节省空间方面，

ECC明显要优于RSAH。1．目前，ECC有序多重

数字签名在电力调度中的应用研究很少．笔者对

电力调度安全性分析后，设计了一个ECC有序多

重数字签名在电力调度系统中的应用方案，该方

案具有抗否认性、抗伪造性、签名整体的可验证性

等特点，能够较好的解决电力调度系统的安全性

问题，并满足调度系统实时性的要求．

1 电力调度系统安全性研究

电力调度系统安全审批的具体流程见图1．

利用调度操作平台，由发电调度员提出操作票申

请，通过信任中心认证后，获取操作票，在签名后，

转发给输电调度员，输电调度员审核签名后，转发

给总值调度员，总值调度员审核签名后，交给信任

中心审核是否所有人员签名后，方可进入已审综

合令库，然后才能出票调度．

发
电
调
度
员

统管理中心

执行调度程度

圈1 电力调度系统安全审批流程图

Fig．1 Flow chart of security approval

of electrical dispatching system

在网络化审批过程中，一般需要解决操作票

合法性的验证性、操作票内容的抗否认性，操作票

发送者身份的可识别性、操作票的完整性和数字

签名的抗伪造性等问题．

2基于电力调度系统的ECC有序多重

签名

2．1 系统初始化及密钥的生成

2．1．1 签名顺序初始化

假设电力调度系统有z个调度员“。，u：，⋯，

H；，按顺序对同一操作票m进行签名．调度系统设

置一个签名中心．为防止冒充签名者伪造签名，由

签名中心为每位签名者产生唯一的身份，D，并将

事先安排的签名顺序{佃。，加：，⋯，加。}传给每个

调度员．
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2．1．2 ECC初始化

选择有限域F。，椭圆曲线参数D={q，FR，

口，b，G，n，h}．其中q是所选有限域的阶；FR是

域中元素的表示；口，b E F。，是定义了椭圆曲线E

上的两个系数，即y2=石3+舛+b；G∈E(F。)是椭

圆曲线的一个基点；n是G的阶数；h是辅因子，

标识椭圆曲线E能够构成子群的个数．

每个调度签名者选择个人私钥d。，其中i∈

[o，：]；计算Qi=di·G，作为公钥，其中i“O，z]．

签名中心选取d翻作为其私钥，并计算Q。。=

d。．·G作为其公钥．

所有签名者的公钥由签名中心存储．每个调

度签名者可以从签名中心获取其他调度签名者的

公钥．

定义H是一个单向安全的HASH函数，能够

保证数据的完整性和真实性．

2．2操作票审核的过程

“．为了能够得到电力调度的权限，向签名中

心提出调度权限申请．具体步骤如下：

(1)“，产生操作票m．m含有调度时间、调

度内容、调度地点和调度申请人身份，D等重要信

息；

(2)为防止非法者冒充u。提交操作票，l‘。对

操作票m进行签名；

(3)将H，的签名和操作票T／I,通过秘密通道

发送给签名中心；

(4)签名中心得到签名和m，进行签名验证．

若验证未通过，或者验证通过但是签名中心不允

许电力调度操作，则产生警告消息回传给12,．，然

后转入(9)，否则转入(5)；

(5)签名中心产生操作票令牌Token．在每个

电力签名者签名前，都需要审核操作令牌Token，

以保证操作票的合法性；

(6)签名中心为操作票产生调度签名时效

Time．要求用户在给定的时间Time内签名，以防

止签名重播；

(7)签名中心发送Token和Time给11,．；

(8)Ⅱ1验证Token和nme；

(9)完成．

在上面步骤中，签名中心产生操作票令牌

Token，采用签名中心对操作票m和签名时效

Time的签名方式实现．具体算法如下：

(1)签名中心随机产生整数后(0<后<n)；

(2)(戈，)，)=后·G；r=戈rood，l；

(3)hash=H(m 0 Time)rood，l，其中|I为连

接符号；

(4)|sc^=(后+(r+hash)d“)rood，l；

(5)Token=(Sc^，r)．

调度签名者在收到Token，Ill,，Time后，对％．

ken的验证算法如下：

(1)hash 7=H(m 0 Time)rood／／,；

(2)(戈’，)，’)=Sc^·G一(r+hash’)Qc^；

(3)判断r=省’rood n是否成立．如果成立，

则Token验证通过，否则失败．

Token验证产生与验证算法有效性的验证如

下：

(髫7，Y’)=Sc^·G一(r+hash’)Qc^

=((后+(r+hash)d“)mod／7,)G一(r+hash’)Q“

=((后+(r+H(，n l|Time)rood，1)d“)G一

(r+H(m 0 Time)mod n)Qc^

=后·G+(r+H(，7l 0死me)mod n)d酬·G一

(，+H(m l|Time)rood n)Q“

=矗·G+(r+H(m 0死me)rood n)Q酬一

(r+H(／7／,fl死me)mod 11,)Q“

=后·G=(茗，)，)．

2．3调度签名的过程

调度签名者／,Li(i≥1)收到信息后，在经过一

系列信息验证后，进行数字签名，具体步骤如下：

(1)使用“i的私钥di对／11,和，D；形成签名

|s：

(2)使用秘密随机数产生秘密坐标值key。；

(3)将(S，Token，m，Time)发送给下一个签

名者Ⅱ⋯；

(4)将(S，key；，IDi)发送给签名中心备案，以

便签名中心验证每个签名者真伪．

M；的签名算法如下：

(1)11,i随机产生整数l|}i(0<k<n)；

(2)(算，Y)=矗·G，r=算rood n；

(3)hash=H(m 0死me 0，Di)rood 17,；

(4)Si=(I|}i+(ri+hash)d‘rood／／,；

(5)S=(Sf，rf)，keyj=(戈，)，)．

2．4调度签名的验证过程

在方案中，要求每位签名者“。(i≥2)要对

u㈠的签名进行验证．Ⅱ。的签名验证其实就是对

Token的验证．下面给出电力调度中的“；(i≥2)

签名的验证具体步骤．

(1)首先判断签名时间Time的有效性，如果

失效，则签名失败，否则，转入(2)；

(2)判断Token的有效性，保证操作票及操

作票令牌的完整性与真实性．如果失效，则签名失
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败，否则转入(3)；

(3)查看m，如果不同意调度，则转入(5)，

否则转入(4)；

(4)对S进行数字签名验证；

(5)完成．

“。数字签名验证算法如下：

(1)hash’=H(m』孔me 0，Di—1)rood n；

(2)(髫’，Y’)=S川·G_(r㈠+hash’)口川；

(3)判断rH=z
7 mod／7,是否成立．如果成

立，则验证通过，否则失败．

2．5签名中，厶的验证

签名中心的验证分为对“。的签名验证和对

所有签名者的签名验证．具体步骤如下：

(1)判断死me的有效性．如果失效，则签名

失败，否则，转入(2)；

(2)判断m是否被修改．如果修改，签名失

败，否则转入(3)；

(3)对“。的签名验证，可使用3．5中的数字

签名验证算法．由于11,。提交的(S，key；，IDi)中还

有身份信息和m，可以通过Ⅱ。的公钥判断u。身份

是否合法，从而得知m的完整性；

(4)对所有签名者的签名验证．

在签名中心已知每个调度签名者发送过来的

S=(s；，r；)和，D。情况下，计算如下：

(z，)，)=∑J|}e，，。=∑k。·G； (1)
l=I l 51

R=菇rood 17,； (2)

跗=(∑Simod n)G； (3)

．sB=∑(r。+H(m lI ID。))qi； (4)

(戈，Y)=SA—SB． (5)

如果R=茗mod n成立，则多重数字签名通

过，否则，验证失败．

签名算法的有效性验证如下：

(石，y)=sA—s曰=(∑s。mod凡)G—
l；l

∑(r。+H(m fI ID。))q。

=SI·G+S2·G+⋯+S：·G一(rI+

H(m fl ID。))q．一(r：+H(m ll ID：))q：一⋯一

(r；+H(m||，D；))q：

=[5。·G一(，l+H(m 0 ID。))q1]+[S2·G

一(r2+H(m ff ID2))口2]+⋯+[S；·G一(‘+

H(m JJ，D；))q。]

=kl‘G+k2。G+⋯+k：‘C

=∑ki·G=(x’，y’)=(戈，)，)；
‘21

名’rood几=z rood凡：R．

2．6 电力调度信息的加密过程

考虑到电力调度信息的机密性，可以使用

ECC进行加密和解密处理．加密处理如下：

(1)“；的加密算法：H。随机选择整数后，使G。

=k·G，C2=m+k·q⋯，将(C。，C2)发送给

“f+1；

(2)Ⅱ⋯的解密算法：m=C2一d川·C1．

3方案安全性分析

上述基于电力调度的有序多重签名方案满足

以下安全特性：

(1)不可伪造性．在抵抗被动攻击时，既使攻

击者知道了签名者Ⅱ。的公用密钥qi，要解出n。

的秘密密钥d，，或者是知道r公开的r。，要解出

kj，都相当于解椭圆曲线离散对数问题，这比解大

整数因式分解和一般有限域离散对数问题更加困

难．

(2)不可否认性．签名者向签名中心发送的

(S，key。，／D。)中含有了签名者的身份，D，具有不

可否认性．

(3)不诚实签名者的可识别性．由于签名中

心根据(S，key。，ID。)，可以对每个签名者u。的签

名进行验证，因此如果签名组成员中有不诚实者，

试图伪造签名，则在签名过程中就会被发现．

(4)可验证性．每个签名者都可以对前面的

签名进行验证．

(5)签名的完整性．签名中心通过对．s；的验

证对所有利用签名者的身份，D生成S；，保证签名

的完整性．

(6)消息的机密性．在签名前，使用ECC加

密算法保证消息的机密性．

(7)消息的完整性．当“；向签名中心提交

(S，keyi，IDj)后，签名中心会根据对S的签名验

证，判断消息的完整性，同时可以得出修改m的

签名者身份．

(8)操作票的合法性．如果签名者存疑，可向

签名中心提出仲裁，签名中心比较Token’和Token

是否一致，即得操作票的合法性．

笔者方案与其它方案的安全性比较见表1．
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裹1本文方案与其它方案在安全性上的比较

Tab．I Comparison of security between this paper

scheme and other schemes

4执行效率分析

4．1时间复杂度

ECC的各种运算的时间符号定义和时间复

杂度换算关系可按文献[8—9]估算其中，相对

于tMuL，t ADO和tM可以忽略，t ExP一240tMuL，tEc—MUL≈

29tMuL，tEc一^DD≈O．12tMuL，tH≈0．23tMuL，tI≈

11．6‘M UL

(1)操作票审核．签名中心签名时间为：

t旺一M uL+tH+tH+tM+t^nD+tMuL+t^oD+tM≈29tMuL

+0．23tMuL+tMuL=30．23tMuL．

操作票申请者验证时间：tH+tM—m+tEc_MuL

+t^nD+tEc一^oD≈58tMu L+O．12tMuL=58．12tML『L．

(2)调度签名

tEc．MUL+tM+￡H+tM+tAgv+tMUL+t^DD+tM≈

29tMuL+0．23tMuL+tMuL=30．23tM uL．

(3)调度签名的验证

tH+tEc—MUL+￡Ec—MuL+l^DD+l Ec一^DD≈58t．UL+

0．12tMuL=58．12tMu L．

(4)签名中心的验证．假设有z个电力调度

签名者，则签名中心验证时间为：n。一。。。+：(￡。+

t眦^DD+tEc_MuL)+t札^DD．如果调度签名者为3

个，则验证时间为：3‘比一^DD+3(tH+tEc一^DD+

tEc—MuL)+￡Ec一^DD
2
88．53tMuL．

本文方案与其它方案在时间复杂度上的比较

见表2．可以看出，本文方案的计算量明显小于其

它方案，具有较高的运行效率．

4．2通信量

本文方案通信量用调度签名运行中产生的消

息数来表示．在操作票审核过程中，通信双方使用

1次交互，2条消息；在调度者审核签名过程使用

2条消息，假设有3个调度者参与签名，则整个调

度者审核签名使用6条消息．本文方案使用8条

消息，具有较小的通信量．

衰2本文方案与其它方案在时间复杂度上的比较

Tab．2 Comparison of time complexity between

this paper scheme and other schemes

5应用测试

本文方案在VC6．0环境下进行实现，椭圆曲

线q的位数为224位针对电力调度命令进行签

名和验证，以检验本软件的实用性，整个实验采用

Intel酷睿i5—750，4G内存的运行环境，密钥生成

过程的平均时间为1 ms，电力调度签名过程消耗

的平均时间为9 ms，签名验证过程消耗的平均时

间为17 ms，签名中心验证消耗的平均时间为30

ms．实验表明该系统具有良好的运行效率，能够

满足电力调度的实时性要求．电力调度系统的监

测签名的界面如图2示，ECC签名的后台运行过

程如图3所示．

圈2电力调度系统的监舅签名围

Fig．2 Monitoring and signature of

electric power dispatching system

圈3 ECC签名后台运行过程田

Fig．3 Chart of ECC signature backstage running process

6结束语

笔者设计了ECC有序多重数字签名在电力

调度中的应用方案，方案满足抗否认性、抗伪造

‘#

|i—il一

一铀¨

％％

％|l一=一IlⅢ_w—M甄一黧脚薷熬滁
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性、签名整体的可验证性等安全特性．与同类方案

相比，克服了消息采用明文传送带来的安全隐患，

能够保证消息的完整性，可以对操作票合法性进

行验证．方案的计算量优于同类方案，具有较高的

运行效率，较小通信量的特点．方案的应用测试表

明能够满足电力调度的实时性要求．但是方案是

以信任的签名中心为研究前提，没有考虑到签名

中心的作弊行为，如何设计基于电力调度系统无

认证的有序多重签名是下一步的研究方向．
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Research on Application of ECC Sequential Multiple Signature Scheme

in Electrical Dispatching System

FAN Ai—wanl，CHANG Qian92，LU Shu—xil，REN Tong—ton91

(1．Department of Computer Science and Technology，Pingdingshan College，Pingdingshan 467002，China；2．Zunyi Power Sup-

ply Bureau，Guizhou Power Grid Corporation，Zunyi 563002，China)

Abstract：The ECC sequential multiple digital signature scheme is designed based on electrical dispatching

system，in view of the limitation of low execution speed and great size of memory of RSA in electrical dispatc—

hing system．The scheme will process the identity of signer and the dispatching documents by hash function，

avoid the attack of alternative identity and ensure the integrity of information；the digital signature process a-

voids the inverse operation，and lowers the complication of time；the signing result of each dispatching signer

will be sent to the signature center，avoid joint cheating and ensure the verifiability of valid ticket，and the se—

curity of electrical dispatching system is then solved．The application test indicates that the duration of signa—

ture and verification of the scheme is short，with relatively small communication and the requirement of real—

time for power dispatching is satisfied．

Key words：ECC；sequential multiple digital signature；electric dispatching；security；real-time
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