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基于迭代混合的双重鲁棒数字水印

耿 芸，张贵仓
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摘要：在变换域添加的数字水印一般在具有较高鲁棒性的情况下，嵌入容量都比较小．为了提高数字

水卸的鲁棒性和嵌入信息量，采用在不同变换城添加枝重数字水印的方法．在DcT域粟用修改DcT系

数的方法添加了二值水印，而在DwT域采用迭代混合技术添加了灰度图像以提高水印容量和鲁棒性．

实验结果表面，这一算法对JPEG压缩．剪切，加噪都具有较好的鲁棒性，很好地实现了数字水印鲁棒性

和大容量的统一．
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O引亩 1 迭代混合思想

信息技术的发展为社会带来了革命性的变

化．多媒体技术为现在的研究带来了新的挑战和

机遇⋯，所以如何进行数字产品版权保护、确保

信息安全已成为现代产权保护和认证的核心问

题．而数字水印技术已经成为人们处理这类问题

的一种主要手段’2。．变换域数字水印的优点是嵌

入的水印信号能量可以分布到空间域的所有像素

中，该特点有利于保证水印的透明性和鲁棒性，同

时还能与国际数据压缩标准兼容，是目前发展较

为成熟的数字永印技术¨1．变换域双重数字水印

技术是众多数字水印技术中的一种，它的特点在

予它在一幅数字图像里同时嵌入两重水印，有效

地提高了被嵌入的数字水印所含的信息量和鲁棒

性¨J．迭代混合是利用人类的视觉特性，将一幅

图像嵌入到另一幅图像之中，通过调节嵌入系数

达到被嵌入图像的不可见性．在小波变换的基础

上使用迭代混合数字图像隐藏方法，可以有效地

提高隐藏图像的安全性和抗攻击能力．同时迭代

混合具有较大的信息隐藏容量，并且也可以将其

应用到数字水印技术中¨o．结合DwT和DcT域

数字水印的优点，笔者在DwT域采用迭代混合

技术来实现第一重灰度图像水印的嵌入，而在

DcT域嵌入一个二值水印，从而较大地提高了水

印的鲁棒性和信息量．

文献[6]在研究信息隐藏技术时提出了一种

用迭代混合将图像隐藏在载体中的方法，并且给

出了迭代混合的定义．

若数字图像A和数字图像日的大小分别为

M×Ⅳ，若a是满足0≤Ⅱ≤1的任意实数，则称

S=Ao+(1一o)B (1)

为数字图像A和B的。混合．

设^和曰分别表示尺寸为M×Ⅳ的数字图

像，{o≤口。≤l，江1，2，⋯，n}为给定的n个实数，

对数字图像A和B进行n，混合得

Sl=^n1+(1—81)B， (2)

将数字图像A和s，进行n：混合得

52=An2+(1一。2)Jsl， (3)

依次进行混合得

S。=An。+(1一口。)S。一，， (4)

则数字图像Js。称为图像月和曰的关于o，的n重

迭代混合．

2嵌入及提取算法

2．1水印图像置乱

如果给定的原始水印是具有特定意义的文本

或图像，因相邻像素具有相关性，若提取算法被人

知晓，攻击者很容易得到水印信息，所以在嵌入水
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印之前应进行预处理，使得水印信息能量分散，消

除信息中相邻像素的相关性，提高数字水印的鲁

棒性．笔者采用Arnold变换作为水印嵌入的预处

理方法．Arnold变换具有周期性，即当置乱到某一

步时，将重新得到原始图像．Arnold算法易于实

现，其置乱次数可作为水印系统的密钥(Key)，从

而增强系统的安全性和保密性；同时该算法实现

的置乱可克服随机置乱的不可恢复性．置乱水印

的解密算法即上述加密过程的逆过程．因此将灰

度水印图像Erf0增(256×256)形。(如图l(b))和

二值水印图像(32×32)形：(如图l(c))进行置

乱分别为彤i和时．

ta J载体图c 【b)第一重水印Ⅳ．

图l载体图和水印图

西北
师大

‘c)第二重水印瞰

Fig．1 The cover image and watermarkiⅡg image

2．2第一重灰度图像水印的嵌入

笔者选取离散小波变换的方法，应用迭代混

合的思想进行水印算法的研究，将灰度水印图像

嵌入到原始载体图像中，以达到较好的不可见性，

更重要的是可以大大提高数字水印的嵌入容量．

由于迭代混合是在频域进行，同时是将整幅灰度

图像嵌入到宿主图像中的，因此对水印图像进行

置乱之后，对于一般的加噪或者剪切攻击，攻击位

置被分散，使得水印图像能够较好地恢复，算法能

够保持较好的鲁棒性．

对载体图像(如图l(a))和欲添加的水印图

像彤?进行一级离散小波分解，分别提取其频率

系数；根据迭代混合将二者的频率系数进行如下

运算

S=，n×C+(1一m)×形j， (5)

式中：m为迭代混合凶子，使得置乱后的水印图像

迭代3次嵌入到载体图像中；迭代嵌入水印后对

小波系数进行重构，进行小波逆变换，得到嵌入水

印后的图像C彤，如图2所示．

2．3第二重二值水印的嵌入

为了确保水印只能被合法的用户检测出，根

据密钥key生成2个服从均匀分布且具有相关性

很小的一维随机数序列＆。、五：．对原始灰度图像G

按照8×8的大小进行分块，然后对每一块进行离

散余弦变换得Dc7l-，．使用一个滤波矩阵修改每

块的对角线元素系数．其中n为嵌入强度，为正

数．当滤波矩阵元素为l时，

若水印元素为职4(i，J)=l，则修改

DC7L，=DCZL，+n＆1； (6)

若时(j，J)=o，则修改
DCZL，=DCZI-，+n^2． (7)

然后对每一个8×8大小块做离散余弦逆变

换得到嵌入水印的灰度图像C形：(如图2(b))．

2．4第二重二值水印的提取

若corr2(％1)>co舵(＆2)，则水印元素时(i，

，)=l；反之水印元素则时(i，J)=O．对水印进行
重构和逆置乱得到提取的二值水印图像．

2．5 第一重灰度图像水印的提取

灰度图像水印的提取是嵌入的逆过程，步骤

如下：(1)对原始图像c及含水印图像c耽进行

一级小波分解，分别提取其频率系数；(2)根据迭

代混合的逆运算计算出水印图像的频率系数并对

图像进行小波逆变换，得到恢复的置乱水印图像

形7．对求出的水印图像依据置乱密钥进行逆置

乱，最终得到提取的灰度水印图像．

I：n(W．I)sNR=SI 215 (h)(1W，PsNR：“495

图2嵌入效果图

Fig．2 The image Of embedding eff色ct

3 实验仿真

笔者以8位灰度图像k昆Ⅱ(256×256)(如图
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l(a))作为原始载体图像，选取8位灰度图像Er—

lo几g(256×256)一级砒nr小波分解，迭代混合因
子均为m=O．8，迭代次数为3．嵌入的二值水印

是大小为32×32的二值图像，嵌入强度凡=5．对

水印的嵌入、提取和攻击进行测试实验．利用峰值

信噪比PsNR(Peak signal—to—Noise Ratio)作为水

印图像的客观评价标准，采用归一化相关系数Nc

(No瑚alized Cross—Correlation)作为提取水印与原

始水印的相似性评价标准．

图像在使用和传输的过程中，经常会面临一

些非恶意攻击，如图像在传送过程中的信道噪声、

有损压缩、图像增强等；除此之外，也可能会受到

一些恶意攻击，如图像剪切、涂改等操作．为了验

证笔者算法的鲁棒性，对嵌入水印后的图像进行

一些常规的攻击，以进行鲁棒性评估．笔者使用了

Stirmark Version 4．0对含水印图像分别进行图像

剪切和添加噪声等操作以后的实验结果．

实验发现，经笔者方法嵌入第一重水印图像

后的PsNR为51．215 dB，嵌入第二重的二值水印

之后PSNR为44．495 dB．表1为攻击后的提取效

果由图l可见含水印的图像保持了良好的图像质

量．对嵌入的水印进行提取时发现，水印的提取效果

均比较好，主观识别较清晰，Nc系数分别为0．996 8

和O．990 7．从表1可以看出，在小波变换的基础

上采用迭代混合算法嵌入的第一重水印具有较好

的抗剪切和抗椒盐噪声能力．这可能是因为嵌入

的灰度图像水印信息量较大，而且灰度图像水印

被置乱之后，信息也得到了有效的分散．因此部分

位置被攻击之后、，水印一图像也能得到较好的恢复．

Dc7．变换也将图像信号从时域变换到了频

域，Dcr变换是广泛使用的有损数字图像压缩系

统的核心步骤之一，这主要是因为它具有较高的

鲁棒性．从笔者的仿真实验中也可以看出，该水印

在经受一系列攻击之后仍然能够较为清晰地提取

出水印．而采用迭代混合技术的灰度图像水印承

受压缩和中值滤波方面的攻击能力较差．总体来

说双重水印的嵌入，在没有降低图像质量的前提

下，较大地提高了隐藏信息容量，并在一定程度上

提高了水印的鲁棒性．为了进一证明本算法的优

越性，参考了几种具有代表性的文献进行了对比，

列在表2中．从表中可以发现，相对于其他的几种

水印算法，笔者的算法将大容量和鲁棒性结合到

了一起．由于笔者的第一重水印还不能实现盲提

取，仍需继续进行深入研究．

表1攻击后提取效果

Tab．1 The extraction effect after attack

攻击方式 MEDIAN3 JPEG压缩15％ 剪切I／／4 椒盐噪声O．05 无攻击

～黼 曩l曩l曩
第二重水印 麓 黻 鬻 粼

鞲端

表2与文献的水印特征比较

Tab．2 The comparl鲫n of watermarkings among diffennt arUcles

水印类型 是否盲提取 鲁棒性 不可见性 宿主图像大小 嵌入容量 参考交献

单重水印 否 高 较好 512×512 x 8 1∞×190×8 [，】

单重水印 是 高 较好 512×512×8 32 x32×8 [g]

二重水印 是 高 较好 256 x256×8 32×筘×2 [9]

一雷7k E|丁 县 喜 挤捍 2S6×256×R 256×2s6 YR 盘寸

4结论 淼嚣裟妻淼薏蓁薯
提出了一种基于Dc丁域的二值水印和基于 技术．使用迭代混合1技术嵌入了相同大小的灰度
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图像，使其嵌入容量大大提高．实验结果表明：该

算法对JPEG压缩，剪切和噪声这几种常见的攻

击方式都有较好的鲁棒性，并且能很好地满足数

字水印系统的不可见性．笔者创新之处在于结合

了DⅣT域和Dc了T域双重数字水印的优点，特别

是利用迭代混合技术嵌入了同样大小的灰度图

像，在不降低其透明性的情况下较大地提高了嵌

入容量和鲁棒性．
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Dual Robust Wate珊arking Based on IteratiVe BIending Technique

GENG Yun，ZHANG Gui-Cang

(Depanment of Mathematic8 and lnformation science，Nonhwe8t Nomal univer8ity．Lanzhou 730070，china)

Abstract：Watermarking embedded in transformation domain often possesses excellent robust Pe—．0rmance but

small embedding info珊ation volume． Dual digital watermarkings were embedded in different transformation

domains in order to improve the robust performance of the wate瑚arking and embedding information volume． A

binary watermarking was embedded in the DCT domain by exchanging the DCT coefficient while a gray level

image was embedded in the DWT domain with iterative blending technique which is ready to enlarge the v01一

ume of watermarking information． It was shown山at the algoritllm could improve the robust ped'0rmance when

it was anacked with JPEG compression，cutting and adding some noises and the embedding information volume

being enlarged．

Key words：dual digital watermarking； iterative blending； discrete cosine transfo珊ation；robust wate珊ark；
transfhn劬dnmajn
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