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摘耍：计时有线社区安防系统存在的问题．研究井提出了无线网络前端设备社区安防系统结构．并实

现了无线网络门禁缚端设备首先以SoC微处理嚣C8051F126为门禁控制嚣主CPU。CC2480为ZigBee

网络处理器．C8051如02为Wiegand接口转换处理嚣，设计了ZigBee无线网络门禁终端设备；然后采用c

语言厦ZigBee协议栈应用犏程接口(API)对门桀缟程；最后制作了原理样机．通过试验、调试和修改．实

现了门荼的主要功能．
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0引言

目前，基于模拟闭路电视、数字闭路电视和网

络化(有线网络)数字闭路电视监控社区安防系

统基本建全⋯．这些有线安防系统．使得不便于

布线社区成了监控的盲区，此外一成不变的监控

区域也给不法分子可乘之机”1；无线网络技术应

用日益广泛，但面临回程、接人和覆盖问题”141；3G

通讯虽然是一个完整的网络，集成语音、数据和视

频服务，但设备昂贵，服务费用高．因此，目前单一

网络很难组成实用的无线网络社区安防系统．

无线网络前端设备用于社区安防系统。即可

以发挥无线网络前端设备的布置灵活性，又可以

充分利用现有有线网络安防系统，而且随着无线

网络技术(如WiMAX、802．1ln、mesh、ZigBee等技

术)”’01的发展，可与它们构成无线局域网络社区

安防系统．

笔者针对社区安防．研究无线网络前端设备

安防系统构成，并设计了无线网络门禁前端设备．

1 无线网络前端设备社区安防系统构成

社区安防系统的前端设备主要有视频监控系

统前端设备、报警系统前端设备、门禁系统前端设

备、对’辨系统前端设备、周界报警前端设备等．目

前这些前端设备大多数是模拟或有线网络设备．

根据无线网络技术性能，可把安防前端设备分为

两类，一类是信号传输速率要求较高的前端设备，

如视频前端设备；另一类是信号传输速率相对较

低的前端设备，如门禁系统．据此研究构建了如图

l所示的无线网络视频前端设备社区安防系统结

构(高速)，如图2所示的无线网络门禁等前端设

备社区安防系统结构(低速)．

图l所示无线网络视频前端社区安防系统是

基于IEEE 802．1ln技术，无线网络传输速率可以

达到300 Mbps”1．系统主要由802．1ln无线网络

视频摄像机前端设备、交换机、智能无线控制器、

网络管理及网络服务器构成，并通过网关及防火

墙接人]nternet网．

802lln无线网络接入点802 IIn无线舟络接入点

围l无线网络枧频前端设备社区安防系统结构

Fig．I Architecture of community safety system

based on wireless network video front．end devices

图2所示无线网络门禁等前端设备社区安防

系统是基于ZigBee无线网络技术，无线网络传输

速率可以达到250 kbps⋯．系统主要由无线网络

门蔡、移动监控、报警、巡更、红外对射等前端设备

和ZigBee路由器、ZigBee协调器、控制中心等构
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成，并可接人Internet网

圈2 无线网络门禁等前端设备社区安防系统结构

Fig．2 Architecture of community safety system

based on wireless network entry etc．front—end devices

图l和图2是为了说明系统结构而分为两个

系统，在应用中可以合二为一共用网络管理和服

务器，然后接入Internet网

2 ZigBee无线网络门禁硬件设计

2．1 无线网络门禁构成

如图3所示为基于ZigBee无线网络门禁的

构成框图．可以实现对单门独立控制和无线网络

控制．带键盘及状态指示LED的读卡器实现非接

触门禁卡读取，可采用Wiegand标准接13读卡器；

存储器用于记录卡、刷卡及报警等信息；火警输入

接火警自动报警器；报警按钮接人工报警按钮；门

磁防止门非法打开或移开；开门按钮支持房内人

工开门；C805lFl26为门禁控制主CPU；LCD显示

器用于显示门禁操作时必要的内容；ZigBee CPU

CC2480用于构成ZigBee终端设备，进行无线通

讯；火警灯、声报警用于声光报警；蜂呜器用于操

作提示等；电源模块为门禁提供各规格电源；时钟

电路为系统提供13期时间等．

田3无线网络门禁构成

Fig．3 Architecture of wireless network entry

2．2无线网络门禁核心模块设计

C8051 F126⋯是美国Silicon Laboratories Inc

公司完全集成的混合信号片上系统型高速MCU

芯片，100脚TQFP封装，64个数字I／O引脚．芯

片具有全速非侵入式的在线系统调试接口，128

KB可在系统编程的FLASH存储器，可寻址64

KB地址空间的外部数据存储器接口，硬件实现

的SPI、12C和两个UART串行接口．该CPU的内

部资源可以通过其内部数字交叉开关分配给引脚

输出．如图4所示为用C805lFl26、2．4GHz Zig—

Bee CC2480”⋯以及C805lF002等设计的ZigBee

无线网络门禁核心模块原理图．

圈d ZIgB此无线网络门禁桉心模块原理图

Fig．4 Core module schematic diagram of

wireless network entry

图4中LMl6032部分为中文模块160×32

像素的液晶显示器，内含GB2312的16 x 16点阵

国标一级简体汉字、ASCIl8×8(半高)及8×16

(全高)点阵，用户输入区位码或ASCII码即可实

现文本显示．C8051F126的EMI(外部存储器接

口)的8位数据总线P70一P7．7与LMl6032的数

据总线DB0一DB7接口，I／O口P4．5、P4．6、P4．7

分别与使能E、读写控制R／W、寄存器选择RS接

口，实现对LMl6032访问和控制，R1用于调节显

示器亮度．

jTAG接口由TMS、TCK、TDI、TDO、电源构

成，用于C8051 F126在线调试及下载程序．

PCF8563”“是一个8引脚的El期时钟芯片，

通过12C总线C805lFl26接口，给系统提供日期

时间．
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AT25DF641⋯。为ATMEL公司的SPI接El、

64 M bit、8引脚封装的数据FLASH存储器，其通

过SPI总线与C805lFl26接口，P1．0为其片选

线．该存储器用以存储门禁信息等．

ML22824为语音芯片电路，用于门禁语音提

示等．

2．3 非接触读卡器Wiegand接口电路设计

Wiegand(韦根)协议是由摩托罗拉公司制定

的一种串行通讯协议，信息帧长有26 bit、34 bit

等多种，但几乎所有的门禁控制系统都接受标准

的26 bit格式．

韦根数据输出由DATAO和DATAl二根线，

输出⋯0时DATAO线上输出负脉冲．输出“1”时
DATAl线上输出负脉冲．且DATA0上的负脉冲

和DATAl上的负脉冲不重叠，也不同时发生．脉

冲宽度为40一100 Izs，脉冲周期为0．8—1．6 ms．

帧时间间隔不小于250 ms．Wiegand信号DATAO，

DATAI在没有数据输出时都保持+5 V高电平．

C805lFxxxMCU的所有引脚都耐5 V电压，都可

以被配置为漏极开路输出或推挽输出和弱上拉。

输出电流达lO一25 mA．如图5所示为用

C8051F002设计的非接触读卡器Wiegand接口原

理图．上拉电阻使DATAO，DATAl在没有数据输

出时处于高电平．在Wiegand接口中LEDG、LE．

DR、BUZ分别是来自于C8051 F126的双色LED

及蜂鸣器驱动信号

xr^Ll§亚

接口

围5非接触读卡器Wiegand接口原理圈

Fig．S Schematic diagram of Wlegand interface

如it．colltactless reader

在图5接口电路中，DATAO，DATAl分别接

C805lF002外部中断／INT0和／1NTl，通过中断处

理程序接收Wiegand接口信息，并通过UART接

口传给C805lFl26，信息处理实时性好，减轻了主

处理器负担．

2．4无线网络门禁ZigBee终端设备节点设计

在一个ZigBee网络里通常有3种逻辑设备

类型：协调器(Coordinator)，路由器(Router)和终

端设备(End—device)．一个ZigBee网络常由一

个协调器节点以及多个路由器和终端设备节点组

成．协调器的功能是起动和配置网络；路由器则使

其他设备加入网络、多跳路由以及辅助子终端设

备通讯；终端设备则周期性苏醒向父设备发送数

据或接收来自父设备的数据⋯j．

如图6所示是用CC2480为无线网络门禁前

端设备所设计的ZigBee终端设备节点框图和原

理图．CC2480是TI公司2．4 GHz ZigBee处理器。

完整集成了与IEEE 802．15．4兼容的2．4 GHz直

接序列扩频RF收发器；有SPI和UART总线接

口；能够运行成熟和稳定的与ZigBee 2006兼容的

Tl公司的ZigBee协议栈Z—Stack。这样CC2480

能够及时处理所有繁重的ZigBee协议栈任务；具

有完整的接口规范(物理接口和应用程序接口)，

应用处理器通过接口规范可以对CC2480进行配

置、操作等；1"I公司为应用处理器开发了z—

Star·k应用编程接口Z—Stack API，以及简化的z

—Stack应用编程接口Z—Stack Simple API．

f a)终端设备节点框图

(”终端设备节点原理图

圈6无线网络门蘩终端设鲁节点框图和原理田

Fig．6 Block and schematic diagrams of end—devlce

node for wireless network entry

如图6(b)所示，应用处理器C8051F126与

CC2480用SPI总线接口；CC2480的MRDY与

C8051F126的片选信号NSS连接，当NSS低电平

有效时表示应用处理器有数据向CC2480发送；

CC2480的SRDY与C8051F126的引脚P1．6连
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接，当SRDY低电平有效时表示CC2480准备好

接收数据；CFGO接地低电平表示32 kHz晶振不

用，CFGl接电源高电平表示选用SPI接口．

CC2480的RF是高阻抗的差动输人／输出，

当使用不平衡天线如单端天线时，使用平衡转换

器以优化性能．采用的平衡转换器为低成本分立

的电感和电容以及PCB传送线(k／2一偶极子)，

将匹配RF输入／输出为50 0．

3 ZigBee无线网络门禁软件设计

如图4所示，在无线网络门禁前端设备设计

中用了C805lFl26、CC2480及C805lF002 3个微

处理器，因此门禁软件设计是针对该3个微处理

器．由于篇幅所限只介绍部分．

3．1 CC2480软件

CC2480是TI公司2．4GHz ZigBee处理器，完

整集成了与IEEE 802．15．4兼容的2．4 GHz直接

序列扩频RF收发器．Tl公司为CC2480制定了完

整的ZigBee协议栈Z—Stack，应用时只需把该协

议栈下载到CC2480内部存储器即可．与ZigBee

有关的工作由CC2480及ZigBee协议栈z—Stack

完成．

3．2 C8051F126软件

C805lFl26的软件部分内容较多，如下主要

介绍与CC2480有关部分．

ZigBee组网、访问和操作软件则需要用编程

语言、CC2480接口规范、TI公司专门为应用处理

器开发的Z—Stack API和SimpleAPI实现．

CC2480接口规范为应用程序处理器提供了到

CC2480各部分接口命令．而应用程序编程接口

(APl)包含了ZigBee协议栈的ZigBee设备对象

层(ZDO)、应用框架层(AF)、应用支持子层

(APS)以及ZigBee网络层(NWK)．因此应用程序

处理器可以通过CC2480接口规范和ZigBee协议

栈API完成ZigBee网络的工作．

ZigBee网络建立及数据传送由应用处理器及

CC2480上电过程、应用处理器及CC2480配置过

程、CC2480 ZigBee协议栈启动过程、发现、绑定和

收发数据包等组成．如图7所示为ZigBee网络启

动过程框图．

4原理样机及试验

上述设计的原理样机如图8所示．实验需要

ZigBee路由器和协调器各～台，接入安防系统区

图7 ZigBee网络启动过程

Fig．7 zi班∞network startup proetm

域管控中心，Wiegand接口读卡器接人原理样机

接口，电磁锁和驱动输出连接．通过软件不断修

改、在线调试，实现了如图7所示网络启动过程，

再和网络绑定，成为ZigBee网络的一个终端，用

卡或密码开锁．最终能够实现火警和人工报警输

入输出、门禁自身信息存储，实现独立开锁、网络

开锁及管理等功能．

圈8 zJ邱∞无线罔络『]繁

Fig．8 Ziga**network entry

5结论

笔者研究了无线网络前端设备社区安防系

统，提出了无线网络前端设备监狱安防系统结构，

设计了ZigBee无线网络门禁软硬件，实现了门禁

的主要功能，即可以发挥无线网络前端设备的布

置灵活性，又可以充分利用已有有线网络安防系

统．但无论是硬件还及软件，尚需进一步研究和完

善．
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Research on Community Safety System Based on Wireless Network Front-end Devices

GAO Fu·you

(Department of Security and Precaution，Zhejiang Police Vocational Academy，Hangzhou 310018。China)

Abstract：According to the existing problems of cable community safety system，the architecture of the COrn·

munity safety system based on wireless network front—end devices is researched，and wireless network entry

front—end device is implemented．First，the ZigBee wireless network entry front—end device is designed based

on the SoC microprocessor C805 1 F1 26 as the entry main CPU，and CC2480 processor as ZigBee network pro·

cessor，and C8051 F002 for conversion from Wiegand interface to UART interface。Then，the C language and

application programming interface(API)for ZigBee protocol stack is used to program the designed entry．Fi·

nally，prototype of the entry is made．Through the test，dehug and modification，the entry main functions are

realized．

Key words：ZigBee network；front·end device；wireless network entry；ZigBee protocol stack；prison safety
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