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摘 要：基于串空间模型的认证测试方法分析协议的安全性有一定的局限性，只能分析有限的协议．因

此，对基于串空间模型的认证测试方法进行了扩展。通过修改测试分量和认证测试规则，对该方法进行

了改进，运用扩展后的认证测试方法对使用签名和哈希函数的TLS协议进行了分析。扩大了认证测试方

法的使用范围；并提出了对测试分量新鲜性的检验，进一步完善了认证测试方法．
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0 引言

安全协议的形式化分析主要有基于推理的结

构性方法、基于攻击的结构性方法和基于证明的

结构性方法．串空间模型是基于证明结构性方法

的典型代表，它把安全协议的形式化分析推到了

一个新的高度．

Guttman提出的认证测试方法，是串空间理

论发展过程中的一个重要事件．认证测试方法通

过构造测试分量对协议进行分析，使协议的分析

过程更加简洁和直观，但它的分析范嗣有一定的

局限性，不能分析使用签名和哈希函数的协议．

笔者首先介绍串空间的基础知识，然后给出

扩展后的认证测试方法，并用该方法对使用签名

和哈希函数的TLS协议进行分析，说明扩展后方

法的有效性．

1 串空间理论

本节主要介绍这种基于代数系统的串空间模

型，包括串空间模型的基本概念与构想，基本假设

以及构造串空间的方法．

定义1．1 符号项是一个二元组<艿，口>，

其中口E A且盯={+，一f，记符号项为+t或一

t．(±A)’是符号项的有限序列集合，记(±A)‘

中的元素为<<盯I，口I>，．．．，<仃。，口。>>．

在安全协议中，主体可以接收项，也可以发送

项．在串空间模型中，用加号表示发送项，减号表

示接收项．

定义1．2 A上的串空间为一个集合∑以及

它的迹映射tr：∑-÷(±A)‘．

定义1．3构造串空间的方法：

(1)节点是二元组<5，i>，其中5∈∑且

i为满足l≤i≤length(tr(s))的整数．结点集合

记为Ⅳ，称结点<5，i>属于串豇显然，每一个结

点属于唯一的一个串．

(2)若，l=<5，i>∈N，贝0 index(n)=i，且

strand(n)=s．定义term(rt)为(trC s))j，即串s的

迹中的第i个符号项．定义unsterm(忍)=

((tr(s))。)：，即串s的迹中的第i个符号项的无符

号部分．

(3)存在一个边rt。一n：，当且仅当存在某一

个口E A，使得term(n1)=+8且term(rt2)=一口．

因此，这类边表示结点n，发送消息n，结点乃：接

收消息a，记录了串间的一种因果连接．

(4)若rtl=<s，i>∈N，且n2=<s，i+l>∈

Ⅳ，则存在边rt，jn：．这类边表示厅。是rt：在串s上

的直接因果前驱．用／1,’等n表示／1,’是厅在同一个

串s上的因果前驱(不一定是直接因果前驱)．

(5)一个无符号项t出现在n E N，当且仅当

t C term(／1,)．

(6)令，为无符号项集合．称结点n∈N是，
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的入口点，当且仅当term(n)=+t，其中t E，，且

对所有的结点n’j+凡，term(n’)簪，．

(7)无符号项t起源于结点／／,∈／Y，当且仅当

n是集合，={t’：t c t’}的人口点．

(8)无符号项t是唯一起源的，当且仅当t起

源于唯一的一个结点，I∈／Y．集合Ⅳ以及两类边

nl-+n2和，ll号n2的集合构成一个有向图<Ⅳ，

(_+，=》)>．

定义1．4 丛”1是串空间中一个重要的概

念，具体定义如下：

假设_+c c-+；号c C号；且C=(J}、『c，(_+c
U jc)>是<Ⅳ，(一U考)>的一个子图，C是

丛当且仅当

(1)c是有限的无环图；

(2)若，l：∈Ⅳ。，且term(n：)为负，则存在唯

一的结点n-，使得，lI_c／／,2；

(3)若n2∈／Yc，且nIjn2，则／I,l号c站2．

设c为丛，定义s串的C高度，记为

C—hight(s)，是满足<5，i>∈C的最大的i值．

s在C中的迹为c—trace(s)=<(tr(s))．，．．．，

(tr(s))。>，其中m=C—hight(5)．

命题1．1项与二元算子

r∈A是正文集合，表示原子消息．

K∈A是密钥集合，其中K与r是不相交集．

K中有一个一元算子inv：K—K．假定inv是单射

的，它将非对称密码系统中的密钥对中的一个映

射为另一个；将对称密钥映射为自身．

扩展后的二元算子如下．

@nor：X X A_+A．

join：A×A-÷A，

sign：K×A-+A。

hash：A X K_+K

应用串空间模型证明安全协议的正确性时，

需要用到自由加密假设．自由假设规定，一个密文

只能以一种方式看待．然而用串空间模型来分析

使用签名的协议时，需要用到自由签名假设，一个

签名也只能以一种方式看待。下面给出扩展后的

自由假设：

命题1．2 对于111,，m’∈A，且K，K’E K，

(1){m}量={m’}∥考m：m’^K=K’

(2)[m]K=[m’]K，jm=／1／,’^K=K’

串是协议执行的事件序列，串空间模型既有合法

主体的串也有攻击者H1串．其中攻击者所具有的

原子行为是通过攻击者迹来描述的，它总结了攻

击者丢弃消息、生成消息、连接消息，以及攻击者

应用他所知道的密钥进行密码运算的能力，下面

给出扩展后的攻击者原子行为

定义1．5 攻击者迹包括的内容

(1)肼．正文消息：<+t>，其中t E r；

(2)氘密钥：<+K>，其中K∈K，；

(3)C．连接：<一g，一h，+gh>；

(4)S．分解：<一gIll，+g，+h>；

(5)E．力Ⅱ密：<一K，一h，+{h}f>；

(6)D．解密：<一K一‘，一{h}。，+h>；

(7)S。．签名：<一K，一h，+[h]f>；

(8)Ⅳ．哈希运算：<一g。+hash(g)>．

2 认证测试方法的扩展

’

认证测试方法是通过构造测试分量，应用认

证测试规则来分析安全协议是否能达到其预期的

安全目标，但原有的认证测试方法"o受测试分量

的限制，使它的分析范围有一定的局限性，不能用

来分析使用签名和哈希函数的协议，本节将给出

扩展后的认证测试方法的主要概念及其规则．

定义2．1项

称项to为项t的分量，若to C t，to不是级联

项，且任何满足t。C t，c t的t，≠t。是级联项．那

么，分量可能是原子值，加密项或签名项．称项t

在结点n=<s，i>是新项，如果t是项term(n)

的分量，但t不是结点<s，．『>的分量，其中_『<i．

定义2．2称边／I,l号+tl,：是对于a E A的被变

换边(变换边)，如果／7,，为正(负)且11,：为负(正)，

a c term(，11)，且存在一个，l：的新分量t2，使得口

C t2．

定义2．3称边‰j+11,。是对于口的测试，如

果口唯一地产生在n。，且n。j+n．是对于口的被变

换边．

定义2．4测试分量

在串空间罗下，称正则串的某个部分为测

试，它的存在将保证其他正则串在丛中的存在．称

项t=[h]。或t={h}。是项口在结点11,中的测试

分量，如果

(1)口c t且t是n的分量；

(2)t不是任何正则结点n
7

E∑的分量的

真子项．

命题2．1三种认证测试方法

(1)出测试：称边n。j+／7,。是口在t=[h]。或

t={h}。中的出测试，如果它是对于a的测试，且

K一譬K，，这里砗表示不安全密钥集合．除t外口

不在17,。的任何分量中出现，且t是口在I／,。中的测

试分量．
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(2)人测试：称边n。j+n．是口在t。=[h]。

或t。={h}。中的人测试，如果它是对于口的测

试，且K薯K，．并且t．是对于口在n．中的测试分

量．

(3)主动测试：称负结点，l是对于t=[^]。

或t={h}。的主动测试，如果t是对于17,中任何

口的测试分量，且K薯K，．

扩展后的认证测试规则如下：

命题2．2认证测试规则

2．2．1出测试原理：

令c为丛，，l’E C，nj+n7是a在t中的出测

试．那么：

(1)存在正则结点m，m’∈C，使得t是m的

分量，且mj+m’是对于口的变换边；

(2)假设除此之外口只在玎I’的分量t=

[．}I，]。，或t。={h。}置。中出现，且t，不是任何正则

分量的真子项，并且gl’隹K，．于是，存在一个负

正则结点Ffl,”，其中t．是m”的分量．

2．2．2入测试原理：

令c为丛，n’∈C；令n号+11,’是口在t’中的入

测试．那么，存在正则结点m，Ttl,’∈C，使得t’是m’

的分量，且m习+m’是对于a的变换边．

2．2．3主动测试原理：

令C为丛，n∈C，tl,是对于t=[h]。或t={h

}。的主动测试．那么，存在一个正正则结点m E

C，使得t是FtT,的分量．

由于主动测试是建立在测试分量满足新鲜性

的假设基础上，因此用主动测试分析的协议需要

附加对其测试分量新鲜性的验证，这也是对主动

测试原理的补充．

3 实例应用

本节通过对TLS协议进行分析，说明扩展后

的认证测试方法在安全协议分析中的应用．

3．1简化版的TLS协议

(1)C-．-I,S：C

(2)s—c：s[I g。I]缸

(3)C—s：[I 97 I]。。{I L cs I}。’

(4)s—c：{I疋cs|}。’

其中，g是一个循环群生成元；石，，，是从{1，2⋯
l G|}随机选择的，签名过程的唯一性取决于选

择的随机数；T。，咒是不同的标签；K’是对称密

钥，通过hash(g”)而得．

3。2 TLS协议的串空间模型

其中：M。=C；JjIf：=S[I g’I]缸；M3=

[I 97 I]缸{l L c5 I}r；肘．={I孔cs l}r协

议中发起者C和响应者S对应的串分别为：

C S

M
I●————————1 I

O ％ O
2●·———————● 2

O M O
3●———————一● 3

O
M
O

4●_————————●4

图1 TL$协议串空间模型

Fig．1 Strand space model ot TLS protocol

(1)发起者串Init[C，S，g。，g’]=<+C，一

s[I g。I]缸，+[I 97 I]舶{I r。cs I}∥，一

{I疋cs I}。，>

(2)响应者串Resp[C，S，g。，97]m--．．<一c，+

5[I g。I]缸，一[I 97 I]。。{I T．cs I}F，+

{I T：cs I}x，>
3．3 TLS协议认证性分析

前提假设c。为∑中的丛，K。，K。，K’圣K，，
旷≠97，且97是由发起者串S；唯一产生的，95是

由响应者串s，唯一产生的．

3．3．1发起者对响应者的认证

(1)构造测试分量：发起者串S；=Init[C，S，

g。，97]，据认证测试的定义，发起者串s。中不存

在出测试和入测试的被转换边，因此认证测试的

出测试和人测试原理不能使用．可以用主动测试

进行分析，t=S[1 92 1]舶是旷在<s；，2>结点

s[I g。I]缸的主动测试．

(2)运用测试规则：根据主动测试原理，可得

存在一个正正则结点m∈C。且t是m的分量，假

设m是串S．=[C’，S’，旷’，矿‘]中的结点．

(3)项的匹配：由于91唯一起源于响应者

串，则．s，=S。，根据响应者串S，=Resp[C，S，g。，

g’]中项的匹配关系，可得<S，，2>即为m所对

应的结点。比较两串的内容可得到：S=S’，g‘=

矿，C=C’，97=97．

(4)测试分量新鲜性验证：测试分量t=

s[I g‘1]缸中包含接收者能识别的新鲜因子，综

合第(3)步结果可得，发起者能够成功地认证响

应者．

3．3．2响应者对发起者的认证

(1)构造测试分量：响应者串S，=Resp[C，

S，g‘，97]，其中也不存在出测试和入测试分量．
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同上运用主动测试，t’=[I 97 1]h是g，在<

s，，3>结点[I 97 I]h{I L cs I}r的主动测

试．

(2)运用测试规则：根据主动测试原理，可得

存在一个正则结点m’∈C。且t’是m’的分量，假

设m’是串S：=[C”，s”，gr，8,-]中的结点．

(3)项的匹配：由于矿唯一起源于发起者

串，则S。=S：，根据发起者串S。=Init[C，S，g’，

g’]中项的匹配关系，可得<S。，3>即为m’所对

应的结点，比较两串的内容可得到：C=C”，，=

97，S=S”，g‘=g。．

(4)测试分量新鲜性验证：测试分量t’=

[I 97 1]勋中没有接收者可识别的新鲜因子，虽

然第(3)步响应者能够对发起者标识符和随机数

进行验证，但测试分量不满足新鲜性条件，因此响

应者对发起者的认证失败．

用扩展后的认证测试方法发现了TLS协议存

在针对消息新鲜性重放攻击的缺陷，文献[6]中

指出了针对此缺陷的攻击，并给出TLS协议的改

进版本：

(1)C_S：C

(2)s_+c：s[I g。I]b

(3)c_÷s：[I C，g。，97 I]‰{I r。cs I}∥

(4)s_+c：{l疋cs I}∥

4 结论

认证测试方法是串空间模型中分析安全协议

的一种重要方法，但是原有的认证测试方法受测

试分量的限制，其分析范围有一定的局限性，并且

在用主动测试进行分析时忽略了测试分量新鲜性

的判断标准，会导致一些分析误差．

笔者主要针对以上缺陷，对原有认证测试方

法进行了扩展，使之能够分析使用签名和哈希函

数的协议，并增加了对测试分量新鲜性的验证，进

一步完善了认证测试方法，扩大了其分析范围．通

过用扩展后的认证测试方法对使用签名和哈希函

数的TLS协议进行分析，发现了其中的缺陷，说

明扩展后认证测试方法的有效性，同时还可以用

类似的方法证明改进后的TLS协议的安全性．在

认证测试的基础上实现协议的自动化验证是下一

步要研究的工作．
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Extensions to Authentication Test and Its Application

ZHOU Qing—lei．WU Xiao—ying

(School of Information Engineering，Zhengzhou University，Zhengzhou 450001，China)

Abstract：Authentication test method has certain limitations in analyzing the safety of security protocol because

of its limited analysis area．Therefore．authentication test method based on the strand space model was extend·

ed by modifying the test component and authentication test rules to improve the method．This revised method is

used for the firt time to analyze TLS protocol that included signature and hash function．It enlarged analyzing

area of authentication test．Furthermore，the paper pointed out that It is necessary to check up freshment of the

test segment，which makes authentication test method more perfect．

Key words：strand space model；authentication test；TLS protocol；hash function；test segment
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