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基于图像子块DCT系数对的盲检测数字水印
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摘 要：提出一种新的基于Logistic加密的鲁棒性盲检测数字水印算法．利用Logistic映射特性产生的

混沌序列加密生成水印序列；结合人眼的视觉系统(HVS)对原始图像中的子块进行选择；在每个被选择

的子块上，根据鲁棒性要求选择DCT系数；通过对相邻系数对的大小进行比较嵌入水印．实验结果表

明，本算法具有鲁棒性强、安全性高、透明性好、可以盲提取等特点，可有效用于数字媒体的版权保护．
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0 引言

数字水印在数字产品版权保护方面的潜在应

用越来越受到国内外学者的重视，并成为近年来

多媒体信息安全研究领域的一个热点．一般来说，

用于数字图像版权保护的数字水印要求具有较高

的鲁棒性、安全性和透明性，而且为了应用方便还

应该能够盲检测．目前，有关水印的算法比较多，

但是能够同时满足这三种要求的不多．陈永强的

算法⋯使用混沌加密提高水印安全性，结合人类

视觉模型把水印自适应地嵌入到小波系数中保证

水印的鲁棒性．其虽然实现了较好的鲁棒性。但是

算法比较复杂，而且由于对水印只采用了一次加

密，安全性不够强．余波”1提出的基于整数小波

变换的盲检测水印算法只适用于脆弱水印．徐振

启旧1等人的算法使用时空二维混沌序列对水印

加密提高了水印安全性，但是提取水印时需要原

始图像，降低了实用性．

笔者提出的水印方案使用了“三级加密”确

保水印安全，即首先使用Logistic映射产生的混沌

序列加密水印，然后在嵌入水印时又引入生成矩

阵A和DCT系数对的行列选择两种加密措施，形

成了对水印的保护体系。根据人类视觉系统

(HVS)的照度掩蔽特性和纹理掩蔽特性选择合

适的水印嵌入区域，再在每一子块DCT域合理选

择嵌入位置和嵌入水印信息量，而且使用相邻

DCT系数对进行1bit水印嵌入，实现了水印鲁棒

性和透明性的统一．由于水印嵌入是基于DCT系

数关系，因而提取水印时不需要原始图像，算法具

有较强的实用性．

1 基于Logistic映射的混沌加密水印

Logistic映射可用非线性差分方程描述旧1：

茗。+I=Axf(1一菇i)，i=0，l，2，⋯ (1)

A∈[0，4]，初始值0<算。<1．这样得到的序列x

={t}是单极性序列，且菇i E(0，1)．当3．569 945

≤A≤4时，Logistic映射进入混沌状态，所产生的

序列为混沌序列．Logistic映射所产生的混沌序列

依赖初始条件．在不同初始条件，产生的任意两个

混沌序列是非周期、不收敛、不相关的，所以可以

把初始条件作为混沌序列的密钥．

混沌序列序列x的均值为E{x}=0．5，因此

可以0．5为阈值把实值混沌序列X，转化为二值

序列S．

水印图像是大小为N×M的二值图像．对水

印图像降维可得到一维的水印序列W={加(k)。k

=1，2，3，⋯，N×M}．把二值混沌序列S与二

值水印序列W进行异或运算，即W。=WoS，即

可得到被混沌序列加密的水印W’={埘’(k)，k=

1，2，3，⋯，N×M}．

利用混沌序列为水印加密简单可行且安全可

靠，是提高鲁棒性优选方案．
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2数字水印算法

2．1嵌入水印

(1)嵌入区域选择．把原始图像分割为互不

覆盖的8×8子块，然后根据人类视觉系统(HVS)

选择嵌入水印的子块，以便提高水印的鲁棒性．

由人类视觉系统(HVS)的照度掩蔽特性和

纹理掩蔽特性可知拍1，背景的亮度越高，纹理越

复杂，人类视觉对其修改就越不敏感．为了保证原

始图像和嵌入水印后图像之间的感知相似性，将

水印信号尽可能地嵌入到纹理较复杂的子块．这

里用子块的方差值or2衡量子块纹理的复杂度(m

为子块的平均灰度)[31．
1⋯I-1

m=专∑∑x(i，_『) (2)
¨’ l 2IJ J。U

1
n—t n一1

盯2=÷∑∑Ex(i，_『)一m]2 (3)
’- ‘。U J2U

当盯2较小时，可认为该块比较均匀，反之，则

认为该块包含着较为复杂的纹理或边缘．本算法

选取矿2较大的t=(N×射)／2个8 x 8子块作为

水印嵌入区域．

(2)DCT系数对的选择．对选择的每一个子

块进行DCT变换，每一子块的DCT系数表示为：

r KL yLⅣ1

【％y删J
式中：％、y小y小y。Ⅳ均为4×4的矩阵，分别对
应低频、中频、次高频和高频系数．通过对人类视

觉系统(HVS)的研究，发现人眼对低频部分的噪

声相对敏感，为了使水印不易被察觉，应将水印嵌

入到较高频部分；但很容易因量化、低通滤波等处

理而丢失信息．为了解决低频和高频的矛盾，本算

法根据密钥keyl(矩阵A)把加密后的水印序列

嵌入到宿主图像的次高频y耽中。

在一个子块中嵌入水印位数不能太多，否则

会降低水印的透明性和载体图像质量．本算法在

每一个8×8的子块中选取4个DCT系数嵌入

2bit水印．

A=

0，0，0，0，0，0，0，0

0，0，0，0，0，0，0，0

0，0，0，0，0，0，0，0

0，0，0，0，0，0，0，0

1，1，0，0，0，0，0，0

1，1，0，0，0，0，0，0

0，0，0，0，0，0，0，0

0，0，0，0，0，0，0，0

矩阵A中的“1”表示该位置系数被选中，“0”

表示不选．

(3)l bit水印嵌入规则．在每一子块中被选中

的系数对上嵌入1bit水印．

嵌入规则：对两个相邻系数i和．『，如果i<J

且水印W’(蠡)为1则把i和_『交换位置；如果i>

=_『且水印w’(玉)为0则交换i和，位置；其他情

况则保持i和J位置不变．

经过2￡次就把数字水印序列所包含的N×M

位信息全部嵌入到已选择的子块中．选择系数对

时是基于行相邻还是基于列相邻由另一个密钥

key2决定．

(4)图像重构．对所有嵌入水印信息的子块

进行IDCT变换，再对所有子块重构得到含水印

的载体图像．

2．2提取水印

提取水印时不需要原始宿主图像，本算法为

水印盲检测算法．提取水印的过程与嵌入水印过

程相反．

(1)把嵌入水印的图像分成互不覆盖的8×8

子块，根据每个子块的方差大小选出纹理较大的t

个子块．

(2)根据矩阵A和key2依此对t个子块中相

邻元素值进行比较提取水印w’．经过2f次比较

可将混沌加密的水印序列提取出来．

提取规则：对于两个相邻系数i和．『，如果i>

_『，则w’(k)=1；如果i≤J，则w 7(k)=0．

(3)利用混沌序列的密钥(产生混沌序列的

初始条件)生成混沌序列，把生成的混沌序列与

w’异或进行解密得到水印序列w，最后对水印序

列Ⅳ进行升维操作还原出二值水印图像．

3仿真实验结果

实验用的水印图像为56×56的二值图像，载

体图像为536×536的灰度图像．Logistic映射的

初始条件为石。=0．412 3，控制参数A=4．根据矩

阵A对子块的DCT系数进行选择，以两个行相邻

系数作为DCT系数对．实验平台为MATLAB 6．5．

水印嵌入和提取的结果如图1所示，说明本算

法的水印加密、隐藏以及提取效果都是非常好的．

为定量说明水印算法的隐蔽性和鲁棒性，在

此用客观评价标准峰值信噪比(PSlVR)和相关系

数(NC)来度量．峰值信噪比的定义为”1：
99气2

粥NR=10 log蒜 (4)
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圈1水印的嵌入与提取结果

Fig．1 Watermark embeding and extraction

1

_‘f “

椰E 2志；；(s’C／,J)一|s(i村(5)
式中：．s’和．s分别表示嵌入水印的载体图像和原

始载体图像；M×N表示图像大小．

相关系数NC用来衡量原始水印和提取水印

的相似性．其定义为¨1：
村 N

∑∑．．，(戈，y)w’(x，，，)

NC=毛P争————一(6)
∑∑w(x，y)w(x，，，)
￡=1 v=1

式中：W(算，Y)和’I，’(戈，Y)分别表示原始水印和提

取水印．

实验测得峰值信噪比PSNR=72．660 2 dB，

说明载体图像受损极小，同时也证明水印的隐蔽

性很强．

为了验证本水印算法的鲁棒性，对图像进行

了剪切、抽取、椒盐噪声、滤波等多种处理和攻击．

实验结果如图2所示，相关系数(NC)测试结果如

表1所示．从实验结果来看，本算法可以经受剪

切、抽取、椒盐噪声、滤波等处理和攻击，具有较强

的鲁棒性．

与已有算法¨1相比，本算法的贡献在于水印

透明性好且可以盲提取，实用性更强．

表1相关系数NC测试结果

Tab．1 The results of the NC test

条件未受攻击椒盐噪声

ⅣC l 0．965 5

剪切 抽取破坏滤波

0．924 5 0．887 9 0．902 l

圈2算法鲁棒性测试结果

Fig．2 Results of the robustness test

4 结束语

笔者基于Logistic映射的数字水印技术，采用

混沌序列对水印加密，同时又引入生成矩阵A和

随机选择矩阵行列构成系数对等措施，形成了对

水印的三级加密保护体系．根据人类视觉系统

(HVS)的照度掩蔽特性和纹理掩蔽特性选择合

适的水印嵌入区域，在每一块上合理选择嵌入位

置和嵌入数量，而且使用相邻DCT系数对进行

lbit水印嵌入，达到了鲁棒性和透视性的统一。此

外水印还实现了盲检测．本算法具有加密简单、速

度快、稳健性强等优点，具有较强的实际应用

价值．
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上的信息提供更为可靠的保护．
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Analysis of the Ber Distributions of Interleavers

SHAO Xial，ZHANG De—hui2。ZHANG Wei—dan92

(1．Department of Information Engineering，North China University of Water Conservancy and Electric Power。Zhengzhou
45001 1，China；2．School of Information Engineering，Zhengzhou University，Zhengzhou 450001，China)

Abstract：The ber distributions，which can give a detailed description about the error correcting ability of e卜

ror control codes，are introduced in this paper to analyze the interleavers of 3 GPP interleaver．block interlea—

ver and random interleaver．The ber distributions are given under different puncturing patterns．The results

show that the ber distribution of block interleaver is periodic apparently and that of the random interleaver is

spread more randomly．As for the 3 GPP interleaver，because of its combination construction，its bet distribu．

tion has the advantages of both block and random interleavers。i．e．it has more flat distribution and lower av—

eraged ber．

Key words：error—control code；Turbo code，interleaver；biterror；3 gpp
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A Blind Detection Digital Watermarking Algorithm Based on Pairs of

Blocks DCT Coefficients

LU Ling，SUN Xin—de

(Department of Computer Science and Application，Zhengzhou Institute of Aeronautical Industry Management，Zhengzhou

450015，China)

Abstract：A new blind detection digital watermarking algorithm based on Logistic mapping is proposed in this

paper，which can be more effective for digital media copyright protection．At first watermarking image is en-

crypted by the chaotic sequence generated by Logistic mapping．According to the human visual system(HVS)

some small blocks with size 8宰8 that have more texture complexity will be chosen．．In each chosen sub—

block some DCT coefficients are selected effectively in accordance with the property of common digital signal

processing．Each pair of adjacent DCT coefficients can carry one bit watermarking information．Simulation ex—

periments show that the algorithm improves effectively the robustness and the systems security．

Key words：logistic mapping；digital watermark；robustness；blind detection
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