
2008往

第29卷

3月

第1期

郑州大学学报(工学版)

Journal of Zhengzhou University(Engineering Science)

Mar． 2008

V01．29 No．1

文章编号：1671—6833(2008)Ol一0044—04

一种混沌伪随机序列发生器的FPGA实现
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摘要：随着混沌理论应用于产生伪随机序列的发展，用现场可编程逻辑门阵列实现了基于TD—ERCS

混沌的伪随机序列发生器．为了便于硬件实现并减少硬件占用资源．对原算法(即基于TD—ERCS构造

伪随机序列发生器的算法)进行了适当改进，密钥空间缩减到2⋯．设计采用双精度浮点运算，选用Cy-

clone系列的EPIC20F400芯片。完成了CPRSG的系统仿真实验．系统的硬件电路占用17716个逻辑单

元，占芯片资源88％，工作频率50 MHz，EPRS产生速率10 Mbps．
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0 引言

高度安全的伪随机序列发生器是信息加密的

核心算法，几乎各类加密算法都需要．近几年来，

随着混沌密码理论的深入研究，现场可编程门阵

列(Field Programmable Gate Array，FPGA)实现混

沌伪随机序列发生器(Chaotic Pseudo—Random

Sequences Generator，CPRSG)引起了人们的极大

兴趣．寻找一种性能优良的CPRSG并且完成其硬

件实现意义重大，是理论研究与工程应用研究的

新挑战．

有关PRSG的传统算法都是基于整数理论

的，如线性移位寄存器及其改进的Gold序列、非

线性同余发生器、细胞自动机序列、RC4、SEAL

(IBM)等，适合FPGA实现，速度快、占用资源小，

但用于加密算法安全性不够⋯．BBS(Blum，

Blum and Shub)算法是一种基于大数分解的算

法，被认为安全性高，在133 MHz时钟频率下速

率仅为225 bps旧1，也不适合用作流密码．

混沌系统对初始条件极为敏感，具有貌似随

机的动力学行为，因而具备构造PRSG的基本条

件。但用FPGA实现存在理论上和技术上的困难．

本文的动机是要用FPGA实现一个高度安全

的CPRSG．与文献[3—5]不同，首次采用64一bit

浮点运算，CPRSG算法旧’，是一种基于TD—

ERCS(Tangent—Delay Ellipse Reflecting Cavity

map System)¨1的算法．与其它混沌系统相比，TD

—ERCS具有全域混沌、全域零相关特性，巨大的

参数和初值空间，不存在稳定的短周期。是差分分

析免疫的哺l，实验显示它还具有极强的抗退化能

力，因此，由TD—ERCS构造的CPRSG的安全性

是可以信赖的．实验采用由华清远见公司提供的

高级FPGA教学实验平台，芯片选用逻辑资源为

50万门的Cyclone EPlC20F400，采用VHDL(VH-

SIC Hardware Description Language)完成各功能模

块设计．CPRSG硬件电路共占用17 716个逻辑单

元，占芯片资源88％，工作频率为50 MHz，CPRS

产生速率为10 Mbps．

1 基于TD—ERCS混沌系统的PRSG

文献[6]给出了该CPRSG算法，为了便于硬

件实现和减少硬件资源，对原算法作如下改进：①

仅用一个TD—ERCS产生伪随机序列，密钥空间

缩减为2呦；②缩小切延迟参数的取值范围，m=

2，4，5，6，⋯，17，18，占用1字节存储单元；③用户

通过上位机软件直接给‰、tga、卢及m赋值，通过

串口发送给硬件系统(下位机)运算，简化了硬件

实现过程；④采用一种硬件快速实现方法旧1归一

化处理迭代产生的戈和J|}值．
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2 CPRSG的FPGA实现

整体结构为上位机与下位机两部分，上位机

由用户控制实现与下位机之间数据交换，下位机

是CPRSG的FPGA硬件系统．笔者仅讨论下位机

的实现原理．

2．1 下位机系统的整体结构

下位机系统的整体结构如图1所示，主要包

括通用异步收发(Universal Asynchronous Receiver

／Transmitter，UART)控制器、初始值缓存分配器、

结果序列缓存转换器以及TD—ERCS算法实现

单元4个模块．4个模块中，TD—ERCS算法实现

单元中的浮点运算器是核心，关系到CPRSG的随

机特性，是实现的重点．为了降低系统实现成本，

设计了特定功能状态机与数据选择器，实现分时

复用各浮点运算器，兼顾了硬件系统实现时资源

与速度的平衡．

2．2各功能模块设计

2．2．1 UART控制器

UART控制器辅助PRSG硬件系统与串行设

备(本文特指计算机)进行串口通信．为了充分利

用EPlC20F400中富余的硬件资源，在FPGA内

部实现UART功能．UART波特率为9 600 bit／s。

收发一次的数据包括1位起始位、8位字符数据

位、1位停止位，不含奇偶校验位，共10位．图2为

UART整体设计图，主要由接收检测器、波特率发

生器、移位寄存器、计数器和收发控制器组成．
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图1 系统整体框架图

Fig．1 The frame diagram of CPRSG

围2 UART整体框架图

Fig．2 The f}ame diagram of UART

2．2．2初始值缓存分配器

初始值缓存分配器获取UART控制器接收到

的20字节的串行数据，分配给TD—ERCS系统作

为初始值及参数，并触发TD—ERCS算法实现单元

开始进行迭代运算，通过编写VHDL行为级代码，

综合得到的寄存器传输级(RTL)电路如图3所示．

图3初始值缓存分配器RTL电路图

Fig．3 The RTL circuit diagram of initializers

2．2．3 TD—ERCS算法实现单元

TD—ERCS算法实现单元是关键部分，其功

能为：获取初始值，进行TD—ERCS迭代运算。产

生结果序列CPRS，其结构如图4所示．该单元由

5个子模块组成：①核心控制器，根据TD—ERCS

算法定义状态，产生浮点运算及读写FIFO控制信

号；②浮点运算单元，执行IEEE754标准双精度浮

点加、乘、除及开方运算，其中加法采用LOP算法，

乘法采用Wallace树结构与修正的Booth编码相结

合实现，除法与开方运算采用基为2的SRT算法实

现；③先入先出存储器FIFO，保存TD—ERCS产生

的部分k。．值；④数据选择器，选择正确的运算结

 

万方数据万方数据



46 郑州大学学报(工学版) 2008正

果；⑤异或门，对TD—ERCS算法产生的实数茗。和

k。的尾数进行异或操作生成最终的CPRS．

(注：图中未标识的数据总线宽度均为64bit)

图4 TD—ERCS算法实现单元结构框图

Fig．4 The frame diagram of TD—ERCS

2．2．4结果序列缓存转换器

结果序列缓存转换器的功能是保存CPRS，并

依据UART控制器的设计规范，对CPRS数据总

线宽度进行转换，经UART发送至串行设备．

UART数据总线宽度为8位，而TD—ERCS算法

单元每一轮迭代产生的结果序列数据总线宽度为

104位，数据格式不匹配，系统无法在一个节拍内

通过UART将数据发送至串行设备，需设置缓存

器转换数据格式，通过13个节拍发送一轮CPRS

数据．该模块信号连接图如图5所示．

PRS—en

data—rdy

图5结果序列缓存转换器模块的框图

Fig．5 The frame diagram of result conveMor

3功能模块与系统仿真

采用Altera公司的仿真及逻辑综合工具Qua,-

tus II。先后分别将设计好的各功能模块以及系统

综合后下载到EPlC20F400中．表l给出了各主要

功能模块的编译结果，全系统综合后占用17 716个

逻辑单元，逻辑资源利用率为88％，最大时钟频率

为3．17 MHz．通过上位机输入初始值并。=0．25、tga

=0．75以=O．5及m=2，datal04为最终产生的伪

随机序列，仿真结果如图6所示，所得CPRS上传

至上位机显示并保存为文本文件供测试．

表1 系统的各主要功能模块的编译结果

Tab．1 The synthesis results of function modules

图6伪随机序列发生器的仿真波形

Fig．6 The simulation of CPRSG

4结论与展望

由于混沌系统定义在实数域上，混沌密码算

法在数字机上实现时。为了最大限度减少混沌退

化引起的安全性隐患，不仅是软件，而且硬件也都

应采用双精度浮点运算，这种方案也有利于混沌

密码算法标准化制定和安全性分析．虽然采用双

精度浮点运算占用较多的系统资源，运行速度也

受到影响，但是，就密码算法而言，安全性是第一

位的。而系统资源以及运算速度会随着芯片制造

技术的进步逐渐弱化．所以从长远来说，采用双精

度浮点运算实现混沌密码算法是混沌密码走向实

用的必然过程．如果混沌系统是安全的，算法速度

喜一荤
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快，一定程度上也能弥补采用双精度浮点运算的

缺陷．

采用双精度浮点算法用FPGA实现一个混沌

的流密码，它能够最大限度地保留混沌系统在理

论分析和数字实验中呈现的安全特性，因此，本文

由FPGA实现的CPRSG的安全性可以得到充分

保障．运算速度上，本系统产生流密码速率达到

10 Mbps，远优于其它混沌系统．笔者给出的

CPRSG的硬件实现是探索性的，作为第一款采用

双精度运算的混沌密码实验芯片，在安全性能够

得到保障的前提下以算法和程序走通为首要目

标，应该说，在算法改进、程序结构优化方面还有

效大的压缩空间，也没有考虑到能耗问题．
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FPGA Implementation of a Chaotic Pseudo—·Random Sequence Generator

SHENG Li—yuanl，LIU Nianl，CAO Li—lin92

(1．School ofPhysics Science and Technology，Central South University，Changsha 410083，China；2．College ofEngineering Sci—

ence＆Technology。Shanghai Fisheries University，Shanghai 200090，China)

Abstract：With the development of chaos theory based pseudo—random number generator(PRNG)，in this

paper，a FPGA(Field Programmable Gate Array)based implementations of a chaotic pseudo—random se—

quence generator(CPRSG)is presented．It is a bit serial implementation of a pseudo—random number gener—

ator based on TD—ERCS which is appropriately improved and the key space of CPRSG is reduced to 2 1”in

order to facilitate the realization of hardware and reduce hardware resources occupied．An effort of synthesizing

the improved algorithm into a Cyclone EPl C20F400 FPGA is also reported．The deign is with double—preci·

sion floating—point operations and the system hardware circuit occupies 1 7，7 16 logical elements，accounting

for 88％chip resources．Elementary hardware simulation results sJlOW that the throughput of the CPRSG chip

reaches up to 10 Mbps under a running condition of 50 MHz clock frequency．

Key words：chaos；TD—ERCS；CPRSG；FPGA；statistic characteristics
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