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摘要i盲签名在数字现金、电子投票等领域都有较大应用价值，特别是目前的数字现金，大部分是采

用盲签名的原理实现的．通过对DSA数字签名机制进行改进，提出了一种新的DSA变体签名算法，改进

算法中签名过程不再有求逆运算．然后，在DSA变体签名机制基础之上，提出一种安全、高效的基于DSA

变体的盲签名方案．
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0 引言

常见的数字签名算法都是基于大整数的因子

分解问题、离散对数问题和椭圆曲线离散对数问

题三个难题之上⋯，其安全性也是由这些难题保

证的．数字签名标准(DSS)由美国NIST于1991年

8月提出，于1994年底正式成为美国联邦信息处

理标准．DSS中采用的用于签名的算法称为“数字

签名算法”一DSA怛J，其安全性基于离散对数问题

的。DSA算法是EIGamal和Schnorr数字签名算法

的改进，与RSA数字签名算法不同，DSA数字签

名算法在每一次签名的时候，使用了随机数，所以

它是概率签名，即对同一个消息签名，每次签名结

果是不同的．盲签名是由David ChaumL3]于1983

年提出的，盲签名在数字现金、电子投票等领域都

有较大应用价值，特别是目前的数字现金，大部分

是采用盲签名的原理实现的．盲签名能完成这样

的功能：用户可以验证签名者签过名的消息，但签

名者对已签名的消息却不知道其真实的内容．有

关盲签名的各种方案可参看文献[3—5]．笔者简

要介绍了DSA数字签名机制，并对其进行改进，

使改进DSA在签名阶段不再有求逆运算，签名速

度提高了，验证签名的过程简化了．最后，在改进

DSA签名机制基础之上，提出一种新的、安全高效

的盲签名方案．

1 DSA及其变体签名算法的描述

I．1 DSA数字签名算法描述[5】

签名算法由算法参数的选定、签名和验证签

名3个阶段完成，过程如下：

1．1．1算法参数的构成

(1)选取全局参数：P、q是大素数，且q P—

I，g∈z。g-，其阶为q；

(2)私钥参数：z是一个随机数，且z∈z：；

(3)公钥参数：Y=旷modq； (1)

1．1．2签名过程

按如下两个步骤对消息m签名．

(1)选择随机数k，k∈Z。g-，

(2)计算r=(gkmodp)modq，s=(k一(H

(m)+xr))modq

签名结果为(r，s)发送给对方．

1．1．3验证过程

(1)计算口=(g(日(m)S-I)mOdqy(n-1)m如，modp)

modq

(2)比较等式r=vmodq，等式成立表示签名

有效，否则无效．

1．2 DSA变体签名算法的描述

下面对DSA算法进行改进，得到一种改进的

DSA变体数字签名算法，该变体算法也由三个阶

段完成，第一阶段参数的构成与DSA基本签名一

样，第二、三阶段如下：

1．2．1签名过程

(1)选择随机数k，k∈z：，

(2)计算R=gkmodp (2)

r=Rroodq (3)
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s=rk+mxmodq

签名结果为(y，s)，发送给对方．

1．2．2验证过程

(1)计算t=R⋯modp

T=g一◆“modp

(4) 有效，否则无效．

这和前面的DSA变体签名算法认证过程完

全一样．

3算法证明及安全性分析

(2)比较等式t=Tmodq等式成立表示签名

有效，否则无效．

1．2．3算法证明

该算法是否成立，可如下证明：

T=g一乡“modp
2
g一“一’“mOdqg。“⋯。09 modp

2 g一如⋯8qmodq

=R一7modp

t=Tmodq

进一步说明，DSA变体算法和DSA算法在求

s时都进行两次乘和一次加运算，但DSA变体算

法没有求k。1运算，所以在效率上高于DSA算法．

攻击者试图通过r求出随机数k，将面临求解离

散对数问题，由于k是未知随机数，茹是密钥，知

道r和m攻击者通过式s=rk+mxmodq伪造签

名是困难的，所以DSA变体签名算法安全性与

DSA签名算法相当．

2基于DSA变体的盲签名算法

全局参数和公私钥的选取于前面相同．

2．1签名者B的准备工作

(1)随机选择k∈RZq。；

(2)计算R=gkmodp；

2．2用户A进行消息的盲变换

选择一个随机数作口为盲因子，o∈z：，计

算m7，并且将m’传送给B；

m’=ammodq (5)

2．3签名者B进行盲签名

计算s’，然后s 7将传送给A；

s’=Rk+m’xmodq (6)

签名结果为(R，s’)发送给用户A．

2．4 A取得消息的签名

计算r和s，(r，s)等价于前面介绍的DSA变

体签名算法生成的签名．

r=Rmodq

s=s 7+xm—amxmodq (7)

2．5 验证过程

(1)计算t=R～modp，

T=g一。Y“modp

(2)比较等式t=Tmodq，等式成立表示签名

3．1 算法证明

对盲签名验证阶段的等式t=Tmodq，进行

证明如下：

T=g一5Y“modp

=g一。一。“+。’“+“modp

=g一雕一”+。m。roodq

。g一融modp

=R～modp=tmodq得证．

3．2安全性分析

按照盲数字签名的特征，用户请求签名者对

明文消息m进行签名，签名者看到的是变换后的

密文nl’，在本方案中明文nl乘以随机数a得到密

文m’，而签名者想要由nl’求nl相当于求大整数

因子分解问题，所以签名者不可能看到明文消息

in．要伪造签名也是不可能的，知道Y、m、g、T，求s

相当于求解离散对数问题．本盲签名方案的安全

性是以大整数分解和离散对数问题为保证的，由

于目前还没有对这两个问题有效的解法，所以本

方案是安全的．合法用户进行盲变换处理信息之

后，签名者得不到明文．同样基于大整数分解和离

散对数难题，攻击者也就不可能得知双方交换信

息的内容，也就无法对截获的信息进行流量分析、

重传以及修改和伪造．因此，本方案满足盲数字签

名的要求。

4结束语

我们首先介绍DSA签名算法，然后对其进行

改进，并提出基于DSA变体盲签名方案．盲因子

是完全随机数，显然签名者不能获得所签署文件

的内容，即使他签署用户上万份文件．但这些文件

确实是他签署的，并可以在以后得到验证。该算法

与基于DSA的盲签名算法相比，具有一样的安全

性，但签名效率提高了，当有大量文档需要签名服

务器进行签名时，可采用该方案以减轻签名服务

器的负担．
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