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用蒙特卡洛方法模拟信息系统

的随机性特征
’

王国中

�数力系�

摘 要 �

关键词 �

本文把蒙特卡洛 ��
���。

��
����方法应用于计算机系统的安全性问题研究

，

建

立了计算机系统具有随机性特征的系统模型
�

并对一个多用户计算机系统进行模

拟仿真
�

蒙特卡洛方法
，

计算机信息系统
，

系统的安全性

计算机已从单用户系统发展到多用户系统和网络系统
�

计算机的系统资源不仅被单个

用户所利用
，

而且被地理上分散的多个用户利用
，

这样
，

系统的效率明显增高
，

费用降

低
�

但是
，

由 于多用户
、

地理上分散等许多原因
，

给计算机系统带来许多不安全的因素
。

因此
，

计算机系统的安全性问题就显得十分重要
�

对 �
飞

有 �
个用户使用的计算机系统

，

由于每个作业及来到时间各不相同
，

且相互独

立
，

用户作业对系统某资源的非法请求
、

使用
，

是相互独立的随机事件
�

为保证整个计算

机系统的安全性
，

有无必要对用户的侮个作业的所有状态进行跟踪� 一旦出现有用户非法

仗人系统某资源时
，

如何破获�

下面将详细介绍用蒙特卡洛模拟方法模拟多用户计算机系统随机性特征的设计思想及

模型
。

� 蒙特卡洛 ������ ������方法

蒙 特十 洛 方 法 也 称 随机模 拟 法
，

是 在 第 二 次 世 界 大 战 期 间 由冯
·

诺 伊 曼

������������ 和
一

鸟拉姆 ��川���等人在原子弹研究工作中创立的
，

当时
，

它是作为引

起核裂变物质中的中子扩散的直接再现法而使用
。

所谓蒙特卡洛方法 �� ���� ������ 是对某一问题作出一个适当的随机过程
，

把随机

过程的参数用由随机样本计算出的统计量的值来估�卜
，

再由这个参数找出最初所述问题中

包含的未知虽的方法
�

一般应用蒙特卡洛方法解决问题的过程如下 �

�
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①建立适当的系统模型�

②进行模拟�

③对模拟结果进行统计处理 �计算频率
、

平均值等�
，

以给出所求问题的解和解的精

度的估计
。

其中
，

建立合适的系统模型是 � ���� ����� 方法模拟的关键
�

随着计算机技术的不断发展
，

蒙特卡洛方法的应用领域更加广泛
，

把此法应用于计算

机系统的安全性问题
，

是一个新的尝试
�

� 模型和模拟

模拟是现象模型的再现
。

对于
�
个用户作业使用的计算机系统的现象

，

首先建立 �

个用户作业到来的模型 � 其次
，

校拟计算机系统对
�
个作业进行处理� 最后

，

分析计算

机模拟后的结果
�

要模拟
� 个作业独立随机到来

，

首先要确定作业的特征
。

一般来说
，

一个作业可以

由几个作业步构成
，

例如 � 编 泽
、

护 、了
、

列表
、

输出等
，

而且每个作业的每个作业步对系

纹的资源请求是不
·

定相同的
。

如 要求有存贮空问
，

不被中断的 ��� 时间区间数
，

磁

鼓请求的次数
，

磁盘中请的次数
，

要隶的不被中断灼 印
� 时间

，

要打印的行竹
，

中请的

磁鼓或磁盘中记录的字数等
，

这些数据都得由系统枚卫输人
。

其次
，

模拟这些作业独立随机到来
， � 个作业的到来时刻 由计算机中的随机数产生

，

并按来到时间的先后次序排人事件队列中见定义 �
。

从资源管理的观点来看
，

计算机系统是

由许多象 ��
�

、

打印机
、

磁盘
、

磁鼓
、

存贮

间等资源组成的
，

� 个作业在计算机系统上

的运行在逻辑上可以看成图 �的形式
。

图中

假设有 ��， ��
，

…
，

�� 个资源
。

�
个作业在计算机系统上的运行过程是

各个作业中请所需资源
，

系统把各个作业排

人资源队列中
，

系统根据一定原则把资源分

配给作业并执行的过程
，

实际上是一个排队

网络模型
。

定义 �� 作业 �对某个资源 �，的中请及

作业 �对某个资源 �。 的释放称为夺份
。

队列 �巾

对于每一类事件都有一个事件例行程序
。

事件例行程序的功能是
，

对于每个作业 �和

资源 ��
，

决定 ��分配给 �的时刻和 �释放 �� 的时刻之间的间隔
，

而为了进行资源分配
，

必须 由 �提出对 ��的中请
。

一般在 �的 �扫请被批准之前
，

它必须在它的资源等待队列 ��

中
，

有关资源中请例行程序及资源释放例行程序框图见图 �和图 �
。
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更新队列的状态

为 �确定它的下一事件

�了� 叮

吧 �的申谙� 入 � 队列

更更断 � 队夕」的状不不

为为 �确定它的 下 一事件件

在队列中选一个中清 �

于于唤那不做做

确定 � 申请事件

从队列中消除 �

资料释放流程

图 � 资源中请例行程序框图
·

图 � 资源释放例行程序框图

整个模拟程序是按照下一事件技术来组织的
，

首先构造一个按时间先后顺序列出的事

件表
，

并不断更新它
，

句当那种类型的事件是按照事件表要发生的下一个事件时
，

就调用

该例行程序
。

系统的模拟过程可以用图 �的框图来表示
，

从图 �可以看出
，

模拟的过程就是事件的

产生和处理的过程
。

作作伞来到到

开开好� ���

图 � 系统模拟过程框图 图 � 程序框图

用户作业在运行过程中
，

系统的状态信息是非常重要的
，

在整个系统的信息保密过程

中起非常关键的作用
。

运行模型时
，

要对侮次模拟得到的状态进行比较
，

在这里我们取系
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统的状态是作业运行时在每个资源上形成的队例状况 �
�，

��
，

一
，

�� 事件
，

作业队列

中的状态作为我们主要讨论的对象
�

� 结 语

����� ������ ����� �������� �����一���� ��������是按照上面介绍的模型

实现的程序系统
，

其程序框图见图 �
�

输人一些数据参数运行 ����� 程序后
，

可以得

出下面的一些结论 �

①当有一个作业时
，

侮次模拟系统运行处理这个作业的所有状态是可重复的
�

②当运行的作业多于一个时
，

每次模拟系统运行处理这些作业的所有状态
，

将随着 �

的增大
，

状态重复件趋于零
�

也就是说
，

侮次系统运行作业时的所有状态是不可重复的
，

若所有状态设置跟踪
，

需花去无法估量的资源
�

为保证多用户计算机系统的信息安全
，

可以不去追踪所有状态
，

而只追踪那些具有特

征性质的状态
，

从而以小的系统资源开销而获得整个系统的信息安全
�

中国科学院数学所刘尊全研究员在本文的写作过程中
，

曾给予热情指导
，

深表感谢�
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