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摘 　 要:
 

针对车联网中节点恶意攻击与自私行为导致交互数据不可信,且现有方法易引发信誉贬值的问题,提出

一种基于区块链与时空特征融合的信誉评估方法。 首先,引入高斯朴素贝叶斯算法融合时间与空间特征,旨在提

高动态环境下信誉评估的准确性;其次,以事件确认度为依据更新信誉,实现更可靠的信誉聚合;最后,在智能合约

中部署基于信令博弈的奖惩与税收机制,用于维持全局信誉动态平衡。 仿真结果表明,本方法的识别精确度与召

回率保持在 82%和 81%以上;面对高隐蔽性的恶意开关攻击,可在 2. 5
 

min 内将攻击节点信誉清零。 该方法有效抑

制了复杂网络攻击与理性自私行为,从机制上避免了系统信誉贬值,保障了车联网数据交互的安全。
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5G 技术的迅速发展进一步提升了车联网在低

延迟、高可靠性的性能。 随着城市发展向智能化和

互联化转型,交通事件报告与管理的智能化和自动

化变得尤为重要。 这些发展对于增强智能驾驶技

术、提高运营效率以及改善交通服务具有关键意

义 [ 1] 。 现有研究表明,5G 网络技术为车联网处理海

量数据提供了坚实基础,增强了通过路侧单元( road
side

 

unit,
 

RSU)向智能车辆传递实时交通信息和路

况预警的能力,从而显著提升了车联网的信息交互

能力。 这一技术支持多种未来的应用,如道路交通

状态监测 [ 2] 、自动驾驶防撞预警 [ 3] 和车辆服务信息

共享 [ 4] 等。 在智能交通应用中,车辆通常会将感知

到的信息报告给附近的基站,基站再将信息与其他

车辆共享。 然而,在信息上报过程中可能会出现人

为的恶意攻击 [ 5] 或自私行为 [ 6] 。 一方面,恶意攻击

者可能使车辆发送虚假信息,从而干扰系统的正常

运行;另一方面,自私的用户可能拒绝承担信息上报

的责任。 为了确保智能交通应用的有效性,如何抵

御恶意攻击和抑制自私行为是一个重要的安全挑

战。 基于密码学 [ 7- 8] 的方案可以保证报告信息的机

密性、完整性和可用性,但不能判断信息内容的真实

性。 为了鼓励车辆主动报告真实信息,为其分配信

誉值并建立相应的信誉评估方法 [ 9] 是一个具有前

瞻性的想法。 近年来,区块链技术和深度学习模型

在车联网信誉评估领域的融合应用已取得显著进

展。 基于区块链的解决方案主要聚焦于分布式信任

管理体系的构建。 Hussain 等人 [ 10]
 

利用机器学习提

出的分布式信誉框架通过智能合约实现车辆交互记

录的不可篡改存储。 为了抵抗恶意攻击和抑制自私

行为,Dempster-Shafer 理论 [ 11] 提出了一种车辆信誉

评估方法。 深度学习技术的引入为解决动态环境下

的信 誉 评 估 提 供 了 新 思 路。 Mao 等 [ 12] 开 发 的

HHTM 方案结合 LSTM 网络处理时序行为数据。
Xiao

 [ 13] 提出的 VehicleRank 模型采用图神经网络捕

捉车辆交互的拓扑特征。
尽管这些方法已被用于评估车辆的信誉和信息
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的真实性,但仍面临一些挑战。 首先,先前的研究很

少关注智能车辆在对抗能力方面的提升。 恶意车辆

可以通过状态切换来避免被系统驱逐,而自私车辆

则可以选择性地报告信息。 其次,现有研究未考虑

信誉值的流通和长期管理,许多节点在获得较高信

誉值后,会选择不再报告信息,同时,太多高信誉值

的节点可能会导致信誉贬值,从而诱发恶意攻击和

自私行为。
车联网网络拓扑结构的高动态性、移动性且不

可预测性增加了其安全性的复杂性。 车联网呈现自

组织网络特性,车辆需要与陌生节点进行交互,网络

的拓扑结构变化频繁,车辆与其它节点交互存在安

全风险,未知或恶意来源的数据注入可能导致虚假

信息的传播,甚至引发灾难性事故。 因此,在车联网

通信中,识别恶意车辆节点和虚假信息,对车联网的

安全 [ 14] 至关重要。
因此,针对车联网环境,本文提出了 1 种基于区

块链的分布式时空特征感知融合的信誉管理方法,
该方法结合了车辆节点的历史和实时行为对信誉评

估的影响,并考虑车辆信誉值的流通管理,提出了车

辆事件报告的奖惩机制和信誉值税收机制。 本文的

主要贡献如下:
(1) 构建了时空特征融合的动态信誉评估方

法。 引入空间衰减因子与时间衰减因子,结合高斯

朴素贝叶斯分类计算直接与间接信誉的聚合。
(2)提出了去中心化信誉评估平衡机制。 针对

车联网长期运行中难以避免的信誉贬值难题,将税

收调控与信令博弈引入区块链智能合约。 通过定义

惩罚边界与信誉通缩规则,实现了对恶意开关攻击

与理性自私行为的抑制。

1　 方法设计

1. 1　 方法结构

本文提出了基于区块链的去中心化信誉管理方

法,网络结构如图 1 所示。 该方法主要包括基于融

合时空特征感知的信誉评估算法,奖惩机制和税收

机制。 在物理感知层,车辆作为终端用户,从传感器

设备收集本地数据用以计算信誉值和上报事件信

息,并将其上传到附近的 RSU。 在通信层,RSU 组

成网络集群,每辆车与最近的 RSU 进行通信, 各

RSU 共同维护一个区块链网络。 所提出方法的关

键要素如下。
(1) RSU:在车联网中,RSU 是部署在道路旁边

或交通枢纽的设备,用于提供通信和相关应用服务,
由于 RSU 具有丰富的计算资源,其在系统中主要负

图 1　 网络结构
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责收集信任评级和管理信任值。
信任评级收集:车辆的信誉值由其它车辆节点

进行评估,这些信息无法长期存储或管理在本地。
因 此, 车 辆 会 定 期 将 其 评 估 结 果 上 传 到 附 近

的 RSU。
信任值管理:RSU 根据收集到的信誉评价信息

和车辆报告的事件信息来计算特定车辆的信任值。
一旦信任值计算完成,其它车辆可以在需要时随时

查询这些数据。
(2)车辆节点:在车联网网络中,每个车辆节点

都配备了一个车载单元( OBU) ,该单元实现车辆通

信。 这些 OBU 具有通信、计算、存储和导航等功能。
1. 2　 设计目标

为了实现智能交通场景下车辆的信誉管理,本
文将系统的设计目标总结为以下几个方面。

(1) 抵抗恶意攻击。 恶意攻击 ( malicious
 

at-
tack,

 

MA)是指车辆向路边基站发送虚假信息,干扰

智能交通系统的正常运行。
(2)抵制自私行为。 自私行为 ( selfish

 

behav-
iors)表现为车辆节点选择不向 RSU 报告感知到的

信息。 通过这种方式,自私车辆可以避免行驶过程

中在计算、通信和能源方面的开销。
(3)抵抗智能恶意攻击和理性自私行为。 恶意

开关攻击是 MA 的升级变种。 通过长期主动报告积

累了良好口碑的车辆可能会在某些情况下启动

MA,并在攻击结束后立即切换回正常模式。 此外,
理性自私行为车辆一般情况下不会上报任何信息。
只有当它发现难以继续存在于系统中,车辆才会切

换回正常模式。
(4)避免信誉贬值。 信誉贬值是指信誉管理系

统长期运行后,由于主动上报真实信息,大多数车辆
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的信誉值趋近于上界的现象。 在这种情况下,任何

基于车辆信誉值建立的信任关系都可能会变得不可

靠。 因此,需要从整个系统的角度来管理信誉值,实
现信誉值在不同实体之间的流通。
1. 3　 信誉值计算

本文提出了基于时空特征感知的信誉评估方

法。 该方法使用空间传递性来评估车辆节点的间接

信誉,使用时间连续性来评估其历史信誉。 然后将

这些评估合并成综合信誉值,该值包含了时间和空

间维度。 在空间维度上,考虑了丢包率(PLR) 、包转

发率(PFR)和可信交互率( TIR) 三个关键指标。 时

间维度主要考虑节点的历史信誉值。 信誉值更新流

程如图 2 所示。

图 2　 信誉值更新流程
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1. 3. 1　 直接信誉值计算

本文采用高斯朴素贝叶斯算法和 β 分布来确定

车辆之间的直接信任。 根据车辆节点在 [ t - Δt,t]
内的交互情况,预测 t 时刻交互成功概率,本文将节

点 i 和 j 在 t 时刻的交互成功概率用于计算直接信

誉值,通过模拟训练集训练高斯朴素贝叶斯分类器。
通过监测节点行为来评估节点,训练集中主要包含

三个关键评估因子:丢包率(PLR) 、包转发率(PFR)
和可信交互率( TIR) ,并将分类器输出的预测概率

值作为车辆交互成功率。
恶意节点会降低链路的可靠性并且增加丢包

率,IR 表示接受节点接收报文数,IS 表示发送节点

发送报文数。 可计算为

PLR = IR / IS。 (1)
在车联网中,车辆间的数据传输依赖中间节

点转发实现。 恶意节点可能为了干扰车联网的正

常运行而截断报文转发。 PFR 可以作为车辆交互

满意度的重要评价指标,其中 IN 表示节点接收到

的数据包数量,IF 表示节点转发的数据包数量,可
计算为

PFR = IF / IN。 (2)
本文方案将 TIR 定义为在事件期间内受信任的

交互与成功交互的比率。 其中 Iuntru 表示不可信交

互的数量,Itru 表示可信交互的数量,可计算为

TIR = Iuntru / ( Iuntru + Itru) 。 (3)
在本文方案中,用模拟训练集将预先训练好的

贝叶斯模型的输出值作为交互成功率,训练集主要

特征为:PLR、PFR、TIR,将数据进行标注,判定正常

和恶意节点,其中恶意节点的判断为 PLR>0. 5 持续

3 个周期,或 PFR< 0. 4 且 TIR< 0. 3。 对数据的预处

理过程中,存在部分无交互记录节点,会填充默认值

PLR = 0,PFR = 1,TIR = 1。 同时剔除异常值:PLR = 1
且 PFR = 0 和理想节点:PFR = 1,TIR = 1。 最后进行

训练集的划分和模型构建。 将上述三种指标输入贝

叶斯模型:
S i = Gaussian(PLR,PFR,TIR) 。 (4)

如果输出的值大于 0. 5,认为交互成功,如果输

出的值小于 0. 5,则认为交互失败。 设 S 表示两个

节点之间交互成功的次数,F 表示交互失败的次数。
节点 i 对 j 的直接信誉评价公式为

D t
ij = (S + 1) / (S + F + 2) 。 (5)

1. 3. 2　 基于空间车辆间的数据传输依赖中间节点

转发实现特征感知的间接信誉评价

在实际的车联网场景中,节点之间往往难以计

算直接信誉值。 因此,本文引入了间接信誉,同时为

了建立更真实的信誉评估方法,提高信誉评价的准

确性,引入了信誉空间衰减因子来调整。 间接信誉

的计算可表示为

SP t
ij = e

-λ1nD ij(0 ≤ n ≤ 4) 。 (6)

式中: e
-λ1n 表示间接节点总数为 n 的信誉链的信誉

衰减程度; λ1 为空间衰减率;信誉链可表示为 L =
[ i,v1 ,…vn] ; D ij 表示节点 i 和节点 j 的直接信誉。
1. 3. 3　 基于时间特征感知的历史信誉评价

在车联网场景下,车辆信誉评估还需要考虑历

史信誉值对当前的影响。 因此,本文在信誉评估方

法中加入了历史信誉评估模块。 为了确保信誉的动

态变化并准确计算其值,本文在该模块中引入了信

誉时间衰减因子。 历史信誉值可以计算为

His tj = ∑
n

m = 1
e
-λ2( t - tm) Tru tm

j 。 (7)
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式中: His tj 表示节点 j 在当前时刻 t 的历史信誉;

e
-λ2( t - tm)

表示时刻 tm 的信誉衰减程度; λ2 为时间衰

减率,取值在 0 到 1 之间,根据不同场景调整其值。
1. 3. 4　 综合信誉评价

综合信誉由直接信誉、间接信誉和历史信誉 3
部分构成。 当节点 i 与节点 j 能够建立直接的信誉

关系时,则节点 i 对节点 j 的综合信誉评价为

T t
ij = δ1D

t
ij + δ2His

t
j 。 (8)

否则为

T t
ij = δ3SP

t
ij + δ2His

t
j 。 (9)

式中: δ1 、δ2 和 δ3 分别代表直接信誉、间接信誉和历

史信誉的权重。 三者应满足 δ1 + δ2 = 1, δ3 + δ2 = 1。
直接交互时,直接信誉评估和历史信誉评估构成完

备事件空间,符合概率可加性公理。 间接交互场景

下,由于需依赖信誉链,经过衰减后可得

δ3 = δ1 e
-λ1n。 (10)

由此可得的约束条件还有 δ3 < δ1 。 为满足不

同场景需求,在城市拥挤路段中,可以将 δ1 的数值

适时调高,在空旷道路,可以将的数值适时调低。 本

文将它们的值设置为 0. 5。
车辆将对该节点的信誉值上报给 RSU,RSU 负

责计算节点的综合信誉值,车辆节点 j 的综合信誉

值为

Tru t
j =

1
V ∑

i∈V
T t

ij。 (11)

1. 4　 奖惩机制

本文提出了 1 种信誉值奖惩机制。 车辆在报告

事件信息时,需要在报告中添加确认值 e,e 表示车

辆对其报告信息的确认度。 较高的 e 表示车辆对

所上报事件具有更高确认度。 RSU 接收到报告后,
虽然事件信息的真实性尚未验证,但可以通过 e 值

进行初步判断。 此外,车辆需要从其账户中扣除一

部分信誉值,作为上报一条信息的成本 C。 函数

C( e,Tru t
j ) 是计算成本 C 的,C( e,Tru t

j ) 需要满足三

个属性。 首先,车辆应该为每一个报告信息支付成

本。 其次,发送信息时确认度高的车辆应该支付更

多成本。 最后,在同样的情况下,信誉值较高的车辆

应该支付更少成本。 基于此,相关描述如下:
∀e,Tru t

j ,C( e,Tru t
j ) ∈ [ e,Tru t

j ] ; (12)

∀Tru t
j ,C(0,Tru t

j ) = 0; (13)
∂C( e,Tru t

j )
∂e

> 0; (14)

∂C( e,Tru t
j )

∂Tru t
j

< 0。 (15)

为满足三个性质,将 C( e,Tru t
j ) 定义为

C( e,Tru t
j ) = e2 / (αTru t

j ) 。 (16)
式中: α 是针对不同场景下的调优参数集。 由于车

辆在信誉值变为 0 后应该被排除系统,因此本文评

估方法中的信誉值总是大于 0。 根据公式,当 e =

Tru t
j / α 时,C( e,Tru t

j ) 达到最大值 Tru t
j 。

RSU 可以通过监控等方式进行事件真实性验

证,验证后需要对上报事件的车辆进行奖励或惩罚。
函数 W( e) 是计算奖励值 w 的公式,一方面, w 的值

要高于车辆之前支付成本。 另一方面,发送信息时

设置较高 e 的车辆应获得更多奖励。 此外,设计了

函数 P( f) 用于惩罚信誉值的计算。 在验证信息为

假之后,会按一定比例扣除车辆当前信誉值的一部

分。 由于所有报告活动都记录在链上,因此可以计

算车辆执行恶意攻击次数 f ,并且惩罚值随着 f 的增

加而增加。 根据上述分析,将 W( e) 和 P( f) 需要满

足的属性总结如下:
∀e,Tru t

j ,W( e) > C( e,Tru t
j ) ; (17)

∂W( e)
∂e

> 0; (18)

∂P( f)
∂f

> 0。 (19)

为了实现上述性质,分别在式( 20)和式( 21)中

定义 W( e) 和 P( f) 。 与 α 一样,式(20) 中的 β 为应

用场景相关参数。 在奖励函数 W( e) = βe 中,参数 β
表示确认度对应的信誉奖励强度。 由于真实上报的

期望收益需要高于沉默行为,即 βe > C( e,Tru i
j ) , 代

入式(12)中可得

β > e / (αTru i
j ) 。 (20)

由于可能存在设备故障等错误,RSU 应该能够

允许车辆报告错误信息。 只有当发现车辆恶意攻击

次数超过一定次数,才应该将其从系统中移除。 因

此, P( f) 被设计为分段函数。 只有当 f 大于阈值

Wrn 时,车辆的信誉值才会降为 0。

W( e) =
0, r = false;
βe, r = true。{ (21)

p( f,Tru t
j ) =

Tru t
j , f > Wrn;

(1 - 0. 5 f)Tru t
j , f ≤ Wrn。{ (22)

1. 5　 税收机制

对于车辆信誉值的长期管理,本文提出了一种

税收机制。 当一个管理周期结束时,根据下述公式

计算管理账号支出的信誉值 S:

S = W - P - C = ∑
m

i
w i - ∑

n

i
p i - ∑

l

i
c i。 (23)

式中: W 为诚实上报信息的车辆获得的信誉值总
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和; P 为执行恶意攻击的车辆被扣除的信誉值总

和; C 为上报信息的车辆所支付的总成本; l 为一个

时间段内所有车辆上报信息的总次数; m 为调查结

果为真次数;n 为调查结果为假次数。
如果 S 大于 0,则管理方信誉值为净支出,将向

车辆收取信誉值作为税。 函数 T(R,δ) 是用于计算

车辆应缴纳的税额,并满足以下 3 个性质。 根据车

辆在最近管理周期内的信誉变化 δ,将其划分为信

誉值增加、减少与不变 3 类状态。 其次,无论信誉值

是增加还是减少,车辆所缴纳的税都随着绝对值的

增加而增加。 如果信誉值保持不变,则车辆所缴纳

的税款与信誉值呈正相关。 根据上述分析, T(R,
δ) 定义为

T(R,δ) =

T1δ ∑
n1

j = 1
δ j, δ > 0;

T2 δ ∑
n2

j = 1
δ j, δ < 0;

T3Tru ∑
n3

j = 1
Tru t

j , δ = 0。

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ïï

(24)

式中: n1 、n2 、n3 分别为 3 个子集的车辆数量; T1 、
T2 、T3 分别为 3 个子集中的车辆应缴纳的税款。
1. 6　 基于区块链的数据存储

为了防止攻击者恶意篡改数据,设计了基于区

块链的数据存储方案。 首先,将信誉值的奖惩机制

和税收机制计算流程写入智能合约,以确保 RSU
 

按

照正确的方法计算事件报告车辆的信誉值。 然后,
将信誉值和事件报告中的路况信息存储到区块链

中,当车辆请求路况信息和其它车辆的信誉值时从

区块链获取。
(1)智能合约。 本文方法将信誉值的奖惩机制

和税收机制的计算过程写入智能合约并部署在区块

链上。 智能合约一旦部署到区块链上就无法更改。
当 RSU 计算信誉值时,只需要调用智能合约中的算

法。 伪代码如算法 1 所示:
算法 1　 奖惩机制智能合约

输入:车辆 j 的上报信息

输出:信誉值更新

①if
 

车辆上报事件属实 then
② 计算奖励值 W( e)
③ 更新车辆 j 的信誉值

④else
⑤ 计算惩罚值 P( f)
⑥ 更新车辆 j 的信誉值

⑦if 更新后的数值<0 或者>1

⑧ return
 

false;
⑨else
⑩ return

 

true;
根据算法 1,首先获取车辆事件报告,查询指定

车辆的当前信誉值。 然后,根据结果计算对车辆的

奖励或处罚。 最后,检查更新后的数值是否合理,并
将信誉值和事件信息存储在区块链中。 如果确认新

的信誉值正确,则返回 true,否则返回 false。
算法 2　 税收机制智能合约

输入:车辆的信誉变化值

输出:信誉值更新

①if
 

δ > 0
② then 分类至信誉值增加子集中

③else
 

if
 

δ < 0
④ then 分类至信誉值减少子集中

⑤else 分类至信誉值不变子集中

⑥ 计算 T(R,δ) ,更新车辆 j 的信誉值

⑦ if
 

更新后的数值<0 或者>1
⑧ return

 

false;
⑨else
⑩ return

 

true;
根据算法 2,首先计算管理者和车辆在最近一

个管理周期内的变化,然后根据其类别计算指定车

辆的税收,最后核对扣除税款后的信誉值。 如果更

新后的信誉值正确,则返回 true。 否则返回 false。
(2)数据存储。 在区块链中,一个区块通常含

有一个唯一标识且具有前一个区块的哈希值。 这种

区块的加密链接确保了链中记录信息的不可篡改,
使得数据更加可靠和安全。

(3)共识算法。 Raft 算法的交易延迟稳定低于

1 秒,假设 RSU 节点为可信节点,无需应对拜占庭攻

击,Raft 算法在车联网场景下具有实时性高,资源需

求低等优势。

2　 实验分析

为评估本文提出的方法,在 Ubuntu20. 04 操作

系统中使用 Veins、Sumo、OMNET++模拟器和 Python
语言相结合模拟真实的车联网场景。 模拟区域为郑

州市 部 分 区 域 真 实 路 况, 纬 度 从 34. 788
 

11° 到

34. 780
 

75°,经度从 113. 652
 

15°到 113. 676
 

27°。 仿

真参数如表 1 所示。
2. 1　 安全性分析

(1)抵抗恶意攻击。 在车辆进行事件报告时,
依据公式要求车辆支出事件报告成本。 如果车辆上

报的信息属实,则可以获得信誉值奖励,奖励值必须
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大于成本值。 相反,如果车辆上报虚假信息,无论它

恶意攻击次数是否超过阈值,都会扣除信誉值,从而

可以抵抗恶意攻击。
表 1　 仿真参数

Table
 

1　 Simulation
 

parameters

仿真参数 参数数值 单位

RSU 数量 2 个

车辆数量 150 个

恶意车辆占比 [0,50% ]
车辆速度交通流量模型 [5,20]随机均匀分布 m / s

通信距离 200 m
传输功率 20 dBm

权重 δ1 、δ2 、δ3 0. 5
阈值 Wrn 10

(2) 抵制自私行为。 对于有自私行为的车辆,
根据公式( 23) ,由于车辆的信誉值没有变化,因此

税收只与车辆当前的信誉值有关。 由于信誉值是非

负的,因此有自私行为的车辆的信誉值变化是小于

等于 0。 如果车辆保持沉默,则在每个管理期结束

时将其信誉价值的一部分作为税收扣除。 在信誉值

清零之后,该车辆将被排除在系统之外。
(3)抵抗智能恶意攻击和自私行为。 对于恶意

开关攻击,本文从两个方面采取了抵抗措施,首先,
本文公式中为车辆执行的恶意攻击次数设置了一个

阈值,超过阈值时,车辆信誉值会直接归 0,并被排

除在系统之外。 其次,所有事件报告都会上报在区

块链上,这些记录无法被篡改,管理者可以通过查询

获得车辆恶意行为的准确数值。 对于理性自私的车

辆,本文方法通过税收机制在每个周期后征收信誉

值。 由于车辆的信誉值不断减少,具有理性自私行

为的车辆必须通过报告真实信息来留在系统内。
2. 2　 性能分析

在第一个对比实验中,随机将 30%的节点设置

为具有恶意攻击行为的车辆( VMAB) ,其余 70%的

节点设置为具有诚实行为的车辆( VNB) 。 此外,还
选择 [ 15] 中采用的经典线性信誉管理方法( LRM) 进

行比较。
图 3( a)显示了两种不同评估方法下 VMAB 的

信誉值变化。 由于文本方法和 LRM 都是通过扣除

信誉值惩罚 VMAB,因此信誉值的变化趋势是相似

的。 虽然两者均通过扣除信誉值进行惩罚,但机制

存在本质差异。 LRM 按固定比例扣除,惩罚力度随

信誉降低而减弱,且无法彻底清零;本文方法的惩罚

力度则随攻击次数递增,一旦超过阈值便直接将节

点信誉清零并剔除出系统。
图 3( b)显示了恶意开关攻击( VMOAB)在两种

不同评估方法下的信誉值变化。 虽然这两种评估方

法都降低了 VMOAB 的信誉值,但它们的表现不同。
LRM 通常在一定程度上降低信誉值,但不能判断

VMOAB 是否是恶意开关攻击。 本文方法可以快速

将 VMOAB 的信誉值赋值为 0。

图 3　 不同方法下 VMAB 和 VMOAB 的信誉值变化

Figure
 

3　 Variation
 

of
 

reputation
 

values
 

of
 

VMAB
 

and
VMOAB

 

under
 

different
 

methods

选择文献[16]作为一组对比实验,该方法利用

了强化学习区分恶意节点,在图 4 中该方法可以识

别出具有恶意攻击行为的节点并降低其信誉值,但
其并不能识别具有恶意开关攻击行为的车辆节点,
这种类型车辆的信誉值呈现出时高时低的状态。

图 4　 2 种车辆在文献[16]中信誉值变化

Figure
 

4　 Variation
 

of
 

reputation
 

values
 

for
 

two
 

types
 

of
 

vehicles
 

in
 

reference[16]

最后,比较了两种方法对两种自私行为的抵抗

能力。 在实验中,30% 的节点随机设置为自私行为

的车辆( VSB) ,30% 的节点随机设置为理性自私行

为的车辆( VRSB) ,其余节点设置为 VNB。 根据实

验设置,当 VRSB 的信誉值低于 0. 25 时,它会从自

私转向主动上报。 如图 5 ( a) 所示,随着时间的推

移,自私车辆的信誉价值逐渐降低。 一旦车辆再次

选择主动上报信息,其信誉值迅速增加。 LRM 不能

检测车辆的自私行为。 如图 5( b)所示,在实验过程

中,VSB 和 VRSB 的信誉值几乎没有变化。 在 LRM
中,VNB 的信誉值在累计后可以达到上界。 一旦出

现这种情况,VNB 可能会因为无法继续积累其信誉

价值而转向自私行为。 本文方法一方面,VNB 在每

笔交易中获得的奖励随着其信誉值的增加而逐渐减
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少。 另一方面,所有车辆都会定期扣除一部分信誉

价值来缴税。 因此,如图 5( b)所示,VNB 可以保持

较高的信誉,但无法达到预设的上限。

图 5　 3 种车辆在本方法和 LRM 中信誉值变化

Figure
 

5　 Variation
 

of
 

reputation
 

values
 

for
 

three
 

types
 

of
 

vehicles
 

under
 

this
 

method
 

and
 

LRM

同时为了验证本文提出的评估方法在车联网中

识别恶意节点的性能,使用精确度 P 和召回率 R 来

评估本文提出方法的准确性。 同时本文提出的方法

将与 HHTM [ 12] 和 IWOT-V [ 13] 进行对比。

P = 检测到的真正恶意节点总数

报告的恶意节点总数
; (22)

R = 检测到的真正恶意节点总数

真正的恶意节点总数
。 (23)

图 6 对比了在车辆网中不同车辆节点数量下的方法

性能,与 HTTM 方法相比,由于本文采用了基于时

空特征融合的信誉值算法,随着节点数量的增加,本
文方法可以避免因车联网变得复杂而导致的识别率

下降,因此本文方法的精确度和召回率相比于其它

两个方法更好。

图 6　 不同车辆节点数量的精确度和召回率

Figure
 

6　 Accuracy
 

and
 

recall
 

rate
 

with
 

different
 

numbers
 

of
 

vehicle
 

nodes

图 7 中,与两种对比方案相比,本文方法的精确

度更好,当网络中的恶意节点占比较低时,本文方法

与其他方法并无明显性能差异。 图中显示的召回率

也高于两个对比方案,随着恶意节点占比的增加,性
能呈现下降的趋势,因为在网络中恶意节点占比较

高的情况下,更难从附近车辆接收到真实的交通信

息,并且通信更加困难导致评估车辆信誉的难度增

大,更难识别出恶意车辆。

图 7　 不同恶意节点占比的精度和召回率

Figure
 

7　 Accuracy
 

recall
 

rate
 

with
 

different
 

proportions
 

of
 

malicious
 

nodes

3　 结论

本文提出了 1 种基于区块链和时空特征感知融

合的车联网信誉管理方法。 基于丢包率、转发率和

可信交互来评估节点的信誉。 间接信誉使用空间传

递性进行评估,而历史信誉利用时间连续性进行评

估。 在车辆事件报告方面,不仅要求只有经过验证

的信息才能作为信誉计算的依据,而且还提出了 2
种不同的机制来防御车辆的恶意攻击和自私行为。
最后,通过理论分析和仿真实验证明,本文提出的车

辆信誉管理方法不仅可以有效抵御恶意攻击和自私

行为,还可以应对车辆智能化带来的挑战,证实了其

可靠性,优于现有解决方案。 本文的方案存在一定

局限性,还需增强和多样化数据集,提高识别不同类

型恶意车辆的准确性。 基于此,未来我们的工作主

要在信任管理工作的基础上为边缘设备进行计算资

源的卸载与分配。
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Abstract:
   

Aiming
 

at
 

the
 

problem
 

of
 

untrusted
 

interaction
 

data
 

caused
 

by
 

malicious
 

attacks
 

and
 

selfish
 

behaviors
 

of
nodes

 

in
 

the
 

Internet
 

of
 

Vehicles
 

( IoV) ,
 

and
 

the
 

issue
 

that
 

existing
 

methods
 

are
 

prone
 

to
 

cause
 

reputation
 

deprecia-
tion,

 

a
 

reputation
 

assessment
 

method
 

fusing
 

blockchain
 

and
 

spatiotemporal
 

features
 

was
 

proposed.
 

First,
 

the
 

Gauss-
ian

 

Naive
 

Bayes
 

algorithm
 

was
 

introduced
 

to
 

fuse
 

temporal
 

and
 

spatial
 

features,
 

aiming
 

to
 

improve
 

the
 

accuracy
 

of
reputation

 

assessment
 

in
 

dynamic
 

environments.
 

Second,
 

reputation
 

was
 

updated
 

based
 

on
 

the
 

event
 

confirmation
degree

 

to
 

achieve
 

more
 

reliable
 

reputation
 

aggregation.
 

Finally,
 

a
 

reward
 

and
 

punishment
 

mechanism
 

and
 

a
 

taxation
mechanism

 

based
 

on
 

signaling
 

games
 

were
 

deployed
 

in
 

smart
 

contracts
 

to
 

maintain
 

the
 

dynamic
 

balance
 

of
 

global
reputation.

 

Simulation
 

results
 

showed
 

that
 

the
 

identification
 

precision
 

and
 

recall
 

of
 

the
 

proposed
 

method
 

remained
 

a-
bove

 

82%
 

and
 

81%,
 

respectively.
 

Facing
 

highly
 

concealed
 

malicious
 

switching
 

attacks,
 

it
 

could
 

reduce
 

the
 

reputa-
tion

 

of
 

attacking
 

nodes
 

to
 

zero
 

within
 

2. 5
 

minutes.
 

This
 

method
 

effectively
 

suppressed
 

complex
 

network
 

attacks
 

and
rational

 

selfish
 

behaviors,
 

mechanically
 

avoided
 

system
 

reputation
 

depreciation,
 

and
 

guaranteed
 

the
 

security
 

of
 

data
interaction

 

in
 

the
 

IoV.
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