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摘 　 要:
 

为解决多雷达场景下非法雷达 ( URS) 窃取目标信息的感知安全问题,提出了一种 基 于 智 能 反 射 表 面

( IRS)辅助的安全无线感知系统模型。 该系统将具有感知功能的 IRS 安装于目标上,并采用两阶段感知方案。 第 1
阶段:通过 IRS 感知单元估计所有雷达的角度信息;第 2 阶段:根据估计结果设计 IRS 反射系数以最大程度降低

URS 感知概率。 具体地,在保证合法雷达(LRS)信噪比约束以及 IRS 反射相移模约束条件下,构建了一个最小化

最大 URS 信噪比的优化问题,并提出了一种基于 Dinkelbach 和半正定松弛(SDR)技术的迭代优化算法。 仿真结果

表明:相比未安装 IRS 方案,LRS 信噪比提升约 3
 

dB,URS 信噪比降低约 12
 

dB,所提方案显著提升了系统安全

性能。
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　 　 由于无线信号的广播特性,雷达在感知目标过

程中会面临感知安全问题,目标信息可能会被非法

雷达窃取。 为了使目标对非法雷达隐身,电磁隐身

材料得到了广泛关注 [ 1- 2] 。 传统电磁隐身材料可以

通过吸收入射信号能量来降低反射信号功率 [ 3- 4] 。
然而,由于涂层厚度、入射角度和材料固有特性的限

制,电磁隐身材料在灵活性和适应性方面存在不足。
近年来,智能反射表面( intelligent

 

reflecting
 

sur-
face,IRS)作为一种前景广阔的技术得到了工业界

和学术界的广泛关注。 IRS 能够重塑无线传播环境

来提升无线通信系统的容量和可靠性 [ 5] 。 此外,
IRS 还可以辅助无线感知以提高对目标的感知精

度 [ 6- 7] 。 Wang 等 [ 6] 、Ma 等 [ 7] 将 IRS 视为无线网络

中的附加锚节点,以提高基站( base
 

station,BS)的感

知精度。 但雷达信号在被 BS 接收机 / 雷达接收之

前需要经过多次反射,存在一定程度的路径损耗,降
低了对目标的感知效率和精度。

由于 IRS 具有增强期望接收端无线信号及抑制

非期望接收端无线信号的能力,因此,IRS 也可被用

于无线感知系统以增强雷达感知 [ 8- 9] 或削弱雷达感

知使目标对雷达隐身 [ 10- 11] 。 相比于电磁隐身材料,
IRS 的关键优势是实时可重构性,弥补了电磁隐身

材料的不足。 Xiong 等 [ 10] 在单个( unauthorized
 

radar
 

station,URS)场景下将 IRS 安装在目标上并与电磁

隐身材料协同工作,提出了最小化非法雷达 URS 信

噪比的优化问题。 Zheng 等 [ 11] 在多个 URS 场景下

提出了最小化 URS 接收信号功率之和的优化问题。
上述研究虽然可以实现目标对 URS 隐身,但同时也

使得目标对合法雷达( legitimate
 

radar
 

station,LRS)
隐身。 Li 等 [ 12] 提出了基于近端策略优化的子脉冲

捷变方法,利用诱导子脉冲欺骗干扰机以提升雷达

的抗干扰性能。 Bai 等 [ 13] 将研究扩展到多雷达对抗

多干扰机场景,并采用重要性差异的强化学习方法

生成抗干扰策略。 Shao 等 [ 14] 在单个 URS 和 LRS 的

场景下提出了在保证 URS 接收信号功率上限约束

的前提下,最大化 LRS 接收信号功率的优化问题。
但是,上述研究考虑的感知场景简单,在 LRS

和 URS 同时存在的场景下,随着 URS 数目的增加,
会面临新的技术挑战:① URS 之间可能存在协作,
增加了 IRS 反射系数设计的复杂性;② IRS 反射系
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数设计需要同时考虑多个非法雷达信号,导致优化

问题求解难度显著增加。 针对以上问题,本文提出

了一种基于 IRS 的两阶段感知协议,其中 IRS 具备

感知功能并部署于目标上。 在第 1 阶段,IRS 反射

元件关闭,感知元件估计所有雷达的角度信息;在第

2 阶段,根据估计结果设计 IRS 反射系数。 具体地,
考虑到感知概率与接收信噪比之间的单调关系,在
保证 LRS 信噪比约束以及 IRS 反射相移模约束的

前提下,构建了一个最小化最大 URS 信噪比优化问

题,并提出了一种基于 Dinkelbach 和半正定松弛

( semidefinite
 

relaxation,SDR)技术的迭代优化算法。
首先,引入松弛变量将分数目标函数线性化,并利用

Dinkelbach 变换将分式约束转换为多项式表达式;
其次,采用 SDR 技术松弛秩一约束,将问题转化为

凸优化问题;最后,通过迭代更新辅助变量直至收

敛。 仿真结果表明:所提方案显著提升了无线感知

系统的安全性能,并验证了在多 URS 场景下的鲁棒

性和适应性。

1　 系统模型

基于 IRS 辅助的雷达安全感知系统模型如图 1
所示,由一个 LRS、K-1 个 URS 和一个目标组成。
目标表面安装了具有感知功能的 IRS,用于反射来

自雷达发送至目标的信号。 通过设计 IRS 反射系

数,可以分别优化其对 LRS 和 URS 的反射效果。 此

外,目标其余表面被电磁隐身材料覆盖 [ 14] ,使 LRS
和 URS 仅能接收到 IRS 反射的信号,从而 IRS 可以

对目标接收到的雷达信号进行完全控制。

图 1　 基于 IRS 辅助的雷达安全感知系统模型

Figure
 

1　 IRS-based
 

radar
 

security
 

perception
 

system
 

model

假设 LRS 和 URS 都是单静态雷达(其发射器和

接收器位于同一位置) ,且均配备了由 M = M x ·M y

根天线组成的均匀平面阵列 ( uniform
 

planar
 

array,
UPA) 。 IRS 配备 N =N x·N y 个反射元件。 此外,为

了估计雷达信号的到达角( angle
 

of
 

arrival,AoA) ,将
l = lx + ly - 1 个感知器件集成到 IRS 中, lx 和 ly 分别

表示沿 x 轴和 y 轴的感知器件数量 [ 15] 。
假设 t 时刻非法雷达到 IRS 之间的信道矩阵为

G [ t]
R k→T ∈ CN ×M ,k = 2,3,…,K, t 时刻合法雷达到 IRS

之间的信道矩阵为 G [ t]
R1→T ∈ CN ×M 。 不失一般性,本

文假设 LRS / URS 与 IRS 之间为 LoS 信道。
首先, 将均匀线性阵列 ( uniform

 

linear
 

array,
 

ULA)的一维导向矢量定义 [ 11] 为

e(ϕ,N) = [1,e - jπϕ,…,e - jπϕ(N - 1) ] T 。 (1)

式中:ϕ 为相邻两根天线 / 单元的信号相移差; N 为

ULA 中天线 / 单元的个数。
将 IRS 的 AoA / AoD(到达角 / 离开角)对表示为

( [ t]
R k→T

,φ [ t]
R k→T

) ,k = 1,2,…,K; 将 LRS 和 URS 的

AoA / AoD 对分别表示为 ( [ t]
T→R1

,φ [ t]
T→R1

) 和 ( [ t]
T→R k

,

φ [ t]
T→R k

) ,k = 2,3,…,K。 令 aT k
= ( [ t]

R k→T
,φ[ t]

R k→T
) ,k = 1,

2,…,K,表示 IRS 的阵列响应向量;令 aR k
= ( [ t]

T→R k
,

φ[ t]
T→R k

) ,k = 2,3,…,K 和 aR1
= ( [ t]

T→R1
,φ [ t]

T→R1
) 分别表

示 URS 和 LRS 的阵列响应向量 [ 11] ,则有

aT k
( [ t]

R k→T
,φ [ t]

R k→T
) = e

2Δe
λ

cos φ [ t]
R k→T

cos [ t]
R k→T

,N x( ) 􀱋

　 e
2Δe
λ

cos φ [ t]
R k→T

sin [ t]
R k→T

,N y( ) ,k = 1,2,…,K; (2)

aR k
( [ t]

T→R k
,φ [ t]

T→R k
) = e

2Δa
λ

cos φ [ t]
T→R k

cos [ t]
T→R k

,M x( ) 􀱋

e
2Δa
λ

cos φ [ t]
T→R k

sin [ t]
T→R k

,M y( ) ,k = 2,3,…,K; (3)

aR1
( [ t]

T→R1
,φ[ t]

T→R1
) = e

2Δa
λ

cos φ[ t]
T→R1

cos [ t]
T→R1

,M x( ) 􀱋

e
2Δa
λ

cos φ[ t]
T→R1

sin [ t]
T→R1

,M y( ) 。 (4)

式中: λ 为信号波长,m; Δe 为 IRS 的元件间距,m;
Δa 为各雷达处的天线间距,m。

假设目标以恒定的速度 v 运动,并且信道链路

受到多普勒频率影响,因此,雷达和 IRS 之间的远场

LoS 信 道 被 建 模 为 其 两 侧 阵 列 响 应 向 量 的 外

积 [ 10] ,即

G [ t]
R k→T = α[ t]

T→R k
aT k

( [ t]
R k→T,φ[ t]

R k→T) ·

　 　 　 aT
R k

( [ t]
T→R k

,φ[ t]
T→R k

) ,k = 1,2,…,K。
(5)

式中: α[ t]
T→R k

= β
d[ t]

T→R k

e
- j2π

d[ t]
T→Rk
λ + f[ t]T→Rk

T c( )
为 t 时刻对应的

路径增益; β 表示距离为 1
 

m 时的参考路径增益;
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d[ t]
T→R k

表 示 t 时 刻 两 节 点 之 间 距 离,
 

m; f[ t]
T→R k

=

v
 

cos(φ[ t]
T→R k

) cos( [ t]
T→R k

)

λ
为多普勒频率;T c 为信道相

干间隔。
假设雷达与 IRS 之间的信道在相干时间内保持

近似恒定, 则 G [ t]
T→R k

= (G [ t]
R k→T) T ,α [ t]

R k→T = α [ t]
T→R k

=

α [ t] 。 t 时刻的 IRS 反射系数向量 θ [ t] = [β [ t]
1 e jω [ t]

1 ,

…,β [ t]
N e jω [ t]

N ] T ,其中 β [ t]
n ∈ (0,1) 和 ω [ t]

n ∈ [0,2π]
分别表示第 n 个 IRS 元件的反射幅度和相移。 因

此,雷达 k 接收到的从 IRS 反射的信号可表示为

Y[t] = G[t]
T→Rk

Θ[t] ∑
K

j = 2
G[t]

R j→TS
[t]
j + G[t]

R1→TS
[t]
1( ) + Z[t]

Rk
。 (6)

式中:Θ[ t] =diag(θ[ t] )为 t 时刻 IRS 的相移矩阵; S[ t]
j =

[ s[ t]
k1

,s[ t]
k2

,…,s[ t]
k p

] ,k = 1,2,…,K,为 t时刻发射雷达

波形,满足 E[S[ t]
k (S[ t]

k ) H ] = IM 且子载波数量 P >
M;GR k→ s ∈ C l ×M 为方差 σ 2 的零均值加性高斯白噪

声矩阵。
各信道相干时间内雷达感知过程 [ 10] 可表示为

二元假设检验问题:

Y[t] =
H0 ∶ Z[t]

Rk
;

H1 ∶ G[t]
T→Rk

Θ[t] ∑
K

j = 2
G[t]

R j→TS
[t]
j + G[t]

R1→TS
[t]
1( ) + Z[t]

Rk
。

ì

î

í

ïï

ïï

(7)
式中: H0 和 H1 分别表示目标不存在和目标存在。

把感知目标是否存在的问题转化为二元假设问

题,用 NP 准则(给定 t 时的信噪比 ψ [ t] 和虚警概率

P [ t]
fa

,要求探测概率 P [ t]
d 最大)对此二元假设问题进

行最优决策。 根据 NP 准则,探测概率 [ 10] 为

P [ t]
d = Q σ 2ψ[ t] ,σ - 2ln P [ t]

fa
( ) 。 (8)

式中:Q(·)为 Marcum-Q 函数。
对于给定的 P [ t]

fa
, 更高的信噪比将导致更高的

目标检测概率。 考虑到式( 8) 中信噪比与探测概率

之间的单调关系,将信噪比作为评价系统性能的

指标。
本文假设 URS 之间存在协作,USR 和 LRS 直接

非协作,则 URS 和 LRS 接收的信噪比可分别表示为

ψ [ t]
k =

∑
K

j = 2
G[ t]

T→Rk
Θ[ t]G[ t]

R j→T
2

σ2 + G[ t]
T→Rk

Θ[ t]G[ t]
R1→T

2 ,k = 2,3,…,K; (9)

ψ1
[ t] =

G [ t]
T→R1

Θ[ t] G [ t]
R1→T

2

σ2 + ∑
K

j = 2
G [ t]

R1→TΘ
[ t] G [ t]

R j→T
2

。 (10)

2　 感知协议

本文提出的基于 IRS 的两阶段感知协议如图 2
所示,该协议定义了一个相干时间感知块,目标和雷

达的位置和方向在信道相干时间感知块内保持恒

定,而在不同块内可能发生变化 [ 9] 。 每个感知块分

为两阶段,第 1 阶段:IRS 反射元件关闭,根据 IRS
感知元件收到的信号估计所有雷达的角度信息;第
2 阶段:根据估计的信息,设计 IRS 的反射系数。

图 2　 基于 IRS 的两阶段感知协议

Figure
 

2　 IRS-based
 

two-stage
 

perception
 

protocol

在第 1 阶段,IRS 反射元件关闭,在 IRS 上嵌入

了一个由 l = lx + ly - 1 个感知器件组成的 L 形阵列,
使其用于估计所有雷达的 K 个角度信息。 a s( R k→T,

φ R k→T) = [aT
s,x,a

T
s,y]

T 表示感知元件的阵列响应向

量 [ 16] , 矢量 a s,x 和 a s,y 分别为

a s,x = é
ë
êê 1,e

- jπ
2Δe
λ cos( νRk→T) sin(φRk→T)

,…,

e
- jπ

2Δe
λ cos( νRk→T) sin(φRk→T) ( lx - 1)

ù
û
úú

T

; (11)

a s,y = é
ë
êê 1,e

- jπ
2Δe
λ sin( νRk→T) sin(φRk→T)

,…,

e
- jπ

2Δe
λ sin( νRk→T) sin(φRk→T) ( ly - 1)

ù
û
úú

T

。 (12)

　 　 L 形感知阵列与雷达 k 之间的信道可表示为

GR k→ s∈C l×M ,被建模为其两侧阵列响应向量的外积。

在信道相干时间内(省去时间索引[ t] ) L 形感知阵

列接收到的信号为

Y S = ∑
K

k = 1
GR k→ sS + Z s =

α∑
K

k = 1
a s( R k→T,φ R k→T)aT

R k
( T→R k

,φ T→R k
)S + Z s =

[a s( R1→T,φ R1→T) ,…,a s( R k→T,φ R k→T) ] ·

[αaT
R1

( T→R1
,φ T→R1

)S,…,αaT
Rk

( T→Rk
,φ T→Rk

)S] T + Zs =

A sF + Z s。 (13)

式中: Z [ t]
s ∈ C l × P 为方差 σ2 的零均值加性高斯白噪

声矩阵; A s ∈ C l × K 为 L 形感知阵列的阵列响应矩

阵;F = [F1 ,F2 ,…,FK ] T 为 K 个雷达的发射波束形

成信号矩阵, F k = αaT
R k

( T→R k
,φT→R k

)S,k = 1,2,…,

K;S = [s1 ,s2 ,…,sp] 为该时刻的发射雷达波形,满
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足 E[SSH ] = IM 且 P > M。
基于式(13) ,现有的 AoA 估计算法如多重信号

分类算法 [ 17] 可用于 AoA 对 ( R k→T,φ R k→T) ,k = 1,2,

…,K 的估计。
在第 2 阶段,根据上述估计的角度信息,设计

IRS 的反射系数,从而增强 LRS 接收信噪比的同时

降低 URS 接收的信噪比。

3　 问题的提出和求解

3. 1　 问题提出

为提高 IRS 辅助无线感知系统的安全性,在保

证 LRS 信噪比约束以及 IRS 反射相移模约束条件

下,本文通过优化 IRS 反射系数,最小化最大 URS
的信噪比,以尽可能降低 URS 窃听的信息。 此外,
本文以感知块为单元进行处理,因此删除时间索引

[ t] ,相应的优化问题可以表示为

min
θ

max
k

　 ψ k;

s. t. ψ ≥ ε;
　 　 θ n( ) ≤ 1,n = 1,2,…,N。

ì

î

í

ï
ï

ï
ï

(14)

式中: ε 为 LRS 为实现目标感知性能所需的最小信

噪比。 利用雷达与目标之间的信道结构可以对式

(9)和式 ( 10) 中的信噪比表达式进行简化,将式

(5)代入式(9)和式( 10) ,则 URS 和 LRS 的信噪比

分别为

ψ k =
∑

K

j = 2
aT

T k
ΘaT j

2 ·‖α2aR k
aT

R j
‖ 2

σ2 + aT
T k
ΘaT1

2 ·‖α2aR k
aT

R1
‖ 2 ; (15)

　 ψ =
aT

T1
ΘaT1

2 ·‖α2aR1
aT

R1
‖ 2

σ2 + ∑
K

j = 2
aT

T1
ΘaT j

2 ·‖α2aR1
aT

R j
‖ 2

。 (16)

式 中: aR1
= aR1

( T→R1
,φT→R1

) ,aR k
= aR k

( T→R k
,

φT→R k
) ;aT1

= aR1
( R1→T,φR1→T) ,aT k

= aR k
( R k→T,

φR k→T) 且 ‖α2aR k
aT

R j
‖ 2 = A j,‖α2aR1

aT
R j

‖ 2 = B j;

‖α2aR1
aT

R1
‖ 2 = C,‖α2aR k

aT
R1

‖ 2 = D 均为常数,式

(14)可化简为

min
θ

max
k

　
∑

K

j = 2
A j aT

T k
ΘaT j

2

σ2 + D aT
T k
ΘaT1

2 ;

s. t.
aT

T1
ΘaT1

2

σ2 + ∑
K

j = 2
B j aT

T1
ΘaT j

2

≥ ε;

　 　 θ n( ) ≤ 1,n = 1,2,…,N。

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï

(17)

　 　 式( 17) 为典型的非凸优化问题。 为了求解该

问题,提出了一种基于 Dinkelbach 和 SDR 技术的迭

代优化算法进行求解。
3. 2　 问题求解

式(17)进一步简化为

min
θ

max
k

∑
K

j = 2
A j d1θ

2

σ2 + D d2θ
2 ;

s. t.
d3θ

2

σ2 + ∑
K

j = 2
B j d4θ

2

≥ ε;

　 　 θHE nθ ≤ 1,n = 1,2,…,N。

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï

(18)

式 中: d1 = aT
T k

diag(aT j
) ;d2 = aT

T k
diag aT1

( ) ;d3 =

aT
T1

diag aT1
( ) ;d4 = aT

T1
diag aT j

( ) 为 级 联 阵 列 响 应;

E n ∈ CN ×N 表示第 n 个对角线元素为 1,其余元素为

0 的选择矩阵。
引入一个松弛变量 z, 将问题重新表述为如下

形式 [ 18] :
min
θ,z

z;

s. t.
∑

K

j = 2
A j d1θ

2

σ2 + D d2θ
2 ≤ z;

　 　
d3θ

2

σ2 + ∑
K

j = 2
B j d4θ

2

≥ ε;

　 　 θHE nθ ≤ 1,n = 1,2,…,N。

ì

î

í

ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ï

(19)

　 　 上述问题仍然难以解决。 注意到式( 19) 与最

大-最小比分数规划问题具有相似的形式 [ 19] ,可以

应用 Dinkelbach 变换将其转化为更易于处理的形

式 [ 18] 。 具体来说,第 1 个分式约束可以转换成一个

多项表达式。 通过引入一个辅助变量 q k,其本质上

表示第 k 个 URS 的信噪比 ψ k, 并且可以用反射系

数向量 θ 对 其 进 行 更 新。 q k 的 最 优 值 为
 

q∗
k =

∑
K

j = 2
A j d1θ

2

σ2 + D d2θ
2 。 优化问题可以进一步表示为

min
θ,z

z;

s. t. ∑
K

j = 2
A j d1θ

2 - qk σ2 + D d2θ
2

( ) ≤ z;

　 　
d3θ

2

σ2 + ∑
K

j = 2
B j d4θ

2

≥ ε;

　 　 θHEnθ ≤ 1,n = 1,2,…,N。

ì

î

í

ï
ï
ï
ï
ïï

ï
ï
ï
ï
ïï

(20)
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通过定义 X = θθH 将二次项 θθH 转化为主变量

X。 同时,秩为 1 的埃尔米特半正定矩阵 X 满足

X = XH ,X ≥ 0;
Rank X( ) = 1。{ (21)

　 　 定义所有 N×N 维埃尔米特半正定矩阵的集合

为 SN ≜ S S = SH ,S ≥ 0{ } , 将式(20)转化为

min
X,z

z;

s. t. ∑
K

j = 2
A jd1Xd

H
1 - q k σ2 + Dd2Xd

H
2( ) ≤ z;

　 　
d3Xd

H
3

σ2 + ∑
K

j = 2
B jd4Xd

H
4

≥ ε;

　 　 Tr E nX( ) ≤ 1,n = 1,2,…,N;

　 　 X ∈ SN ;

　 　 Rank X( ) = 1。

ì

î

í

ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ï

(22)

采用 SDR 算法,原问题可简化为

min
X,z

z;

s. t. ∑
K

j = 2
A jd1Xd

H
1 - q k σ2 + Dd2Xd

H
2( ) ≤ z;

　 　
d3Xd

H
3

σ2 + ∑
K

j = 2
B jd4Xd

H
4

≥ ε;

　 　 Tr E nX( ) ≤ 1,n = 1,2,…,N;

　 　 X ∈ SN 。

ì

î

í

ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ï

(23)

上述为一个半正定规划问题,可以使用 CVX 工

具箱直接得到最优解 X。 当 X 的秩不为 1 时,通常

使用 EVD 分解或高斯随机化来得到最优解 θ∗ 。
基于 Dinkelbach 和 SDR 技术的迭代优化算法

如算法 1 所示,上标(·) 表示算法的某次迭代。 设

置收敛阈值参数为 ξ, 最大迭代次数为 Rmax 。
算法 1 　 基于 Dinkelbach 和 SDR 的迭代优化

算法。
输入: A j,D,B j,d1 ,d2 ,d3 ,d4 ,ε ;

输出: θ∗ 。
①

 

初始化
 

q( 0)
k ,∀k

②
 

迭代次数 r = 0
 

③
 

while
 

r < Rmax or
 

| q( r)
k - q( r - 1)

k | > ξ
 

do

④
 

　
 

set
 

q k = q( r)
k

⑤
 

　
 

由式(23)更新 X r + 1( )
 

⑥
 

　
 

对 X r + 1( ) 进行 EVD 分解得到 θ r + 1( )
 

⑦
 

　
 

q( r + 1)

k
=

∑
K

j = 2
A j d1θ

( r + 1) 2

σ2 + D d2θ
( r + 1) 2

⑧
 

　
 

r = r + 1
⑨

 

end
 

while
⑩

 

得到
 

θ∗ = θ ( r)

3. 3　 收敛性和复杂度分析

(1)收敛性。 将 η( θ) 表示为原始问题式( 18)
的目标值。 在 IRS 反射系数设计中,引入一个辅助

变量 q k 并应用 Dinkelbach 转换为问题式( 20) 。 由

于
 

Dinkelbach
 

算法的单调性,辅助变量 q k 单调递

减,很容易证明算法的收敛性 [ 20] 。
η θ r( )( ) ≥ η θ r + 1( )( ) 。 (24)

　 　 式(24) 表明式( 18) 的目标值在算法迭代的过

程中递减,又因为式( 18) 的目标值大于零,所以可

以收敛到局部最优点。
(2)复杂度。 问题(式(23))是一个凸优化问题,

涉及
 

一个
 

N×N
 

维变量需要优化,含 K 个二阶约束和
 

N+1
 

个线性矩阵不等式约束。 使用
 

CVX
 

求解器时,

计算复杂度为 O ln
1
ξ( ) K + NN6( ) ,ξ 为收敛阈值。

更新
 

qk 的计算复杂度为
 

O(N + K), 更新 θ 的计算复

杂度为 O(N3 )。 因此,所提算法的总计算复杂度为
 

O RLn
1
ξ( ) K + NN6( ) ,R 为迭代次数。

图 3　 IRS 辅助多雷达的感知模拟场景(2D 视图)
Figure

 

3　 IRS-assisted
 

perception
 

simulation
 

scenarios
 

for
 

multi-radar(2D
 

view)

4　 仿真结果

本节通过 MATLAB 软件仿真分析所提方案的性

能。 为简化仿真,假设 LRS、URS 和 IRS 均为均匀线

性阵列(ULA)。 IRS 辅助多雷达的感知模拟场景如

图 3 所示。 通用仿真参数如表 1 所示,其他仿真参数

设置如下:URS 的个数为 3;IRS 的反射元件和感知元

件个数分别为 N = 49,
 

l = 13;URS 与目标的最短距离

d_UT = 30
 

m。 在所有的仿真中,令 URS 的信噪比代表

3 个 URSs 的信噪比之和。 首先,假设 IRS 感知器件对

LRS 和 URS 到目标 IRS 的 AoA 进行了完美估计;然
后,评估了其他非完美估计对雷达性能的影响。
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表 1　 仿真参数

Table
 

1　 Simulation
 

parameters

参数 取值

LRS、URS 的天线数量 64
LRS 与目标的距离 d_LT / m 20

目标高度 / m 10
URS 之间的间距 / m 10

波长 λ / m 0. 05
天线间距 Δa / m 0. 025

IRS 单元间距 Δe / m 0. 012
 

5
噪声功率 / dBm -80

单位距离路径增益 β / dB -30
目标的恒定速度 / ( m·s- 1 ) 9

LRS 的信噪比约束 ε 9

　 　 本文将所提方案与以下两种基准方案进行对比

分析:①随机相移,假设每个 IRS 反射元件独立且均

匀分布在[ 0,2π) ;②目标未安装 IRS,也未安装任

何反射元件。
图 4 描绘了 LRS 信噪比与反射元件数量 N 的

关系。 首先,所提方法随着 IRS 元件数量增加,LRS
接收信噪比也随着增大,这是因为在 IRS 中安装更

多反射元件可以增强被动波束形成增益;其次,该方

案在增大接收信噪比方面优于无 IRS 和随机相移方

案;最后,随机相移设计下的信噪比随 IRS 元件数量

的增加而降低。 这表明,如果
 

IRS
 

反射的信号设计不

当,使用
 

IRS
 

获得的性能甚至比不使用
 

IRS
 

时更差。

图 4　 LRS 信噪比与反射元件数量 N 的关系

Figure
 

4　 Relationship
 

between
 

the
 

signal-to-noise
 

ratio
 

of
 

LRS
 

and
 

the
 

number
 

of
 

reflecting
 

element
 

N

　 　 在图 5 中,只改变 URSs 到目标的距离,绘制了

LRS / URS 信噪比与 URSs 到目标的最短距离的关系

图。 由图 5 可知,在较宽的距离范围内,与目标未安

装 IRS 的情况相比,目标安装 IRS 可以显著减少

URS 接收信噪比,同时增加 LRS 接收信噪比。
图 6 为 IRS 感知元件角度估计误差对 LRS /

URS 信噪比的影响。 随着 AoA 估计误差的增加,
LRS 信噪比降低,URS 信噪比增大。 这表明 AoA 估

计误差会降低 IRS 的信号叠加 / 抵消能力。 但如果

角度估计误差低于 1°(对应于 100
 

m 雷达-目标距离

的误差小于 1. 7
 

m)时,则性能损失较小。

图 5　 LRS / URS
 

信噪比与 URSs 到目标的最短距离的关系

Figure
 

5　 Relationship
 

between
 

the
 

LRS / URS
 

signal-to-noise
 

ratio
 

and
 

the
 

shortest
 

distance
 

from
 

the
 

URS
 

to
 

the
 

target

图 6　 AoA 估计误差对 LRS / URS 信噪比的影响

Figure
 

6　 Effect
 

of
 

angle
 

estimation
 

error
 

of
 

AoA
 

on
 

LRS / URS
 

signal-to-noise
 

ratio

图 7　 URS 数目对 LRS / URS 信噪比的影响

Figure
 

7　 Effect
 

of
 

URS
 

number
 

on
 

LRS / URS
 

signal-to-noise
 

ratio

本文评估了 URS 数目对 LRS / URS 信噪比的影

响,如图 7 所示。 与目标未安装 IRS 情况相比,安装

IRS 能够显著降低 URS 信噪比,同时提升 LRS 信噪

比。 且随着 URSs 数量增加,所提方案下 LRS 信噪

比和 URS 信噪比变化较为缓慢。 这表明,所提方案

能够在多雷达场景下有效提升 LRS 的感知性能,同
时抑制 URS 的感知能力。 随着 URS 数目增加,系

统表现出较强的鲁棒性和适应性。



　 第 6 期 孙钢灿,等:IRS 辅助无线感知系统的安全性能优化
 

7　　　　

5　 结论

针对多雷达场景下无线感知系统的安全问题,
提出了一个基于 IRS 辅助的安全无线感知系统,利
用 IRS 增强 LRS 感知能力的同时减弱 URS 的感知

能力。 将具有感知功能的 IRS 部署于目标上,提出

了两阶段感知协议。 证明了雷达感知概率与接收信

噪比之间的单调关系,将信噪比作为评价系统性能

的指标。 在保证 LRS 信噪比约束以及 IRS 反射相

移模约束的条件下,通过优化 IRS 的反射系数,最小

化最大 URS 信噪比。 由于所构建的优化问题非凸,
提出一种迭代优化算法进行求解。 仿真结果表明所

提方案可以极大提高合法雷达感知的安全性。
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Abstract:
   

To
 

address
 

limitations
 

of
 

traditional
 

ensemble
 

attack
 

methods,
 

which
 

were
 

constrained
 

by
 

high
 

computa-
tional

 

resource
 

requirements,
 

including
 

training
 

data
 

and
 

time,
 

a
 

low
 

computational
 

complexity
 

ensemble
 

attack
 

method
 

based
 

on
 

genetic
 

recombination
 

was
 

proposed.
 

This
 

method
 

aimed
 

to
 

enhance
 

the
 

transferability
 

of
 

existing
 

adversarial
 

attacks
 

by
 

generating
 

a
 

more
 

diverse
 

set
 

of
 

ensemble
 

models.
 

Firstly,
 

the
 

concept
 

of
 

genetic
 

recombina-
tion

 

was
 

introduced
 

into
 

knowledge
 

distillation.
 

In
 

this
 

process,
 

student
 

models
 

were
 

treated
 

as
 

independent
 

individ-
uals,

 

with
 

their
 

parameters
 

considered
 

as
 

genes.
 

Each
 

round
 

of
 

distillation
 

learning
 

was
 

viewed
 

as
 

a
 

gene
 

evolution.
 

Randomly
 

exchanging
 

parameters
 

among
 

student
 

models
 

during
 

the
 

evolution
 

process
 

achieves
 

artificial
 

genetic
 

re-
combination,

 

resulting
 

in
 

superior
 

offspring
 

genes.
 

By
 

setting
 

different
 

distillation
 

temperatures,
 

multiple
 

diversified
 

student
 

models
 

were
 

obtained.
 

Next,
 

these
 

diverse
 

student
 

models
 

were
 

integrated
 

with
 

the
 

source
 

teacher
 

model.
 

Finally,
 

the
 

integrated
 

model
 

was
 

used
 

to
 

generate
 

adversarial
 

examples
 

with
 

stronger
 

transferability.
 

Experimental
 

results
 

on
 

a
 

subset
 

of
 

the
 

ImageNet
 

validation
 

set
 

demonstrated
 

that
 

the
 

proposed
 

method
 

significantly
 

improved
 

the
 

transferability
 

of
 

adversarial
 

samples
 

compared
 

to
 

other
 

baseline
 

algorithms.
 

Using
 

ResNet152
 

as
 

the
 

source
 

model
 

and
 

PGD
 

as
 

the
 

attack
 

method,
 

the
 

proposed
 

method
 

achieved
 

the
 

highest
 

transfer
 

attack
 

success
 

rate
 

across
 

11
 

black-box
 

models,
 

outperforming
 

the
 

baseline
 

PGD
 

method
 

by
 

an
 

average
 

of
 

34. 52
 

percentage
 

point,
 

the
 

PGI
 

meth-
od

 

by
 

an
 

average
 

of
 

5. 30
 

percentage
 

point,
 

and
 

the
 

DGM
 

method
 

by
 

an
 

average
 

of
 

2. 12
 

percentage
 

point.
Keywords:
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Abstract:
   

To
 

address
 

the
 

sensing
 

security
 

issue
 

of
 

unauthorized
 

radar
 

station
 

( URS)
 

stealing
 

target
 

information
 

in
 

multi-radar
 

scenarios,
 

a
 

secure
 

wireless
 

sensing
 

system
 

model
 

based
 

on
 

intelligent
 

reflecting
 

surface
 

( IRS)
 

assis-
tance

 

was
 

proposed.
 

This
 

system
 

deployed
 

an
 

IRS
 

with
 

sensing
 

capabilities
 

on
 

the
 

target
 

and
 

adopted
 

a
 

two-phase
 

sensing
 

scheme.
 

In
 

the
 

first
 

phase,
 

the
 

IRS
 

sensing
 

unit
 

estimated
 

the
 

angle
 

information
 

of
 

all
 

radars.
 

In
 

the
 

second
 

phase,
 

the
 

IRS
 

reflection
 

coefficients
 

were
 

designed
 

based
 

on
 

the
 

estimation
 

results
 

to
 

minimize
 

the
 

perception
 

prob-
ability

 

of
 

URS.
 

Specifically,
 

under
 

the
 

constraints
 

of
 

ensuring
 

the
 

signal-to-noise
 

ratio
 

of
 

the
 

legitimate
 

radar
 

station
  

( LRS)
 

and
 

the
 

IRS
 

reflection
 

phase
 

shift
 

modulus,
 

an
 

optimization
 

problem
 

was
 

formulated
 

to
 

minimize
 

the
 

maxi-
mum

 

signal-to-noise
 

ratio
 

of
 

the
 

URS.
 

An
 

iterative
 

optimization
 

algorithm
 

based
 

on
 

the
 

Dinkelbach
 

method
 

and
 

semidefinite
 

relaxation
 

( SDR)
 

technique
 

was
 

proposed.
 

Simulation
 

results
 

showed
 

that
 

compared
 

to
 

the
 

scheme
 

without
 

IRS,
 

the
 

signal-to-noise
 

ratio
 

of
 

the
 

LRS
 

improved
 

by
 

approximately
 

3
 

dB,
 

while
 

the
 

signal-to-noise
 

ratio
 

of
 

the
 

URS
 

decreased
 

by
 

about
 

12
 

dB,
 

demonstrating
 

that
 

the
 

proposed
 

scheme
 

significantly
 

enhanced
 

system
 

security
 

performance.
Keywords:
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reflecting
 

surface;
 

radar
 

sensing;
 

sensing
 

security;
 

angle-of-arrival
 

estimation;
 

reflection
 

op-
timization
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