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摘 　 要:
 

针对大数据时代用户数据在云服务器存储中面临的可靠性提升与重复数据删除策略之间的冲突,提出了

一种基于区块链智能合约的异构服务器数据安全去重方法,利用区块链的去中心化、不可篡改和公开透明等特性,
以及智能合约的自动化执行能力,实现了数据存储的安全性、可靠性和隐私保护。 具体而言,方法结合了秘密共享

和区块链智能合约技术,设计了安全高效的云存储数据去重服务。 同时,通过区块链取代集中式第三方实体的功

能,消除了潜在的安全隐患,并通过智能合约脚本缓解了服务器之间的异构性。 实验结果表明:研究方法在相同文

件大小、不同文件块数量的情况下的平均计算开销比对比方法低 65. 42% ~ 115. 77%,平均储存开销降低 7. 94% ~
19. 50%。 同时,在不 同 异 构 存 储 服 务 器 数 量 下,平 均 计 算 开 销 与 存 储 开 销 分 别 降 低 了 67. 27% ~ 177. 89%、
34. 01% ~ 72. 89%。 研究方法在安全性、计算开销及存储开销方面优于现有的两个基于区块链的数据去重方法。
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　 　 随着云计算技术的迅速发展与用户数据的爆发

式增长,云存储系统的重要性日益凸显 [ 1] 。 数据去

重技术对云存储系统具有重要意义。 研究表明,在
云存储系统中,有超过一半的数据容量是由于重复

存储引起的。 有效的数据去重技术不仅能降低存储

冗余,减少用户上传带宽消耗,还能节省服务器端存

储空间 [ 2- 3] 。 然而,数据去重不仅仅是删除数据,它
需要在最小存储空间内尽可能多地存储文件,并在

需要时能够恢复原始数据。 因此,传统的数据加密

技术与云存储数据去重技术之间存在冲突,这使得

在密文环境中设计高效的数据安全去重技术成为一

项重要挑战 [ 4] 。
在实际应用中,基于密文的数据去重可以有效

降低用户端上传数据耗费的带宽以及节省服务器端

的存储空间, 消除冗余的数据, 同时维护用户隐

私 [ 5] 。 然而,当前的数据去重技术仍面临许多困

难。 云存储系统通常采用差异加密以保护用户数

据,但现有方法未提供可靠高效的解决方法,因此,
需要引入可信密钥服务器生成安全标签。 然而,这
带来了潜在的安全风险,一旦密钥服务器遭攻击,用

户的数据和密钥可能泄露。 此外,多样的云存储服

务器和异构数据带来通信易遭攻击的问题。 数据通

常分布在多个不同服务器上,这影响了数据存储和

去重方式。 一个去重后的数据副本可能被不同文件

引用,其丢失会对拥有关联文件的众多用户造成不

利影响,威胁外包数据的可用性和可靠性。 此外,备
份数据的存储和安全性,尤其是在考虑自然灾害和

人为损害等风险时,也是一个重要问题 [ 6] 。 解决这

些问 题 对 确 保 云 存 储 系 统 的 数 据 安 全 至 关

重要 [ 7- 9] 。
针对这些问题,本研究提出了一种基于区块链

智能合约的异构服务器数据安全去重方法。 该方法

结合了区块链技术和确定性秘密共享方法,旨在确

保数据的安全性、可恢复性和去重效率。 区块链可

以安全地存储数据去重过程中的重要信息,例如安

全标签、纠错码和文件指纹信息。 即使某服务器上

的标签被伪造,其他服务器可以通过区块链信息进

行识别和恢复。 此外,为了去除第三方实体带来的

安全隐患,基于区块链的智能合约能够保障去重操

作的安全性,所有操作都将由智能合约自动执行,并
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记录在区块链上。 因此,区块链智能合约技术为异

构存储服务器的大数据安全去重提供了重要方向。
本研究的贡献包括以下 3 个方面。

(1)提出了一种基于区块链智能合约的异构服

务器数据去重方法,以实现安全、高效的云存储数据

安全去重服务。
(2)利用双线性对生成秘密份额,并将确定性

秘密共享方法与基于区块链的智能合约结合,确保

云存储数据去重的安全性。
(3)设计区块链取代集中式第三方实体功能,

从而消除其所带来的安全隐患,并通过设计智能合

约脚本缓解服务器之间的异构性。

1　 相关工作

1. 1　 传统数据去重方法

传统的数据去重方法通常涉及数据副本的存

储,以确保在硬件或软件故障导致数据丢失或损坏

时能够进行恢复。 然而,传统的加密算法可能不再

适用于云存储系统的安全去重方法,因为不同用户

的数据使用不同的密钥进行加密,导致相同数据生

成不同密文,从而增加了存储冗余。 为解决这一问

题,Douceur 等 [ 10] 提出了一种收敛加密 ( convergent
 

encryption,CE)方法,该方法使用数据的哈希值来生

成加密密钥。 此外, Bellare 等 [ 6] 在 2013 年提出了

一种支持重复数据删除的消息锁定加密 ( message-
locked

 

encryption,MLE)方法,其中加密和解密的密

钥来自 文 件 本 身。 为 了 提 高 MLE 的 效 率, Chen
等 [ 11] 实现了大文件的块级重复数据删除。 然而,上
述方法只支持静态数据的冗余删除,无法满足动态

数据去重的需求。 因此,Ding 等 [ 12] 构建了一种具有

同态重加密的用户可识别重复数据删除方法,而基

于属性的加密是 Cui 等 [ 13] 提出的另一种在重复数

据删除系统中广泛使用的数据共享方法。 尽管上述

研究可以提供机密性和完整性,但仍然无法为外包

数据提供足够的可靠性。
1. 2　 基于区块链智能合约的去重方法

区块链作为密码学、共识机制、智能合约等多种

可靠技术有机组合成的集成系统,在云计算系统等

相关领域上具有广阔的发展前景 [ 14- 15] 。 如图 1 所

示,区块链由区块和哈希链组成,每个区块按照时间

顺序由哈希链单向串联起来,具有公开透明、不可篡

改、可追溯等特点。 智能合约通过在区块链上创建

一个可编程的、自动化的执行环境,能够让合约脚本

程序的执行过程更加安全、 可靠和高效。 例如,
Huang 等 [ 16] 提出的 seShare 方法结合了区块链和安

全重复数据删除,但受信任的第三方容易成为单点

故障。 Zhang 等 [ 17] 提出了一种基于区块链的安全

授权去重方法,该方法利用智能合约创建防篡改账

本并通过智能合约检查用户数据的完整性。 Huang
等 [ 18] 将区块链技术引入到安全重复数据删除的场

景中,并构建了特定的重复数据删除方法来解决恶

意用户追踪问题。 尽管这些方法取得了一些成果,
但仍有改进的空间,特别是在如何利用区块链替代

集中式第三方实体、如何处理云存储服务器之间的

异构性,以及如何融合现有云存储去重技术中的密码

学方法和区块链技术等方面。 本文从上述改进空间

的角度出发,提出了一种基于区块链智能合约的异构

服务器数据去重方法,这对于大数据环境下云存储系

统的性能和安全性来说具有重要的研究意义。

图 1　 区块链结构图

Figure
 

1　 Structure
 

diagram
 

of
 

the
 

blockchain

2　 基于区块链智能合约的异构云服务器安

全去重方法

2. 1　 初始化

首先,令 G 和 GT 为两个以素数 p 为阶、 g 为生

成元的乘法循环群,选择满足条件 e:G × G → GT 的双

线性映射 e。 在区块链网络中,任一用户 u 会随机选

择 sku ∈ Z∗
p 作为私钥,通过计算 pku = skug1 得到公

钥,其中 g1 ∈ G,sku、pku ∈ Zp。 其次,选取一个具备

抗碰撞性的哈希函数 H:{0,1} ∗ → G。 再次, u 选取

一个机密的随机数 λ ∈ Zp, 并生成一个用于区块链

网络中匿名通信的私有地址 Addr = H(pku‖λ)。 最

后,网络中每个参与节点的初始化系统参数可以定义

为 Params = {G,GT ,p,g,e,H,Addr}。
2. 2　 本文方法

2. 2. 1　 概述

从去重细粒度区分,数据去重技术分为块级去

重和文件级去重。 一般而言,基于数据块级的数据

去重能获得较高的压缩率,也是目前为止使用最广

泛的数据去重技术。 然而,文件块划分得越小,提高

去重效率的同时会产生大量的密钥,密钥数目随着

上传数据块的增长而呈线性相关增长。 因此,合适

的文件块大小对数据去重的效率具有重要意义。
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然而,在对数据去重的同时需要考虑数据的重

建,虽然文件的部分内容被删除,但当需要取回文件

时仍然能将完整的文件内容重建出来,这就需要保

留文件与唯一数据单元之间的索引信息,即元数据。
一旦元数据被敌手篡改,存储的文件将不能还原。
因此,元数据可以保存在区块链中,即使敌手成功攻

破一个服务器,也不能成功地篡改文件的元数据,甚
至被恶意删除的文件也可以根据元数据通过其他服

务器中保存的副本重建数据,从而保证了数据去重

的安全。 此外,数据在不同服务器之间的存储方式

不尽相同,基于区块链的智能合约可以通过虚拟机

执行合约,缓解异构服务器之间的底层架构差异,消
除异构服务器对数据去重的阻力。

如图 2 所示,为了保证云存储机密性的同时提

高可靠性,本文提出了一种将秘密共享方法与基于

区块链的智能合约相结合的新型重复数据删除方

法。 该方法是将用户数据拥有者( data
 

owner,DO)
存储在云端的数据分割成块并存储在多个异构的分

布式云服务器之间,只需要一定数量的数据块就可

以恢复整个文件。 此外,区块链技术被用于支持可

靠的去重流程记录和基于智能合约的验证。 因此,
不用第三方参与,本文方法也能够保障异构云存储

服务器上数据去重的安全性。
现实中,CSP 部署的存储服务器一般都是性能

相近的,但考虑到服务器维护等因素,每个服务器在

线的时间可能相差较远。 因此,时间决定出块权的

共识机制,如权益证明( proof-of-stake,
 

PoS) 并不适

合本文中的服务器部署环境,而算力决定出块权的

工作量证明 ( proof-of-work,
 

PoW) 共识机制将更适

合本文方法。

图 2　 基于区块链的数据去重方法系统架构图

Figure
 

2　 Framework
 

of
 

secure
 

deduplication
 

method
 

with
 

blockchain-based
 

smart
 

contract
 

for
 

heterogeneous
 

cloud
 

servers

2. 2. 2　 方法具体流程

本文方法的流程图如图 3 所示。

图 3　 基于区块链智能合约的异构服务器安全

去重流程示意图

Figure
 

3　 Flowchart
 

of
 

secure
 

deduplication
 

method
 

with
 

blockchain-based
 

smart
 

contract
 

for
 

heterogeneous
 

cloud
 

servers

首先,用户 u 对其文件 F 生成标签 tag(F) ←
TagGen(F) 和收敛加密密钥 K ← TagGen(F) 。 然

后 u 对文件 F 进行加密得到密文 C ← Encrypt(F,
K) 。 接着,用户 u 把密文进行分块得到集合 { c1 ,
c2 ,…,c l} 并生成相对应的标签 { tag( c1 ) ,tag( c2 ) ,
…,tag( c l) } 。 为把密文数据块存储到多个服务器

中, 用 户 u 为 每 一 个 数 据 块 计 算 { c iq} ←
Share( c i) 。 DO 接收并更新本地区块链上文件 F 的

标签数据集 { tag( F′) ,tag( C′) ,tag( c′iq)}, 同时通

过 ∃tag(F) = tag(F″),tag(F″) ∈ { tag(F′) } 检查

标签 tag(F) 是否存在,以进行文件级的数据重复

检测。 如果文件级的去重检测未通过,则需要对 F
中所有数据块进行重复检测。 如果文件级的去重检

测通过了,则通过 ∃tag( c iq) = tag( c′ iq) ,tag( c′ iq)

∈ { tag( c′ iq) } 继续对 { c iq} 进行文件块级的重复数

据检测。 如果区块链上的记录包含了 c iq 的记录,则

只需要通过计算式( 1) 并根据式( 1) 计算式( 2) 以

获得所有权证明和存储服务器的身份识别 h f c i
。

pow u = H( c iq‖pku‖nonce) sku。 (1)

h f c i
= { tag(F) ,tag( c i) ,tag( c iq) ,pow u,pku,

Addr,nonce} 。 (2)
　 　 此外,根据式( 1) , u 还需要通过式( 3) 为选中

的服务器计算身份识别 h′ f c i
。

h′ f c i
= { c iq,tag(F) ,tag( c i) ,tag( c iq) ,pow u,

pku,nonce} 。 (3)
　 　 如果区块链上没有 ciq 的记录,则认为该数据块被

篡改或丢失了。 在上传文件之前, u 使用 {H(ciq)‖v}
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作为检索证明,其中, v 是随机选取的且 v ∈ Z∗
p 。

云存储服务器在接收到 c iq 后,通过验证式( 4)

是否成立来验证其所有权。
e(H( c iq‖pku‖nonce) ,pku) = e( pow u,p) 。 (4)

　 　 如果验证失败,则 u 将被该存储服务器拒绝访

问。 如果验证成功,则第 j 个服务器 s j 通过计算公

式(5)
pow s = H( c iq‖pk s j

‖nonce) sk s j
。 (5)

返回元组 { pow s,tag( c iq) ,pk s j
,nonce} 、 一个指向文

件 F 的文件指针,以及一个智能合约脚本的草稿

Script = { blank‖sign s j
(Script) ‖verify‖price}给 u。

其中, blank 为留给 u 数字签名的空白字段; verify
是一个在区块链上实现的用于自动支付的智能合约

算 法。 具 体 地, verify 算 法 从 u 接 收 验 证 信 息

E(H( c iq‖v) ,sku) 和从 s j 接收 E(H( c′ iq‖v) ,sk s j
) ,

并分别使用对应的公钥 pku 和 pk s j
进行解密。 price

为 u 和 s j 双方商定好的以太币( ETH) 数量,需要双

方从私人账户转移到该合约上作为押金。 一旦合约

执行,将从参与双方的账户中扣除,直到合约结束。
最终, verify 算法通过式 ( 6) 进行判断并返回

trigger 的值。

trigger =
1, H( c iq v) = H( c′ iq v) ;

0, 其他。{ (6)

　 　 当 trigger 的值为 1 时,交易将被触发,交易中的

智能合约脚本也将会被自动执行。 此后, u 会收到服

务器发送的 pow s, 然后将检查等式(7)是否成立。
e(H( c iq pk s j

nonce) ,pk s j
) = e( pow s,p) 。 (7)

　 　 如果式(7)成立, u 将使用其数字签名 signu(Script)
填补合约脚本中的空白字段 (blank), 并发布该智能合约

脚本 SC = {signu(Script) signs j
(Script) verify‖price},其

中 signu(·) 和 sign s j
(·) 都是基于椭圆曲线签名算

法( ECDSA)的签名函数。 否则, u 将认为服务器 s j
不可信,并选择其他服务器存储数据。 ECDSA 算法

可防止数据在传输过程中被篡改;其次,ECDSA 在

公钥系统中是加密强度较强的一种算法,其基于椭

圆曲线方程的性质生成密钥的方式,具有计算量小、
处理速度快、存储空间和传输带宽占用少等特点,非
常适用于本文中的应用场景;最后,ECDSA 已经被

应用到很多基于区块链的系统中 [ 19] ,其安全性能和

效率已经被学术界和工业界广泛认可。

3　 安全分析

3. 1　 威胁模型

为分析本文方法的安全性,分别从密钥安全性

和区块链网络安全性两个方面进行分析,分别对应

两个游戏 game1 和 game2 。 本章节的概率优势分析

适用于暴力破解和猜测攻击等,具体过程如下。
在 game1 的威胁模型中,挑战者 会协助敌手

通过对 Oracle 进行查询发起攻击。 为了验证本文

方法关于选择明文的安全性,假设 Oracle 会提供以

下 3 种查询( guess) 。
(1) Oracle1 :给定查询的信息,Oracle 会执行密

钥算法并对相应的询问进行回答。
(2) Oracle2 :给定公开的 B 和 rB,Oracle 会输出

整数 r。
(3) Oracle3 :给定哈希值 H,Oracle 会输出相应

的输入 r。
基于上述威胁模型,基于以下定义对其概率优

势进行分析。
定义 1 　 给定密文和基于 ECDLP 的密钥生成

算法,本文方法对于自适应选择密文攻击具有不可

区分性( IND-CCA) ,当且仅当 在多项式时间内得

到明文信息是困难的,即 Adv IND-CCA( ξ1 ) ≤ δ1 , 其中

ξ1 是执行时间。 对任意足够小的 δ1 , Adv IND-CCA ( ξ1 )
表示 在给定 K 和 B 的情况下经过 q 次查询得到 r∈
Z∗

q 的概率优势。
定义 2 　 给定椭圆曲线上一点 K = rB, ECDLP

问题在多项式时间内是困难的,即 AdvECDLP ( ξ 2 ) ≤
δ 2 , 其 中 ξ2 是 执 行 时 间。 对 任 意 足 够 小 的 δ2 ,
AdvECDLP( ξ 2 ) 表示 在给定 K 和 B 的情况下经过 q
次查询得到 r∈Z∗

q 的概率优势。
定义 3　 给定哈希码 H = Hash( r) ,在多项式时

间内根据输出得到单向哈希函数的输入是困难的,
即 AdvHash( ξ 3 ) ≤ δ 3 , 其中 ξ3 为执行时间。 对任意

足够小的 δ3 , AdvHash( ξ 3 ) 表示 在给定单向哈希函

数输出获得输入 r∈{0,1} ∗ 的概率优势。
在 game2 威胁模型中,由于本文方法中区块链

采用的共识机制是工作量证明( proof-of-work,PoW)
机制,敌手 可以通过伪造最长分叉作为有效的区

块链。 具体地,因为网络中所有区块链节点只认可

最长分叉作为有效的区块链,同时在基于 PoW 机制

的区块链系统中矿工节点发布区块的概率与矿工节

点的计算能力成正比,因此 可以在区块链网络中

聚集 50%以上计算能力发起 51%攻击。
3. 2　 优势分析

基于上述威胁模型,对敌手能够发起的攻击

进行了概率上的优势分析,包括定理 1 中证明本

文方法能够抵抗基于 ECDLP 的密钥对生成的攻

击,定理 2 中证明本文方法对选择明文攻击具有



　 第 5 期 江粼,等:基于区块链智能合约的异构服务器安全去重方法
 

99　　　

不可区分性,和对本文方法中区块链网络的安全

性分析。
定理 1　 假设单向哈希函数能够近似地表现为

一个对 ECDLP 困难问题的随机预言机,本文方法对

于抵抗 获得用户密钥对是可证明安全的。
证明 　 假设在对基于 ECDLP 困难问题的密钥

系统攻击 Attc1 过程中, 是一个受限于多项式时间

内产生随机数用于计算用户密钥对的敌手。 挑战者

通过哈希函数和密钥生成算法计算公钥,敌手 根

据对 的查询计算用户的密钥对,其优势可以表示为

Succ1 = 2Pr[Exp1 = 1] - 1。 假设执行时间是 ξ2 ,
对 Oracle2 和 Oracle3 的查询次数分别是 q2 和 q3 , 则

有 AdvHash, ECDLP( ξ2 ,q1 ,q2 ) = max Succ1 。 因此,对于

任意足够小的 δ2 > 0, 如果 AdvHash,ECDLP(ξ2 ,q2 ,q3 ) ≤
δ2 成立,则本文方法在随机 Oracle 模型中抵抗 Attc1

是可证明安全的。
考虑到 Attc1 在本文方法中如果能够在多项式

时间内得到单向哈希函数的输入,并解决 ECDLP 困

难问题, 能够根据用户公钥成功地生成密钥对的

哈希值。 然而,根据定义 2 和定义 3,对于任意足够小

的 δ3 和 δ4 ,AdvECDLP(ξ2 ) ≤ δ3 和 AdvHash(ξ3 ) ≤ δ4 都能

够成立。 因此, AdvHash, ECDLP(ξ2 ,q2 ,q3 ) ≤ δ2 也成立,
因为 AdvHash,ECDLP(ξ2 ,q2 ,q3 ) 依赖于 AdvECDLP(ξ2 ) ≤ δ3

和 AdvHash( ξ3 ) ≤ δ4 。 此外,文献[20]也证明了在多

项式时间内通过 K 和 G 计算得到 k 在概率上是不

可能的,因此基于 ECDLP 困难问题的椭圆曲线算法

目前仍然是安全的。 综上所述,本文方法在多项式

时间内对于抵抗 获得用户密钥的攻击是安全的。
证毕。
定理 2　 假设单向哈希函数能够近似地表现为

一个对 ECDLP 困难问题的随机预言机。
证明 　 假设在对选择明文攻击 Attc2 过程中,

是一个受限于多项式时间内从密文 e 中获取猜测明

文 m′ 的敌手。 Attc2 中 的成功概率可以表示为

Succ2 = 2Pr[Exp2 = 1] - 1, 其中如果 m′ = m 则

Exp2 = 1 成立,反之亦然。 假设执行时间为 ξ1 , 对

Oracle1 的查询次数为 q1 , 则有 Adv IND-CCA ( ξ1 ,q1 ) =

max Succ2 。 因此,对于任意足够小的 δ1 > 0, 如果

Adv IND-CCA( ξ1 ,q1 ) ≤ δ2 成立,则本文方法对于选择明

文攻击是安全的。 然而,根据定义 1 和定理 1,对于

任意足够小的 δ2 > 0,Adv IND-CCA( ξ1 ,q1 ) ≤ δ2 成立。
因 此, Adv IND-CCA ( ξ1 ,q1 ) ≤ δ1 也 成 立, 因 为

Adv IND-CCA( ξ1 ,q1 ) 依赖于 AdvHash, ECDLP ( ξ2 ,q2 ,q3 ) ≤
δ2 。 综上所述,本文方法对于自适应选择明文攻击

具有不可区分性。
证毕。
为了验证本文方法在 game2 中的安全性,对方

法中的区块链网络进行了 51%攻击模拟,并通过概

率的方式展示优势。 具体地,对于区块链网络中的

多个分叉,在模拟实验中假设敌手 所伪造的分叉

链落后最长的分叉链 z 个区块。 同时,考虑到极端

情况,假设 在网络中聚集了超过 50% 的计算能

力。 通过实验,分别分析了 在网络中占有不同比

例计算能力与落后区块数量两种情况下对攻击成功

概率的影响。 假设 d v 是 伪造的分叉链相较于最

长区块链分叉落后 v 个区块时系统的难度值(是指

通过枚举随机值 nonce 获得的哈希码的前置零个

数) ,则在追赶第 v 个区块时需要的哈希计算次数为

2d v, 其中 v ∈ {1,2,…,z} 。 因此,当 想要追赶上

落后 z 个区块的最长分叉的概率可以表示为 Advbc =

(2d1 / 2256 ) × (2d2 / 2256 ) × … × (2d z / 2256 ) 。 实际上,

2d v ≪ 2256 , 因此当 z 足够大时, Advbc → 0。
对本文方法区块链进行 51% 攻击的模拟实验

结果如图 4 所示。 由图 4 可知,在 占有网络中相

同计算能力比例时, z 的值越大, 攻击成功的概率

越低。 同时,在落后相同区块数量 z 的时候, 占有

计算能力比例越大攻击成功概率越高。 例如,当
占有网络中 51% 计算能力时, z 的取值大小对攻击

成功的概率几乎没有影响,而在现实中, 占有如

此高的计算能力占比往往是不可能的,同时 z 的值

也远远大于实验中的取值。 综上所述,本文方法中

的区块链是足够安全的。

图 4　 本文方法区块链中的 51%攻击概率分析

Figure
 

4　 Probability
 

analysis
 

of
 

51%
 

attack
 

for
 

blockchain
 

in
 

the
 

proposed
 

method

4　 性能分析

4. 1　 实验环境配置

为了评估本文方法的性能,以两个广泛用于对

比的相关工作为比较的基准,分别是 HRHT[ 17] 和
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BVSD [ 21] 方法。 HRHT 方法基于收敛加密算法,通

过智能合约脚本创建一个能够抗篡改的账本,并通

过智能合约脚本中的完整性审计协议来检测用户数

据的完整性。 而在 BVSD 方法中,用户可以通过调

用智能合约脚本向云服务器提供自己的身份,并能

够创建数据删除的请求作为区块链中的交易,然后

云服务器对用户的数据进行删除并生成一条包含有

删除证据的区块链。
本文所有的实验都在 1 台配备了 12 核 24 线程

AMD
 

Ryzen
 

9
 

5900X 处理器和 64
 

GB 内存和 Win-
dows

 

10 专业版操作系统的工作站上进行。 本文中

的异构云存储服务器的异构性主要体现在 CPU 体

系结构、操作系统的不同。 在实验中,本文对多个异

构服务器的部署是通过虚拟机进行的。 具体地,当
异构服务器数量为 1 时,本文直接在工作站上进行

实验;当数量超过 2 时, 本文对 Windows、 Ubuntu、
MacOS 操作系统与 X86、X64、ARM 架构进行排列组

合,并用虚拟机进行实验。 本文方法和对比方法的

原型都是通过 Python 编程语言实现或复现的。 此

外,实验中 Python 的版本为 3. 9. 8,PyCharm 版本为

Community
 

Edition
 

2021. 3。
4. 2　 计算开销

在现有的云计算系统中,计算开销通常定义为

CPU 运行时间,单位为 s[ 22] 。 首先对同一数据文件

划分不同数量的数据块的数据去重计算开销进行实

验,然后对不同异构服务器数量下的数据去重计算

开销进行实验,实验结果如下。
在关于文件块数量对计算开销影响的实验中,

假设每个服务器上存储了 1
 

GB( 1
 

024
 

MB) 的文件

数据。 然后,将文件分割成不同数量的文件块,上传

到云存储服务器中并进行去重操作,实验结果如图

5 所示。 在图 5 中,随着文件块数量增加,所有方法

的计算开销也随之增大。 由于本文方法采用了轻量

级的密钥管理方法,因此本文方法在不同的文件块

数量上的计算开销均低于 HRHT 和 BVSD 方法。 具

体地,本文方法在文件块数量为 500 至 6
 

000 的情

况下,平均计算开销比 HRHT 方法低 65. 42%,比

BVSD 方法低 115. 77%。 此外,由于 BVSD 方法采

用了基于属性的签名,相比 HRHT 方法需要额外的

计算资源进行密钥管理。 因此,HRHT 方法在不同

的文件块数量上的计算开销要低于 BVSD 方法。
在关于异构云存储服务器数量对计算开销影响

的实验中,假设每个异构服务器上存储 1
 

GB( 1
 

024
 

MB)的数据。 实验结果如图 6 所示。 在图 6 中,随
着服务器数量的增加,所有方法的计算开销也随之

增大,因为多个服务器之间的通信需要耗费额外的

计算资源。 由于本文方法结合了智能合约和确定性

秘密共享方法,计算开销均要低于 HRHT 和 BVSD
方法。 同时,由于本文方法采用了轻量级的密钥管

理方法,因此在面向多个异构云存储服务器的计算

开销上要低于 HRHT 和 BVSD 方法。 具体地,本文

方法在异构服务器数量为 1 ~ 10 的情况下,平均计

算开销比 HRHT 方法低 67. 27%,比 BVSD 方法低

177. 89%。 此外,由于 BVSD 方法不能屏蔽多个服

务器之间的异构性,因此 BVSD 方法的计算开销要

高于 HRHT 方法。

图 5　 相同文件大小在不同文件块数量下的计算开销

Figure
 

5　 Computation
 

overhead
 

with
 

respect
 

to
 

different
 

number
 

of
 

data
 

blocks
 

in
 

a
 

file
 

with
 

same
 

size

图 6　 不同数量异构云服务器下的计算开销

Figure
 

6　 Computation
 

overhead
 

with
 

respect
 

to
 

different
 

number
 

of
 

the
 

heterogeneous
 

cloud
 

servers

4. 3　 存储开销

在本节中,存储开销指的是在进行云存储服

务器数据去重过程中,所有用于数据去重、恢复需

要用到的存储空间大小,单位为 MB。 首先对同一

个数据文件划分成不同数量数据块下的数据去重

计算开销进行实验,然后再对不同异构服务器数

量下的存储开销进行实验,具体的实验结果与分

析如下。
在关于文件块数量对存储开销影响的实验中,

假设每个服务器上均存储了 1
 

GB 数据。 然后,将文

件分割成不同数量的文件块,并上传到云存储服务

器上进行去重操作,实验结果如图 7 所示。 在图 7
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中,随着文件块数量的增加,所有方法的存储开销也

随之增大。 由于本文方法结合了基于区块链的智能

合约和确定性秘密共享方法,在可恢复性去重方面

的性能较为突出。 因此,随着文件块数量的增加,本
文方法的存储开销也不会出现大幅的增加。 本文提

出的去冗余方法不仅删除冗余文件,还能有效恢复

原始数据,这在节省云存储系统存储空间的同时,不
可避免地增加了去冗余和数据恢复的计算开销,是
通过增加计算开销来提升存储能力的方法。 相比之

下,HRHT 方法由于采用了一种垂直的角色哈希树

构建角色密钥,其存储开销要低于直接采用基于属

性签名的 BVSD 方法。 具体来说,本文方法在相同

文件大小不同文件数量( 500 ~ 6
 

000) 情况下,平均

存储开销比 HRHT 方法低 7. 94%, 比 BVSD 方法

低 19. 50%。
在异构云存储服务器数量对计算开销影响

的实验中,假设每个服务器上均存储了 1
 

GB 数

据文件。 实验结果如图 8 所示,随着异构服务器

数量的增加,所有方法的存储开销增大。 本文方

法由于采用了智能合约屏蔽了服务器之间的异

构性,通过自动执行去重操作降低了云服务器的

存储开销。 同时,本文方法结合了秘密共享方法

和智能合约策略,在可恢复去重方面的性能上要

明显优于两个对比方法。 因此,随着异构云存储

服务器和数据量的增大,本文方法的存储开销不

会出现较大的增幅。 相较之下,由于 HRHT 方法

由于采用了智能合约技术在运行环境层面上屏

蔽了服务器的异构性,因此在存储开销的增幅上

要低于 BVSD 方法。 当异构服务器数量在 1 ~ 10
时,本 文 方 法 平 均 存 储 开 销 比 HRHT 方 法 低

34. 01% ,比 BVSD 方法低 72. 89% 。 此结果证明

了本文方法在异构云存储环境中安全去重性能

的优越性。

图 7　 相同大小的文件在不同文件块数量情况下的

存储开销

Figure
 

7　 Storage
 

overhead
 

with
 

respect
 

to
 

different
 

number
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data
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a
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size

图 8　 不同数量异构云服务器下的存储开销

Figure
 

8　 Storage
 

overhead
 

with
 

respect
 

to
 

the
 

different
 

number
 

of
 

the
 

heterogeneous
 

cloud
 

servers

5　 结论

针对现有云存储系统在大数据环境下存在的数

据存储效率低、安全性弱以及存储服务器存在异构

性等问题,本文提出了一种基于区块链智能合约的

异构云服务器数据安全去重方法。 具体结论如下。
(1)通过设计区块链取代集中式第三方实体的

功能, 消除了潜在的安全隐患, 提高了数据的安

全性。
(2)结合了秘密共享方法与基于区块链的智能

合约技术,提高了去重的安全性和效率,并缓解了服

务器之间的异构性。
(3)安全分析和实验结果表明,本文方法在安

全性以及计算、存储开销上均要优于现有的两个基

于区块链的去重方法,为云存储系统的数据安全去

重提供了一种新的解决方法。
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