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摘 　 要:
 

针对伪装后僵尸网络主机难以检测的问题,提出一种基于图重构和子图挖掘的僵尸网络检测方法( GR-
SGM)。 首先,将网络数据转化为图数据,并对其进行重构以此增强主机节点特征表示;其次,基于重构图中拓扑结

构、节点的特征和位置变化设计僵尸网络子图评分函数,以此捕捉伪装后的特征,提取出僵尸网络子图,并对原始

图和重构图进行预检测,以提高检测的准确率和效率,减少重构误差;最后,对预检测结果和僵尸网络子图进行综

合评分,以获取完整的僵尸网络信息。 在 ISCX2014 僵尸网络数据集和 CICIDS2017 僵尸网络数据集上的实验结果

表明:GR-SGM 的检测准确率分别达到 99. 98%和 99. 91%,F1 分别达到 99. 94%和 99. 65%,相较于其他僵尸网络检

测模型,GR-SGM 能更加高效准确地识别僵尸网络节点,同时具有更低的误报率。
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　 　 僵尸网络作为一种常见的恶意软件攻击手段,
利用恶意软件感染大量计算机,使之处于“僵尸” 状

态以随时接收攻击指令 [ 1] 。 为有效地检测僵尸网

络,安全研究人员提出和应用了各种方法。 目前,僵
尸网络检测方法可以分为两大类:基于流量的僵尸

网络检测方法和基于图的僵尸网络检测方法。
基于流量的僵尸网络检测方法主要通过分析单

个的流量特征来进行检测。 例如,Srinivasan 等 [ 2] 提

出一种带有堆叠过程的集成分类器算法,通过混合

不同的机器学习模型以改进预测性能。 然而,机器

学习需要大量的特征工程和相关领域知识,研究人

员把目光转向了深度学习 [ 3] 。 Haq[ 4] 提出一种基于

深度神经网络僵尸网络检测模型,在长短记忆网络

的基础上进行改进,以极小的计算开销实现了较好

的效果。 然而,基于流量的僵尸网络检测主要关注

单个数据流,未能充分利用数据流之间隐藏的结构

信息,这限制了其在实际中的适用性。 因此,研究人

员开始转向基于图的僵尸网络检测 方 法。 Zhao
等 [ 5] 通过构建一个多属性异构信息图,将僵尸网络

检测问题转换为图上的节点分类问题。 Joshi 等 [ 6]

提出一种基于强化的方法,解决了在动态通信图中

的僵尸网络检测问题,提高了检测的精度和召回率,
适用于大型通信图。 然而,在僵尸网络中存在大量

隐藏的感染主机,攻击者模仿正常主机的通信模式

或者伪造 DNS 等方式来达到隐藏效果,使得在传统

图神经网络检测中,这些主机的节点特征、边的特征

都表现正常,但实际为僵尸网络节点,这导致传统图

神经网络检测精度不佳,并存在大量的漏检情况。
为了解决上述问题,本文提出一种基于图重构

和子图挖掘的僵尸网络检测方法 ( GR-SGM ) 。 首

先,通过提取位置感知特征以及对僵尸网络图数据

中的节点和边信息进行编码和解码,生成新的图;其
次,通过僵尸网络子图评分函数得到僵尸网络子图,
对原始流量数据图和重构后的图进行初步检测;最
后,综合利用僵尸网络子图和预检测的结果检测出

完整的僵尸网络信息。 在公开数据集 ISCX2014 僵

尸网络数据集和 CICIDS2017 僵尸网络数据集上对

本文模型进行验证。

1　 相关工作

1. 1　 子图神经网络

图神经网络在节点级和图级任务中均表现出卓
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越的性能,但其忽略了子图的重要性。 子图能更有

效地捕获和挖掘图数据中的结构信息,并且能更好

地处理数据中的噪声和不完整信息。 例如,Alsentz-
er 等 [ 7] 提出子图神经网络,采用一种独特的子图路

由机制,在子图的组件和底层图中随机采样的锚块

之间传播神经消息,从而到达高精度。 为了更加高

效地挖掘适合的子图数据,Li 等 [ 8] 提出一种新型的

自适应子图神经网络,设计一个增强子图检测模块,
即使在没有预定义相应规则的情况下也能自适应地

去搜索需要的子图。 为了增强图中节点特征表示,
Zhang 等 [ 9] 提出一种异常子图自编码器,以无监督

和弱监督的方式去提取异常子图。
1. 2　 僵尸网络检测

近年来,各类僵尸网络检测方法被陆续提出。
例如,Velasco-Mata 等 [ 10] 提出一种基于机器学习的

检测方法,利用决策树和一些简单特征快速分析大

规模网络宽带的流量数据,达到了较高的速率和准

确率。 然而,人工特征工程量大、模型通用性较差等

缺点使得机器学习受限,因此 Shahhosseini 等 [ 11] 提

出一种基于深度学习的网络流量分析器用于僵尸网

络检测,该方法可以自动提取相应的特征,取得了

97. 13%的高准确率。 为 了 加 强 检 测 性 能, Tulasi
 

Ratnakar 等 [ 12] 提出一种基于双向门控循环单元的

僵尸网络检测模型,其性能优于传统的 GRU 模型。
为了更全面地考虑被感染主机之间的拓扑结构,
Zhou 等 [ 13] 应用图神经网络来检测僵尸网络,能有

效捕获集中式僵尸网络的重要层次结构和分散式僵

尸网络的快速混合结构。

2　 本文方法

本文提出的基于图重构和子图挖掘的僵尸网络

检测方法 GR-SGM 的基本框架如图 1 所示。 首先,
采集网络流量的原始数据,并通过一系列预处理步

骤来提取出关键特征;其次,利用数据构建网络流量

图,并基于图自编码器进行图重构;再次,本文设计

僵尸网络子图评分函数,准确地挖掘出僵尸网络子

图,并对原始网络流量图和重构图进行预检测;最

后,将预检测结果和子图进行综合评估,以获取完整

的僵尸网络信息。
2. 1　 数据预处理

在网络流量分析中特征的选择显得尤为重要。
本文使 用 流 量 分 析 工 具 CICFlowmeter 对 原 始 的

pcap 文件进行深度解析,成功地提取出一系列统计

特征,包括正向总包数、反向总包数、正向数据包的

总大小、正向数据包的最大大小、正向包的最小大

图 1　 GR-SGM 模型框架结构

Figure
 

1　 GR-SGM
 

model
 

framework
 

structure

小、正向数据包的平均大小等 80 多个特征,这些统

计特征仅基于对数据包数量的分析,简化了处理过

程。 该方法不依赖于数据包的具体通信内容,因此

对单个节点内容的变更不敏感,有效规避攻击者通

过加密僵尸网络通信内容对检测准确性可能造成的

负面影响。 此外,由于避免了使用通信内容,该方法

也起到了保护数据用户隐私的作用。
在提取完统计特征后,本文对其进行了筛选,最

终选定了 5 个特征用于僵尸网络检测:数据包数量、
数据包大小、数据包平均大小、数据包头部字节数和

数据包标准偏差大小。 正常的网络数据包的数量往

往在一个稳定的范围内,而对于僵尸网络而言,数据

包数量会有明显的波动或者巨大的峰值。 另外,部
分僵尸网络可能会通过发送过小或者过大的数据包

来进行攻击,这类特征能用于识别那些通过发送相

似大小数据包来进行伪装的攻击,因此,本文选取数

据包标准偏差大小、数据包大小和平均大小作为特

征。 在僵尸网络流量中,数据包的头部字节数通常

比正常网络流量的少,这是因为攻击者为了躲避安

全检测,减小被发现的可能性,会精简数据包头部信

息,并且可能通过篡改数据包头部来进行欺骗攻击,
因此,本文选取数据包头部字节数作为特征。 在特

征选择完成后,本文将预处理后的流量数据转换成

一个三元组的列表 X:
X = [Srcip,Dstip,F] 。 (1)

式中: Srcip 为源 IP 地址; Dstip 为目标 IP 地址;
F = [ f1 ,f2 ,…,fN ] 为主机特征。
2. 2　 流量图构建

在网络连接关系错综复杂的环境下,将数据构

建成图可以提供更为直观、专业和全面的视角,从而

更充分地揭示僵尸网络的特点,并更有效地发现隐

藏在网络数据中的规律和异常行为。 因此,本文采

用基于图的表示方法,将网络流量数据构建成图数
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据。 具体而言,本文将原始数据包和列表 X 结合,
构建成有向图 G:

G = [V,E,F] 。 (2)
式中: V = [ v1 ,v2 ,…,vN ] 为图中所有节点,每个节

点代表一个 IP 地址; E = [ e1 ,e2 ,…,eM ] 为节点之

间的边,每条边代表两个 IP 地址之间存在着通信

关系。
2. 3　 图重构

为了有效处理僵尸网络的图数据,学习节点间

的相似性与差异性并挖掘隐藏的僵尸网络主机,本
文提出一种基于图自编码器的图重构方法。
2. 3. 1　 位置感知特征提取

为了优化重构图的准确性并尽可能减小在编码

解码过程中产生的信息损失,在编码器中引入位置

感知特征。 如图 2 所示,本文选取节点的最短路径

以及节点的度作为位置感知特征。 在计算最短路径

的过程中,为了有效降低图中节点最短路径的计算

复杂度并提升计算效率,按式( 3) 设定子图划分阈

值 Y, 并将 G 图分为 Y 个子图 [G1 ,G2 ,…,GY] 。
Y = N / Q。 (3)

式中: N 为节点数; Q 为可学习的超参数;阈值 Y 可

以根据实际数据和需求进行调整。 这种设定方式在

保证灵活性的同时,可以保留节点的关键位置信息,
又能有效降低计算复杂度,提高图重构的精度和效

率。 在每个子图中,选择子图的中心节点作为锚节

点,并计算子图中每个节点至锚节点的最短路径

P = [P1 ,P2 ,…,P v i
] ,其元素为

P v i
= φ{ vY i

,vY k
| vY i

,vY k
∈ GY} 。 (4)

式中: vY i
为子图 GY 中的节点; vY k

为子图 GY 中选取

的中心锚节点; φ 为 Dijkstra 算子。 同时,提取图中

每个节点的度 D = [out_d,in_d], 其中 out_d 和 in_d
分别表示节点的出度和入度。 节点的度是一项关键

指标,用以量化节点在图中连接结构的重要性。
2. 3. 2　 图编码

在图重构过程中,将位置感知特征 L = [P,D]
与图 G 的节点特征矩阵 F 整合在一起,一同输入到

编码器 S 中进行编码,并将它们映射到低维的潜在

表示向量 Z = [Z1 ,Z2 ,…,Z i] :
Z = S G | F,L( ) 。 (5)

式中: S 为图编码器,用于将特征矩阵 F 与位置感知

特征 L 一同映射到图 G 节点上进行编码,得到低维

的潜在表示向量 Z。
编码过程如图 3 所示,从当前节点的邻居节点

中进行随机采样,并将当前节点自身的表示以及其

邻居节点的表示进行聚合,形成每一层的节点表示。

图 2　 位置感知特征提取

Figure
 

2　 Location-aware
 

feature
 

extraction

只对邻居节点进行采样,不仅避免了对整个图的计

算,减少计算复杂度,而且使得编码器能够针对不同

规模类型的僵尸网络节点进行处理。 具体公式为

h k
v i
= σ(W·C(h k

N( v i)
,h k - 1

v i
) ) 。 (6)

式中: h k - 1
v i

为节点 v i 在第 k-1 层聚合特征的表示; σ

为激活函数; W 为该层的权重矩阵; N( v i) 为节点 v i
的邻居节点集合; h k

N( v i)
为节点 v i 的邻居节点在 k 层

的聚合结果表示; C 为拼接操作。

图 3　 编码过程

Figure
 

3　 Encoding
 

process

随着聚合次数的增加,每个节点能够积累并聚

合更多高阶邻居节点信息,从而更有效地捕捉节点

间的相似性。 使用平均聚合函数进行特征聚合:

h k
N( v i)

= ∑
a∈N( v i)

h k - 1
a

N( v i)
。 (7)

式中: h k - 1
a 为节点 v i 的邻居节点 a 在 k-1 层的表示。

2. 3. 3　 图解码

编码完成后对低维的潜在表示向量 Z 进行解

码得到重构图。 通过解码器 De,可以从中提取出重

构图所需要的邻接矩阵 A′ 和节点特征矩阵 F′:
A′ = De(Z | W A) ; (8)
F′ = De(Z | WF ) 。 (9)

式中: W A 和 WF 均为权重矩阵。 解码过程如图 4 所

示,采用多层隐藏层进行解码。 首先,每个隐藏层将
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输入与权重矩阵和偏差值相结合,并通过线性函数

计算。 这使得解码器 De 通常只需要较少的训练时

间和计算资源,同时也更易于调整和优化。 然后,将
计算结果输入到激活函数中以添加非线性,使得解

码器 De 可以学习到更复杂、更丰富的节点特征表

示,从而提高重构图的可靠性,具体公式为

H i = σ(W iH i - 1 + b i) ; (10)
O = W oH i + b o。 (11)

式中: H i 为编码器第 i 层的特征表示; W i 和 b i 分别

为解码器第 i 层的权重矩阵和偏差值; W o 和 b o 分别

为输出层权重矩阵和偏差值; O 为输出结果。 最

后,通过邻接矩阵 A′ 和节点特征矩阵 F′ 可以得到重

构图 G′, 为下一步的僵尸网络检测提供可靠基础。

图 4　 解码过程

Figure
 

4　 Decoding
 

process

2. 4　 僵尸网络子图提取

本文提出的僵尸网络子图提取方法通过评估原

始图节点和重构图节点之间的差异来判断节点是否

存在于僵尸网络子图中。 首先,为量化原始图节点

和重构图节点之间的差异,设计 1 个对数函数来计

算僵尸网络子图分数 b = { b1 ,b2 ,…,b i} ,其元素为

bi = ylog(fi - f′i) + ∑
M

j∈M
(1 - y)log(Aij - A′ij)。 (12)

式中:M 为邻接矩阵列数; y 为子图权重,用于调节

以及衡量节点自身特征与拓扑结构信息特征之间的

重要性。 然后,利用 b 来判断节点是否存在于僵尸

网络子图中:
VBotnet = { v- i | v- i ∈ V,b i > θ} 。 (13)

式中: VBotnet 为僵尸网络子图节点; θ = 1
N∑

N

i∈N
b i,N 为

节点数。 僵尸网络子图 GBotnet = [VBotnet ,EBotnet ] , 其

中 EBotnet = [ e- 1 ,e- 2 ,…,e- i] 表示 VBotnet 中节点之间存

在的边。
2. 5　 预检测

图自编码器在进行图重构时可能会由于数据噪

声、模型限制和特征丢失等因素导致重构有偏差,影
响最后的检测效果。 为缓解这种偏差的影响,在原

始图和重构图上采用图卷积神经网络进行预检测,
快速地对一些僵尸网络特征显著的节点进行初步检

测,减小重构后信息丢失造成的影响。 具体公式为

T = FC[ GCN2( GCN1(AT,FT) ) ] 。 (14)
式中: T 包含 {H T,H′T} ,H T 为原始图的预检测结

果, H′T 为重构图的预检测结果; AT 包含{A,A′} 为

原始图和重构图的邻接矩阵; FT 包含{F,F′} 为原

始图和重构图的特征矩阵; GCN1 和 GCN2 为两层

GCN 层;FC[·] 为全连接层。 在 GCN 中,每层隐藏

层都对主机节点特征进行特征变换,具体公式为

H l + 1 = σ(AH lW l) 。 (15)
式中: W l 为图节点在第 l 层的权重矩阵; H l 为第 l
层的节点特征。 为了充分利用原始图和重构图中节

点自身信息以及邻居节点信息,将邻接矩阵加上自

连接,这样在特征聚合时不仅聚合邻居节点信息,而
且同时聚合了自身节点信息,具体公式为

A
~ = A + I。 (16)

式中: I 为单位矩阵; A
~
为添加自连接后的邻接矩

阵。 为了防止在消息传递的过程中出现过大或者过

小的值,保证节点特征变换的稳定,对邻接矩阵进行

对称归一化,从而将式(15)进一步优化为

H l + 1 = σ D
~ - 1

2 A
~
D
~ - 1

2 H lW l
( ) 。 (17)

式中: D
~
为 A

~
的度矩阵。

2. 6　 综合评分

G 中的僵尸网络节点在编码解码中的嵌入和重

建特征很可能因为它们的属性或结构异常而被扭

曲;此外,单一的预检测可能无法完全检测出所有的

僵尸网络。 因此,本文将挖掘出的僵尸网络子图和

预检测结果进行结合,通过分配不同的权重来衡量

僵尸网络子图和预检测结果的重要性,使二者能够

有机地结合在一起,以此获得僵尸网络节点特征表

示 b′ = { b′1 ,b′2 ,…,b′ i} , 其元素为

b′ i = σ(WHH T + WH′H′T + W bb i) 。 (18)
式中: WH 、WH′ 和 W b 均为权重矩阵。 最后, 通过

softmax 进行节点分类,将特征表示向量转化为[ 0,
1]的概率分布,令 R = {R1 ,R2 ,…,R i} 为该节点被

判定属于僵尸网络概率, R 值越高,概率越大:
R = softmax( FC(b′) ) 。 (19)

式中: R 为僵尸网络检测的概率向量。 训练时用组

合损失函数来优化僵尸网络的检测:
Loss = Loss1 + αF(GBotnet ) 。 (20)

式中: Loss1 = - ∑
N

i = 1
L i log

 

R i, 为交叉熵损失,用于确

保模型能够准确分类僵尸网络节点,起到评估模型

预测和实际标签之间一致性的关键作用,其中 L i 为
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网络流量实际标签; F(GBotnet ) = 1
N∑

N

i = 1
b i , 用于评

估模型在重构僵尸网络子图时的性能; α 为损失权

重,用于衡量重构损失相对于交叉熵损失的重要性,
可以确保模型在保持高准确性分类的同时,还能有

效重建和识别僵尸网络的细微特征。

图 6　 GR-SGM 模型在两个数据集上的 TSNE 图

Figure
 

6　 TSNE
 

plot
 

of
 

GR-SGM
 

model
 

on
 

two
 

datasets

3　 实验与分析

3. 1　 实验设置

本文的 GR-SGM 模型基于 DGL 框架和 PyTorch
框架实现,通过使用一台配备两张 Quadro

 

RTX
 

6000
显卡的实验计算机进行训练,模型实验只用到了计

算机小部分的计算资源。 实验采用公开网络安全数

据集:ISCX2014 僵尸网络数据集 [ 14] 和 CICIDS2017
僵尸网络数据集 [ 15] 。 这两个数据集被广泛认可并

用来评估僵尸网络检测模型的性能,可以确保研究

的模型在符合真实环境的情况下进行检测。 本文将

实验数据集划分为训练集、验证集和测试集,比例为

6 ∶2 ∶2。
3. 2　 评估指标

本文采用 4 种评价指标分析检测效果:
 

召回率

REC、准确率 ACC、精确率 PRE 和 F1。 公式如下。

REC = TP
TP + FN

; (21)

ACC = TP + TN
TP + TN + FP + FN

; (22)

PRE = TP
TP + FP

; (23)

F1 = 2 × PRE × REC
PRE + REC

。 (24)

式中:TP 为该节点是僵尸网络节点,并且被预测为

僵尸网络节点数量;FN 为该节点是僵尸网络节点,
但被预测为正常节点数量;TN 为该节点是正常节点

数量,并且被预测为正常节点数量;FP 为该节点是

正常节点,但被预测为僵尸网络节点数量。

3. 3　 对比实验

为了验证本文所提方法的有效性,将 GR-SGM
与几种先进方法进行对比实验,包括 LSTM. MI[ 16] 、
N-BaIoT[ 17] 、 GRU [ 18] 、 GCN [ 13] 、 ABD-GN [ 19] 、 GAT[ 20]

和 GraphSAGE [ 21] 。 GR-SGM 与 对 比 方 法 在

ISCX2014 僵尸网络数据集和 CICIDS2017 僵尸网络

数据集上进行实验,从图 5 可以看出,在训练过程

中,GR-SGM 模型展现出较高的准确率与较低的损

失值,并且数值波动小,充分证明了模型的稳定性。
通过图 6 中的 TSNE 图可以直观地观察到 GR-SGM
模型学习到的节点表达之间的明显差异性,这表明

模型能有效区分僵尸网络节点与正常流量节点。 从

图 7 可以看出,相比其他对比模型,GR-SGM 模型的

ROC 曲线呈现快速上升趋势,AUC 值高达 0. 99,这
表明在极低的假正率阈值下,真正率能迅速达到较

高水平,说明 GR-SGM 模型能够高效准确地识别僵

尸网络节点,同时将误报率维持在极低水平。

图 5　 在两个数据集上训练 GR-SGM 模型的准确率和损失

Figure
 

5　 ACC
 

and
 

Loss
 

of
 

GR-SGM
 

model
 

trained
 

on
 

two
 

datasets

从表 1 看出,GR-SGM 在 ISCX2014 僵尸网络数

据集上的准确率、召回率、精确率和 F1 都到达了最

优。 在 CICIDS2017 僵尸网络数据集上训练时大多

数模型的准确率都偏高,而精确度和 F1 都偏低,这
是由其僵尸网络样本数量远远小于正常样本数量,
数据样本不平衡问题所导致。 尽管如此, GR-SGM
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图 7　 在两个数据集上各模型的 ROC 曲线图

Figure
 

7　 ROC
 

curves
 

of
 

GR-SGM
 

model
 

on
 

each
 

dataset

表 1　 对比实验结果

Table
 

1　 Comparing
 

experimental
 

results

模型
ISCX2014 僵尸网络数据集 CICIDS2017 僵尸网络数据集

ACC / % REC / % PRE / % F1 ACC / % REC / % PRE / % F1
LSTM. MI 95. 43 98. 59 95. 66 0. 970

 

6 97. 70 94. 68 91. 45 0. 935
 

0
N-BaIoT 93. 52 94. 49 94. 05 0. 942

 

7 94. 68 99. 07 86. 80 0. 923
 

8
GRU 94. 99 96. 04 95. 78 0. 959

 

1 99. 56 81. 77 81. 18 0. 814
 

7
GCN 96. 34 93. 81 97. 81 0. 957

 

5 98. 86 98. 23 50. 57 0. 668
 

7
ABD-GN 98. 87 98. 09 97. 76 0. 980

 

2 99. 10 99. 20 91. 00 0. 947
 

0
GAT 81. 26 89. 88 84. 85 0. 867

 

8 98. 33 62. 61 26. 96 0. 373
 

4
GraphSAGE 96. 87 98. 09 97. 76 0. 980

 

4 99. 10 99. 23 80. 99 0. 890
 

1
GR-SGM 99. 98 99. 90 99. 95 0. 999

 

4 99. 91 99. 72 99. 61 0. 996
 

5

表 2　 消融实验结果

Table
 

2　 Results
 

of
 

ablation
 

experiments

模型
ISCX2014 僵尸网络数据集 CICIDS2017 僵尸网络数据集

ACC / % REC / % PRE / % F1 ACC / % REC / % PRE / % F1
No-Pre-detection 93. 80 86. 46 98. 93 0. 923

 

9 91. 21 90. 30 95. 01 0. 927
 

8
No-Subgraph 96. 21 94. 50 97. 31 0. 957

 

3 97. 39 96. 13 80. 35 0. 874
 

9
GR-SGM 99. 98 99. 90 99. 95 0. 999

 

4 99. 91 99. 72 99. 61 0. 996
 

5

仍 然 有 着 最 优 的 性 能, 准 确 率 达 到 了 最 高 的

99. 91%,召回率、精确度和 F1 等都远超于其他方

法。 GR-SGM 的性能优于传统深度学习方法以及传

统图神经网络方法,其主要原因是 LSTM. MI、N-BaI-
oT 和 GRU 等传统深度学习检测方法主要关注单个

数据流,未能充分利用数据流之间隐藏的结构信息,
导致检测效果降低。 相比之下,GR-SGM 不仅能学

习单个节点特征,还能学习不同节点之间的结构关

系特征。 GCN、ABD-GN、GAT 和 GraphSAGE 等基于

传统图神经网络的方法虽然利用了结构信息,但当伪

装后僵尸网络流量特征和正常流量特征相似以及结

构信息差异不大时,无法准确区分,导致检测精度不

佳。 而 GR-SGM 基于子图,能更加精确地捕捉局部特

征,准确区分伪装后僵尸网络节点和正常流量节点。
3. 4　 消融实验

为了验证本文模型中各个组件的有效性和合理

性,在 ISCX2014 僵尸网络数据集和 CICIDS2017 僵

尸网络数据集上对预检测模块和僵尸网络子图模块

进行消融实验,结果如表 2 所示,其中, No-Pre-de-
tection 中去除预检测模块,其他模型的组成部分保

持不变;No-Subgraph 中去除僵尸网络子图模块,只
对原始流量图与重构图进行僵尸网络检测。

从表 2 可以看出,No-Pre-detection 在 ISCX2014
僵尸网络数据集和 CICIDS2017 僵尸网络数据集上

的各项评估指标都有所下降,这证明了预检测模块

的重要性。 对于一些僵尸网络特征显著的节点,它
们的嵌入和重建特征很可能因为它们的属性或结构

异常而被扭曲,因此需要预检测来修正,防止出现漏

检的情况。 No-Subgraph 在两个数据集上的各项评

估指标都有所下降,这说明了僵尸网络子图模块的

重要性。 由于伪装后的僵尸网络节点特征与正常流

量节点特征极为相似,因此需要子图的辅助,子图可
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以准确地发现伪装后的僵尸网络节点,通过节点特

征和图的结构来综合检测,解决僵尸网络特征表现

不明显的问题。
3. 5　 参数敏感性实验分析

本节分析了在计算最短路径子图划分阈值 Y
时参数 Q 对检测的影响。 由于 Y 值的计算除了与 Q
有关外,还与节点数相关联。 因此,本文使用不同节

点数的数据集进行实验,来验证不同情况下 Q 的大

小对模型有效性的影响。 在 ISCX2014 僵尸网络数

据集上分别选取 1
 

000、5
 

000、10
 

000、20
 

000 个节点

来进行实验。 考虑到节点最短路径的计算复杂度,
以及最小数据节点为 1

 

000,因此,将 Y 值从 50 更改

到 250。 根据图 8 的趋势总结出以下结论:当模型

检测较小数据集(节点数 < 10
 

000) 时,模型性能峰

值出现在 Y ≤ 150,即 Q ≥ 67;当模型检测较大数据

集(节点数≥10
 

000) 时,模型性能峰值出现在 Y ≥
200,即 Q ≤ 50。

图 8　 不同 Y 值情况下的检测准确率

Figure
 

8　 Detection
 

accuracy
 

with
 

different
 

Y
 

values

对于较小规模的数据集而言,较高的 Q 值意味

着更少的子图划分,从而有效地保持每个子图的信

息完整性。 这是由于较小的网络数据集通常具有更

紧密的连接模式,减少子图划分可以让每个子图仍

然保持足够的信息密度和连接性;如果 Q 值设定过

小,则可能导致子图过于分散,进而削弱对关键网络

结构和通信模式的识别,降低检测的准确性。 对于

较大规模的数据集而言,较低的 Q 值意味着更多的

子图划分,由于大规模的网络数据通常涉及更复杂的

分布和通信模式,通过增加子图数量可以有效地降低

单个子图中最短路径的计算复杂度,提高整体检测效

率;如果 Q 值过高可能导致单个子图过于庞大,使得

计算过于复杂和耗时,从而影响整体的检测效率。

4　 结论

针对伪装后僵尸网络特征难以检测的问题,提
出一种基于图重构和子图挖掘的僵尸网络检测方法

( GR-SGM) 。 将网络流量数据构建成图,并设计图

重构模块,通过对图进行编码和解码,获取新的向量

表示,生成重构图;
 

通过分析重构图,提取出僵尸网

络子图,同时对原始网络流量图和重构图进行预检

测,并将预检测结果和子图进行综合评估,以获取完

整的僵尸网络信息。
 

在 ISCX2014 僵尸网络数据集和

CICIDS2017 僵尸网络数据集上的实验结果表明,GR-
SGM 优于现有的深度学习方法。 在未来工作中,将
引入时间关系等其他信息,进行更有效的特征学习,
并进一步提高检测的速度和实现模型的轻量化。
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Abstract:
   

Aiming
 

at
 

the
 

problem
 

that
 

disguised
 

botnet
 

hosts
 

are
 

difficult
 

to
 

detect,
 

a
 

botnet
 

detection
 

method
 

based
 

on
 

graph
 

reconstruction
 

and
 

subgraph
 

mining
 

( GR-SGM)
 

was
 

proposed.
 

Firstly,
 

network
 

data
 

was
 

converted
 

into
 

graph
 

data
 

which
 

was
 

reconstructed
 

to
 

enhance
 

the
 

host
 

node
 

feature
 

representation.
 

Then,
 

based
 

on
 

the
 

topological
 

structure,
 

node
 

characteristics,
 

and
 

position
 

changes
 

in
 

the
 

reconstructed
 

graph,
 

a
 

botnet
 

subgraph
 

scoring
 

function
 

was
 

designed.
 

In
 

this
 

way,
 

the
 

camouflaged
 

features
 

were
 

captured,
 

the
 

botnet
 

subgraph
 

was
 

extracted,
 

and
 

the
 

original
 

and
 

reconstructed
 

graphs
 

were
 

pre-detected
 

to
 

improve
 

detection
 

accuracy
 

and
 

efficiency
 

reducing
 

recon-
struction

 

errors.
 

Finally,
 

the
 

pre-detection
 

results
 

and
 

botnet
 

subgraphs
 

were
 

comprehensively
 

scored
 

to
 

obtain
 

com-
plete

 

botnet
 

information.
 

Experimental
 

results
 

on
 

the
 

ISCX2014
 

botnet
 

dataset
 

and
 

CICIDS2017
 

botnet
 

dataset
 

showed
 

that
 

the
 

detection
 

accuracy
 

of
 

GR-SGM
 

was
 

99. 98%
 

and
 

99. 91%,
 

respectively,
 

and
 

the
 

F1
 

reached
 

99. 94%
 

and
 

99. 65%,
 

respectively.
 

Compared
 

with
 

other
 

botnet
 

detection
 

models,
 

GR-SGM
 

could
 

identify
 

botnet
 

nodes
 

more
 

efficiently
 

and
 

accurately,
 

while
 

having
 

a
 

lower
 

false
 

alarm
 

rate.
Keywords:

 

botnet;
 

subgraph
 

mining;
 

graph
 

reconstruction;
 

cybersecurity;
 

pre-detection




