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摘 　 要:
 

由于网络异常流量检测中异常流量数据占比不平衡,导致模型不能对稀有攻击类别流量进行

充分学习,从而影响模型训练和检测精度。 针对这一问题,提出一种基于 DBSCAN_GAN_XGBoost 的网

络入侵检测模型,该模型在对稀有攻击类样本进行扩充时,着重扩充更容易让机器学习产生混淆的噪声

样本。 首先,利用 DBSCAN 算法对提取出的稀有攻击类别数据进行聚类处理,生成一个或多个子簇,并

提取出簇内样本和游离在簇外的噪声样本;然后,使用生成对抗网络模型对提取出的簇内样本和噪声样

本分别进行样本扩充,改变数据集中原有的样本比例;最后,使用重新构建后的数据集对以决策树作为

基分类器的 XGBoost 算法进行训练,并完成网络异常流量数据的检测。 采用 UNSW-NB15 数据集进行对

比实验,实验结果表明:DBSCAN_GAN_XGBoost 模型的准确率和精确率分别为 98. 76% 和 96. 5%,比样

本扩充前分别提高了 15. 63 百分点和 19. 60 百分点,有效地提高了稀有攻击类别的检测精度。
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0　 引言

物联网的普及使更多的新用户、新设备不断

地连入网络 [ 1] 。 由于保护个人信息的需要,对网

络安全的需求也在快速增长。 因此,网络入侵的

防御与检测已经成为网络安全管理系统中的重要

组成部分 [ 2] 。 随着机器学习与深度学习技术的

不断成熟,二者在网络入侵检测中更加重要。 然

而,在网络流量中通常存在着严重的数据不平衡

问题 [ 3] ,即异常数据流量远小于正常数据流量,
同时各类别所占的数据比例分布不均匀 [ 4] ,这就

使得分类器的学习性能和准确率显著下降。
为解决网络入侵检测中数据不平衡问题,众

多学者对其进行了深入研究,主要通过数据生成

和特征处理 2 种方式来提升网络入侵检测的检测

精度。 在数据生成方面,王磊等 [ 5] 将 K-means 算

法与加权随机森林结合,引入欧式距离作为欠采

样时分配样本个数的权重依据,算法在面对不平

衡数据时具有较好的稳定性。 高忠石等 [ 6] 提出

了一种基于 PCA-LSTM( principal
 

components
 

anal-
ysis

 

long
 

short
 

term
 

memory) 的入侵检测方法,该

方法着重提高了小样本数据集的检测精度,但在

面对大量样本的检测时性能较差。 张仁杰等 [ 7]

通过聚类法对数据集进行划分,使用变分自编码

器对划分出的边界样本进行扩充,比原始样本检

测精度提高了 20. 9 百分点。 王垚等 [ 8] 提出了一

种新的过采样方法,通过计算实例硬度,准确识别

难以正确分类的样本。 通过聚类算法结合实例硬

度识别安全区域,并依据统计学最优分配原理进

行过采样,从而有效提高了分类器的分类性能。
在特征处理方面,李小剑等[ 9] 将堆叠稀疏自

编码网络和加权极限学习( weighted
 

extreme
 

learn-
ing

 

machine,WELM)进行融合,再以 WELM 作为集

成算法( AdaBoost)的基础分类器来解决高维海量

数据的类别分布不均衡问题,准确率达到 93. 83%。
冯英引等[ 10] 提出了一种类别重组技术结合 Focal-
Loss 损失函数的处理方法,对原始网络入侵流量分

类,该方法提高了入侵检测中的稀有类样本的准确

率。 王荣杰等[ 11] 从数据集划分算法和集成规则 2
个角度入手提出一种新的集成分类算法,有效提高

了分类精度,但稳定性较低。 徐雪丽等[ 12] 将卷积

神经网络(convolutional
 

neural
 

networks,CNN)和支
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持向量机(support
 

vector
 

machine,SVM)结合,极大

地提高了学习速度和泛化性能,但对于海量不平衡

数据的检测速度较慢。 徐伟等[ 13] 提出了一种先采

用人工蜂群(ABC)算法进行特征提取,再通过 XG-
Boost 算法对特征进行分类和评价的方法,该方法

能够准确地对不同攻击类型进行分类,但同样在面

对海量高维不平衡数据时,检测精度略有下降。 梁

杰等[ 14] 使用独热编码将数据集中的网络流量数据

进行编码降维后再通过卷积神经网络进行特征学

习,准确率达到 99%以上,但在对攻击类别的样本

识别上表现较差。
在上述研究中,模型普遍在二分类表现突

出,而在面对海量不平衡数据和稀有类攻击样

本时表现欠佳。 因此,本文通过深度学习和机

器学习 结 合 的 方 式, 提 出 一 种 基 于 DBSCAN _
GAN_XGBoost 的网络入侵检测模型来解决现有

问题。 在扩充稀有攻击类样本时,着重扩充特

征不明显的离群样本,以保证分类器可以充分

学习离群样本,提高分类模型在面对不平衡数

据时的检测精度。

1　 基于 DBSCAN_GAN_XGBoost 的入侵

检测方法

　 　 本文针对入侵检测数据集中样本数据不平

衡、无法使分类器充分训练而导致的检测精度不

高的问题,提出了一种基于 DBSCAN _ GAN _ XG-
Boost 的入侵检测模型, 如图 1 所示, 具体步骤

如下。
步骤 1　 数据预处理。 将数据集中的数据进

行数值化、归一化处理,再将处理后的数据集按

7 ∶3的比例进行数据划分,提取出训练集中的稀有

类攻击样本。
步骤 2　 DBSCAN 噪声样本提取。 采用 DB-

SCAN 对提取出的稀有类攻击样本分别聚类,划

分成离群样本和簇内样本,分别提取游离在簇外

的噪声样本和簇内样本。

　 　 步骤
 

3　 GAN 样本生成。 采用生成对抗网络

对各稀有类数据样本中的簇内样本和噪声样本进

行数据扩充,使其在数据集中比例均衡,并保证其

样本内部的多样性。
步骤 4　 XGBoost 集成分类器样本检测。 将

GAN 生成后的数据样本与原始训练集合并成为

新的训练数据集,训练得到最优分类模型,并采用

测试集完成对网络异常流量的检测。
1. 1　 数据预处理

(1) 对字符型特征数值化。 首先将 UNSW-
NB15 数据集中的字符型特征与标签转换为数值

型。 训练集和测试集中 proto、service、state 字符型

数据表示为数值型。 以 service 为例,该属性共包

括 13 个变量,用 1 ~ 13 依次表示 13 个变量。 类

别标签 Normal、Backdoor、Analysis 等转化为数值

表示:Normal 表示为 1,Backdoor 表示为 2,Analy-
sis 表示为 3,以此类推。

(2)归一化处理。 由于各个特征属性之间的

数值相差较大,故对所有特征进行数值归一化处

理。 采用 min-max 方法将数据集中不同特征的取

值转换到[ -1,1]中,不改变其原始信息。 转换表

达式为

y′ =
y - ymin

ymax - ymin

。 (1)

1. 2　 DBSCAN 样本提取

网络入侵检测中对稀有攻击类型样本进行样

本扩充时,通常直接对提取出的稀有类数据进行

过采样。 该方法只平衡了不同类别样本数量差

异,忽略了样本内部的不同,即同一种攻击类型数

据也会有不同的攻击特征,如果将数据集中稀有

攻击类数据提取后直接送入生成模型中进行训

练,那么训练后依然会有分布在原始样本边缘的

噪声样本,且噪声样本的数量较小,无法使分类器

得到充分学习,进而影响分类器的泛化能力和多

数类样本分类的准确率。 本文在对稀有攻击类样

本进行样本扩充前,先将稀有攻击类样本进行聚

　 　

图 1　 DBSCAN_GAN_XGBoost 模型

Figure
 

1　 DBSCAN_GAN_XGBoost
 

model
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类,分离出簇内样本和噪声样本。 相较于其他聚

类算法,基于密度聚类的 DBSCAN 算法能够有效

处理任意形状的聚类,通过将簇定义为密度相连

点的最大集合,在样本内将具有高密度的区域划

分为簇,有效分离出样本内的不同簇与噪声样本。
传统的 DBSCAN [ 15] 算法使用欧式距离来计

算两点间的距离是否小于设置的邻域值,但在面

对实际的入侵检测问题时,数据集内的各个特征

重要性不同,从而导致各特征维度对簇结构的作

用程度不同。 因此,本文在计算欧式距离时引入

每个特征维度的权重,使邻域内的密度点可以有

效避免噪声维度对聚类精度的影响。 加权的欧式

距离为

d( x,y) = ∑
n

i = 1
w i( x i - y i)

2 。 (2)

　 　 模型首先使用 XGBoost 算法对样本的特征权

重进行计算,赋予每个特征维度一个权重值。 接

着随机选取样本 A,计算样本 A 到训练集中其他

样本点的加权欧式距离,根据邻域大小和最小样

本数检索样本 A 的所有密度可达点。 如果样本 A
是一个核心点,此过程就产生一个关于样本 A 的

簇;如果样本 A 是一个边界点并且样本 A 没有密

度可达点,将访问下一个样本。 每个簇由样本相

关性高的样本聚集在一起,使用 DBSCAN 对分离

出的稀有攻击类样本进行聚类,通过调整核心点

周围邻近区域的半径和邻近区域内最少包含样本

数,使样本划分为离群样本和簇内样本。
1. 3　 GAN 稀有类样本扩充

数据集中的稀有攻击类样本在经过 DBSCAN
算法处理后,获得样本间相关性高的簇内样本和

容易与其他攻击类型产生混淆的噪声样本。 接着

使用生成模型对其进行样本扩充。
目前,在数据生成阶段主流的生成模型为变

分自编码器( variational
 

auto-encoders,VAE) 和生

成对抗网络( GAN) ,然而变分自编码器生成的样

本要尽可能与原样本相似,并不能生成多样化的

样本。 在实际的入侵检测问题中,如果生成的样

本与原样本相同,那么就会因同一攻击类型样本

单一、缺乏多样性造成分类器的学习不充分,容易

产生过拟合。 与 VAE 非黑即白的判别方式不同,
GAN 通过生成器和判别器的共同进步,使得生成

的样本具有多样性,并且 GAN 的生成效果要优于

VAE,所以本文采用生成对抗网络对聚类后的样

本进行样本扩充。
生成对抗网络是 Goodfellow 等 [ 16] 基于零和

博弈理论,通过生成模型和判别模型交互博弈而

提出的一种新的生成模型,如图 2 所示。

图 2　 生成对抗网络

Figure
 

2　 Generative
 

adversarial
 

network

在训练过程中,生成器不断提升伪造数据欺

骗判别器,而判别器努力学习区分真假数据的能

力。 二者不断迭代优化,最后达到动态均衡。 生

成器最终完成数据扩充并生成仿真样本,整个模

型的目标函数为

min
 

maxV(D,G) = E x ~ Pm
[ ln(D(X) ) ] +

E z ~ P z
[ ln(1 - D(G( z) ) ) ] 。 (3)

式中:D( x)为判别器辨别从训练集中抽取的簇内

样本为真的概率;1-D(G( z) ) 为判别器辨别由生

成模型生成的簇内样本为伪造样本的概率;x ~ Pm

为 x 取自训练数据中簇内样本的分布;z ~ P z 为 z
取自生成模型 G 生成簇内样本的数据分布;V(D,
G)为损失函数,优化 D(X)时就让 V(D,G)最大,
优化 G(X)就让 V(D,G)最小,最终求出最优解的

生成模型。
1. 4　 XGBoost 分类器

XGBoost[ 17] 在梯度提升的基础上改善了目标

函数的计算方式以提高模型精确度,同时在训练

数据前,预先对数据进行排序并保存,以便在之后

的迭代中重复使用,降低了模型的计算量,可以较

好地解决网络入侵检测在面对海量高维度数据时

的检测精度和速度问题。 XGBoost 的目标函数

Obj 为

Obj = ∑
n

i = 1
L( y i,ŷ i) + ∑

k

k = 1
Ω( fk) 。 (4)

式中:y i 为第 i 个样本的实际攻击类别; ŷ i 为第 i
个样本的预测攻击类别;L( y i, ŷ i ) 为损失函数,表
示预测攻击类别与实际攻击类别的差异;n 为训

练集样本数量。 其中,∑
n

i = 1
L( y i, ŷ i ) 的作用是计算

出预测样本的攻击类别和真实样本攻击类别的差

值;∑
k

k = 1
Ω( fk)为正则化项,其计算过程为

Ω( fk) = γT + 1
2
λ∑

T

j = 1
w j

2 。 (5)

式中:T 为树中叶子节点的个数,表示每个分支最

后预测的攻击类别;w 为该叶子节点所获得的分
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数;γ 和 λ 分别控制叶子节点的个数和分数,以防

止过拟合。 新生成的树会拟合上一次对攻击类型

预测的残差,当生成 t 棵树后,模型对第 i 个样本

的攻击类型预测值为 ŷ t = ŷ t- 1 + f t( x i ) 。 此时,可以

将目标函数改写成:

τ t = ∑
n

i = 1
l( y i,ŷ i

t - 1 + f t( x i) ) + Ω( f t) 。 (6)

　 　 然后,再利用 f t = 0 处的泰勒二阶展开式找到

使 f t 最小化的目标函数,去除常数项并优化损失

函数项,即

τ t ≃ ∑
n

i = 1

é
ë
êê l( y i,ŷ i

t - 1 ) + g i
 f t( x i) +

1
2
h i

 f t
2 ù

û
úú + Ω( f t) 。 (7)

式中:g i 为一阶导数;h i 为二阶导数。
g i = ∂ŷ i

t - 1L( y i,ŷ i) ; (8)
h i = ∂2 ŷ i

t - 1L( y i,ŷ i) 。 (9)
　 　 对于第 t 棵树来说,式( 7) 中 L( y i, ŷ

t- 1
i ) 为前

( t- 1) 棵树的预测类别与实际攻击类别的差异

值,可直接去掉。 定义 G j = ∑ i∈ I j
g i、H j = ∑ i∈ I j

h i 分

别表示符合叶子节点 j 预测的攻击类别所包含样

本的一阶、二阶偏导数之和。 故目标损失函数可

以改写成:

Obj t = ∑
T

j = 1
G jw j +

1
2

(h i + λ)w j
2é

ë
ê
ê

ù

û
ú
ú
+ γT。 (10)

此时目标函数为关于叶子节点分数 w j 的一

元二次函数,求最优解并将其代入到目标函数中,
如式(11)所示:

Obj = - 1
2 ∑

T

j = 1

G j
2

H i + λ
+ γT。 (11)

2　 实验与分析

2. 1　 实验数据

本文使用 UNSW-NB15 数据集 [ 18] 对模型进

行验证。 该数据集是真实的网络正常行为和网络

流量攻击的混合体,能够较全面地反映当前网络

流量的多样性和现代低足迹攻击。 数据集中包含

了大量低使用率的入侵攻击和深度网络流量信

息。 该数据集共有 257
 

673 个样本,包含正常数

据 Normal 和 9 种 攻 击 类 型: Fuzzers、 Analysis、
Backdoor、 DoS、 Exploit、 Generic、 Reconnaissance、
Shellcode 和 Worms。 每 1 条数据都是由 47 维特

征、多分类标识符、二分类标识符组成。 数据集分

为训练集( 175
 

341 个样本) 和测试集( 82
 

332 个

样本) ,各类数据分布见表 1。

表 1　 UNSW-NB15 数据集各类数据分布

Table
 

1　 UNSW-NB15
 

Data
 

Distribution

序号 攻击类型 训练集样本数 测试集样本数

1 Analysis 2
 

000 677
2 Shellcode 1

 

133 378
3 Backdoor 1

 

746 583
4 Worms 130 44
5 Fuzzers 18

 

184 6
 

062
6 Generic 40

 

000 18
 

871
7 Exploit 33

 

393 11
 

132
8 Normal 56

 

000 37
 

000
9 DoS 12

 

264 4
 

089
10 Reconnaissance 10

 

491 3
 

496

2. 2　 实验参数设置

基于密度的聚类算法将样本中的高密度区域

划分为簇,每个簇看作是样本空间中被噪声分隔

开的稠密区域,从而解决了挖掘数据时对簇的形

状要求单一的问题。 DBSCAN 算法通过对 eps 和

minPts 的设置可以发现任意形状的簇类。 eps 表

示每个核心点的邻域中样本间的最大距离,如果

样本间的最大距离小于或等于 eps,那么将样本划

分为同一类别,eps 越大产生的簇就越大,包含的

样本点就越多。 minPts 表示一个邻域半径内最少

样本的数量,minPts 越低,算法则会建立更多的簇

与噪声样本。 在一定程度上,minPts 数越大产生

的簇就越健壮。 为了确保样本间的相似性,避免

同类样本生成过多子簇,本文经过实验对比不同

参数的轮廓系数,得出稀有攻击类样本的 eps、
minPts 参数设置如表 2 所示。

表 2　 各稀有攻击类 eps、minPts 参数设置

Table
 

2　 Parameter
 

Settings
 

of
 

eps
 

and
 

minPts
 

for
 

each
 

rare
 

attack
 

class

攻击类型 eps minPts
Analysis 1. 05 100
Backdoor 1. 70 100
Shellcode 3. 00 50

Worms 4. 50 20

　 　 实验对 DBSCAN 算法分离后的少量攻击类

样本使用 GAN 进行训练。 以 Analysis 样本为例,
Analysis 攻击类型被划分为 2 个子簇和 1 份噪声

样本,其数量分别为 1
 

436、564、100。 按照比例使

用 GAN 算法生成新的样本并分别设置时期为

100、批大小为 40、学习率为 0. 000
 

2,生成新样

本,其损失曲线分别如图 3、4 所示。 由图 3、4 可

知,当训练次数到达 1
 

000 左右,生成器和判别器

模型开始收敛。
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图 3　 生成器损失曲线

Figure
 

3　 Generator
 

loss
 

curve

图 4　 判别器损失曲线

Figure
 

4　 Discriminator
 

loss
 

curve

通过 GAN 算法将 UNSW-NB15 数据集中稀

有攻击类型数据分别扩充到 10
 

000,对比数据生

成前后各个类别的数据量。 如表 3 所示, 采用

GAN 算法进行数据扩充后,数据集中的各类别样

本比例更为均衡。
使用样本扩充后的数据集对 XGBoost 算法进

行多次实验,调优 XGBoost 参数。 损失函数设置

为 Softmax,目的是把回归结果映射成最终的多标

　 　 表 3　 样本扩充前后各类型数据量对比

Table
 

3　 Comparison
 

of
 

data
 

volume
 

of
 

each
 

category
 

before
 

and
 

after
 

expansion

攻击类型 样本扩充前 样本扩充后

Normal 56
 

000 56
 

000

Backdoor 1
 

746 10
 

000
Analysis 2

 

000 10
 

000

Fuzzers 18
 

184 18
 

184

Shellcode 1
 

133 10
 

000

Reconnaissance 10
 

491 10
 

491

Exploit 33
 

393 33
 

393
DoS 12

 

264 12
 

264

Worms 130 10
 

000

Generic 40
 

000 40
 

000

签分类。 eta 为每个迭代产生的模型的权重;max
_depth 为每棵树的最大深度,其值越大,模型的学

习越具体,越容易过拟合。 XGBoost 的参数设置

如表 4 所示。
表 4　 XGBoost 参数设置

Table
 

4　 XGBoost
 

parameters
 

set

参数 取值

eta 0. 3
max_depth 8

silent 0
nthread 4

num_class 2
colsample_bytree 0. 8

eval_metric merror

2. 3　 实验结果及分析

分别使用原始训练集和重构后的训练集对

XGBoost 模型进行训练,并在测试集进行测试。
如图 5 所 示, 模 型 的 准 确 率 和 精 确 率 分 别 为

98. 76% 和 96. 50%, 比样本扩充前分别提高了

15. 63 百分点和 19. 60 百分点。 图 6、7 分别为模

型对于稀有攻击类型数据在扩充前后的召回率和

精确率对比。 实验结果表明,对稀有攻击类型样

本扩充后模型的召回率和精确率有显著提高。
这是因为本文在对样本扩充时,着重扩充了特

征不明显的离群样本,让分类器能充分学习此

类样本,使模型能够更好地识别出稀有攻击类

型数据的类别并且提高了稀有攻击类型数据的

判别精度。

图 5　 稀有攻击类样本扩充前后评价指标对比

Figure
 

5　 Comparison
 

of
 

evaluation
 

indexes
 

of
 

rare
 

attack
 

samples
 

before
 

and
 

after
 

expansion

 

如表 5 所示, 样本扩充 后, 稀 有 攻 击 类 型

Backdoor、Analysis、 Shellcode 和 Worms 的召回率

均提升显著。 攻击类型 Backdoor、Analysis 在数据

生成前的召回率都普遍较低,这是因为数据数量

占比低,数据得不到充分学习,从而导致其行为难
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图 6　 稀有攻击类样本扩充前后召回率对比

Figure
 

6　 Comparison
 

of
 

recall
 

rate
 

of
 

rare
 

attack
 

samples
 

before
 

and
 

after
 

expansion

图 7　 稀有攻击类样本扩充前后精确率对比

Figure
 

7　 Comparison
 

of
 

accuracy
 

of
 

rare
 

attack
 

samples
 

before
 

and
 

after
 

expansion

以检测,召回率低。 分别对稀有攻击类的数据样

本和噪声样本进行扩充,提高稀有攻击类别的占

比,使稀有攻击类样本能够充分被分类器学习,提
高其召回率。

本文方法与其他方法的检测率对比如表 6 所

示。 文 献 [ 14 ] 利 用 CNN ( convolutional
 

neural
　 　 　 　 　

network)对独热编码处理后的原始网络包进行提

取,对部分大样本攻击类型检测精度达 90% 以

上,但在面对小样本攻击类型时检测精度大幅

下降。
表 5　 样本扩充前后各类型召回率对比

Table
 

5　 Comparison
 

of
 

recall
 

rates
 

of
 

each
 

category
 

before
 

and
 

after
 

expansion

攻击类型
召回率 / %

样本扩充前 样本扩充后

Normal 92 93
Backdoor 13 85
Analysis 17 83
Fuzzers 76 76

Shellcode 73 94
Reconnaisance 76 76

Exploit 92 91
DoS 13 13

Worms 54 78
Generic 98 98

通过实验结果分析可知,本文通过提升 Backdoor、
Analysis、Shellcode、 Worms 稀有攻击类型数据占

比,将稀有攻击类型数据的检测率分别提高至

99. 01%、95. 61%、95. 51% 和 88. 38%,证明本研

究方法在网络流量的检测上对稀有攻击类型有较

好的检测精度,特别是在 Backdoor 和 Analysis 上

有较大幅度的提升。 同时,文献 [ 6] 在多样本类

别的检测率上均有所提高,这是因为文献[ 6] 在

特征维度重构时,丢弃了会影响模型特征学习和

泛化能力的只含有 IP 头部信息的数据包以及空

数据包内容,从而避免了数据集在训练过程中形

成的特征干扰,提高了检测精度。 此外,本文算法

在 Generic 类 别 上 有 了 较 大 提 升, 这 是 由 于

Generic 与 部 分 Exploit 的 攻 击 特 性 接 近, 且

　 　 　
表 6　 不同类别数据检测率对比

Table
 

6　 Comparison
 

of
 

detection
 

rates
 

of
 

different
 

categories
 

of
 

data %

攻击类型 文献[9]方法 文献[14]方法 LeNet AlexNet GoogleNet 本文方法

Normal 96. 17 98. 25 100 100 100 94. 60
Backdoor 57. 69 30. 30 61 78 91 99. 01
Analysis 61. 73 2. 06 35 54 61 98. 61
Fuzzers 94. 55 96. 88 98 98 99 75. 90

Shellcode 90. 68 95. 60 96 95 98 95. 51
Reconnaissance 96. 20 96. 79 95 97 97 92. 09

Exploit 95. 38 96. 68 83 88 90 63. 00
DoS 67. 50 62. 80 32 39 45 41. 36

Worms 71. 05 63. 16 56 70 86 88. 38
Generic 77. 24 39. 19 66 81 90 99. 82
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在文献[9-10,14] 中 Generic 与 Exploit 数量相差

较大,提升树在创建时学习不充分,导致较多的特

征重要性较高的特征值被误判为 Exploit 攻击。
为了进一步验证 DBSCAN_GAN_XGBoost 算

法的性能,将其与传统的机器学习和深度学习算

法进行比较,结果如表 7 所示。 由表 7 可知,经典

机器 学 习 算 法 DT ( decision
 

tree ) 、 LR ( logistic
 

regression) 检 测 效 果 均 不 理 想; 深 度 学 习 算 法

LSTM( long
 

short
 

term
 

memory)和 DBN( deep
 

belief
 

networks)的检测效果均优于 DT 和 LR。 相比于

其他算法,本文的 DBSCAN _ GAN _ XGBoost 算法

在准确率上平均提高了 8. 24 百分点,误报率低于

LSTM 算法。 综上所述,本文算法在入侵检测中

表现较好。
表 7　 算法的检测效果

Table
 

7　 Detection
 

results
 

of
 

algorithms %

算法 准确率 误报率
DT 85. 56 15. 78
LR 83. 15 18. 48

LSTM 95. 29 5. 46
DBN 96. 48 3. 67

本文算法 98. 36 0. 93

3　 结论

为了使网络入侵检测能更精准地辨别稀有类

攻击类型,本文提出了一种基于 DBSCAN_GAN_
XGBoost 的入侵检测模型。 首先,模型将数据集

中稀有类攻击样本通过加权密度聚类,分离出簇

内样本和离群样本。 然后,使用 GAN 算法对分离

出的样本进行重采样,以确保生成的样本满足类

别比例平衡的同时保证样本内部的多样性。 最

后,将重采样后攻击类别平衡的数据集输入到

XGBoost 分类器中进行训练和测试,并使用攻击

类别更多且样本量丰富的 UNSW-NB15 数据集来

评估模型的有效性。 实验结果表明,本文模型在

保证了多数类样本检测精度的前提下,对稀有类

攻击类型的检测准确率和召回率提升显著。 下一

步考虑在此基础上使用多维优化的方法对入侵检

测数据中数据量较多的攻击类型进行数据抽样,
提升多数类样本攻击类型检测率,并在多个数据

集上进行实验,从而更全面地验证所提算法的

效果。
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Abstract:
  

Due
 

to
 

the
 

unbalanced
 

proportion
 

of
 

abnormal
 

traffic
 

data
 

in
 

network
 

abnormal
 

traffic
 

detection,
 

the
 

model
 

could
 

not
 

fully
 

learn
 

rare
 

attack
 

traffic,
 

which
 

might
 

affect
 

the
 

model
 

training
 

and
 

detection
 

accuracy.
 

To
 

solve
 

this
 

problem,
 

a
 

network
 

intrusion
 

detection
 

model
 

based
 

on
 

DBSCAN_GAN_XGBoost
 

was
 

proposed.
 

When
 

the
 

model
 

expanded
 

rare
 

attack
 

samples,
 

it
 

focused
 

on
 

the
 

noise
 

samples
 

that
 

could
 

more
 

likely
 

cause
 

confusion
 

in
 

machine
 

learning.
 

Firstly,
 

the
 

DBSCAN
 

algorithm
 

was
 

used
 

to
 

cluster
 

the
 

extracted
 

rare
 

attack
 

data
 

categories
 

to
 

generate
 

one
 

or
 

more
 

sub-clusters,
 

and
 

then
 

the
 

samples
 

inside
 

the
 

cluster
 

and
 

the
 

noise
 

samples
 

outside
 

the
 

cluster
 

were
 

extracted.
 

Then,
 

the
 

generative
 

adversarial
 

network
 

model
 

was
 

used
 

to
 

expand
 

the
 

extracted
 

in-cluster
 

samples
 

and
 

noise
 

samples
 

respectively,
 

and
 

to
 

change
 

the
 

original
 

sample
 

proportion.
 

Finally,
 

the
 

reconstructed
 

data
 

set
 

was
 

used
 

to
 

train
 

the
 

XGBoost
 

algorithm
 

based
 

on
 

decision
 

tree
 

classifier,
 

and
 

a
 

complete
 

the
 

detection
 

of
 

abnormal
 

network
 

traffic
 

data.
 

UNSW-NB15
 

data
 

set
 

was
 

used
 

for
 

comparative
 

experiment,
 

and
 

the
 

experimental
 

results
 

showed
 

that
 

the
 

accuracy,
 

and
 

accuracy
 

of
 

DBSCAN_GAN_XGBoost
 

model
 

were
 

98. 76%
 

and
 

96. 5%
 

respectively,
 

which
 

were
 

15. 63
 

percentage
 

points
 

and
 

19. 60
 

percentage
 

points
 

higher
 

than
 

that
 

before
 

sample
 

expansion,
 

and
 

effectively
 

improved
 

the
 

detection
 

accuracy
 

of
 

rare
 

attack
 

categories.
Keywords:

 

network
 

anomaly
 

detection;
 

density-based
 

spatial
 

clustering
 

of
 

applications
 

with
 

noise;
 

generate
 

adversarial
 

network;
 

extreme
 

gradient
 

boosting;
 

integrated
 

algorithm


