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基于区块链的车联网安全信息共享机制设计
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摘!要# 针对车联网中车辆共享信息的安全性及隐私性问题!提出了一种基于区块链的安全信息共享

机制" 在该机制中!共享信息和车辆的信誉值通过基于 IM)结构的区块链进行存储!减轻了车辆存储

负担" 通过基于双重过滤的信誉机制排除网络中的恶意信息" 此外!引入了一种基于用户隐私需求的

假名替换策略!将车辆行驶目标和驾驶员隐私保护需求参数化!并提出一种假名替换间隔计算方法!重

新定义假名更换频率" 实验结果表明%当网络中恶意节点达到 95g时!车辆接收信息的准确率仍在 >"g

以上!该机制可以有效地提升车联网中信息共享的安全性和可靠性"

关键词# 区块链$ 车联网$ 多重签名$ 信誉评估$ 隐私保护

中图分类号# Y(>3’ R695>_4!!!文献标志码# M!!!‘EL#"5_"9$53db]D,,E]"=$"‘=<99_4544]5"_553

&!引言

现如今!随着车辆中各类传感器’通信模块和
人工智能技术的发展!车辆将变得更加智能) 由
各类基础设施和智能车辆组成的车联网将是 3)
通信时代的一个重要应用场景 * "+ ) 在该场景下!
车联网借助于车.基础设施通信"&4L#’车.路通信
"&4;#和车.车通信"&4&#等方式!促进车辆间的
信息共享!提升道路安全性和运输效率!为人们提
供舒适的驾驶体验 * 4+ )

然而!车联网的高机动性和波动性等特性使
其容易遭受到各种类型的攻击!该网络的隐私性’
安全性和可靠性仍需进一步增强(一方面!由于担
心上传的数据会暴露隐私!用户可能不会主动分
享收集到的交通数据%另一方面!由于车辆的高速
移动性和位置的不确定性!与陌生车辆建立信任
关系具有一定的挑战性!车辆间的不信任性将严
重影响数据流通!甚至会形成0数据孤岛1!阻碍
车联网的进一步发展 * 9‘(+ )

现阶段!人们认为区块链技术有极大的潜
力应对上述问题!并将彻底改变整个车联网的
技术格局) 区块链具有抗篡改和去中心化的特
性!参与者的所有活动’身份信息和共享数据都

将被写入不可伪造的分布式账本中! 这些特征
有利于在车联网中构建理想的数据共享平
台 * 3+ ) 然而!由于区块链的公开性和透明性!存
储的数据可以被网络中的每一个参与者查看!
攻击者通过分析网络中车辆的历史行为可以追
溯到其真实身份)

为了更好地提升车联网中共享信息的可靠
性!一些安全验证方案已被提出) 7F*N?@ED?等 * =+

提出建立基于贝叶斯博弈模型的投票机制!该机
制通过对可疑节点的周边节点发起局部投票来排
除恶意节点) 1DS 等 * $+提出了一种基于区块链的
信任管理模型以实现信息的可信性!该模型采用
基于逻辑回归的信任计算提高了对恶意车辆信誉
值的敏感性) 然而!上述方案对于网络中的所有
信息采用一致的验证方法!没有考虑网络中信息
多样性和时效性的不同)

车辆隐私的保护是另一个关键的挑战!因为
这将直接影响用户加入车联网的意愿!车辆的敏
感信息不应暴露在网络之中) 为了更好地保护车
联网中的私有数据!TFEK等 * <+提出了一种称为区
块链辅助隐私保护认证系统的新型框架!不需要
任何在线注册中心!允许跟踪和动态撤销行为不
端的车辆) R?E 等 * >+提出了一种车辆与路边单元
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之间的无证书认证协议!实现了车辆的身份认证)
然而!该机制的实现依赖于可信的第三方!不能提
供分布式的安全保护)

鉴于此!本文针对车联网中车辆间存在的信
任和隐私问题!提出了一种基于区块链的车联网
安全信息共享机制) 为进一步提升网络中信息的
可靠性!该机制采用了基于信誉的双重过滤技术!
考虑多因素对于车辆信誉的影响!使得车辆的恶
意行为可以准确和全面地反映在信誉上) 此外!
通过引入基于用户隐私需求的假名替换策略!重
新定义假名更换频率)

$!区块链技术

区块链被认为是一种由复杂密码技术和共识
模型支持的去中心化的分布式账本或数据库!能
够有效解决信息不对称问题!实现多个主体间的
信任与协作!具有极高的应用价值)

然而!目前的区块链系统每年需要耗费数十
太瓦时的能源用于挖矿!这对于资源受限的车辆
来说是无法接受的) 此外!传统的区块链主要采
用链式的存储结构!这种链式设计导致区块和交
易都是按顺序处理的!严重影响了区块生成效率)
显然!传统的链式结构区块链已无法满足车联网
中海量数据的实时性存储需求) 如图 " 所示!本
文采用了一种基于有向无环图 " GD@FH-FG ?HPHCDH
K@?J*!IM)# 结构的 L0RM* "5+ 来提升系统的稳
定性)

图 $!基于 b/@结构的区块链

<LPQJO$!CKJQNKQJOEMK1Ob/@d.GVO‘.FENWN1GLH

IM)结构的区块链不再受单一主链和区块
大小的限制!这些特点使其能在车联网场景中获
得更好的应用!如更高的吞吐量和更短的交易确
认时间) 在车联网应用场景中!由于车辆众多!发
送和接收信息也十分频繁!故本文采用 L0RM作
为数据存储工具)

%!安全模型

本文从安全性和隐私性角度出发!提出了一
种基于区块链的车联网安全信息共享机制) 本节

将着重讨论所提机制中涉及的实体)
如图 4 所示!该机制主要包含 3 种不同类型

的实体!即(路边基站’车辆’交通管理部门’追踪
部门和执法部门)

""#路边基站"@+?G,DGFSED-! ;%Y#) 路边基
站配备了存储’处理和无线通信模块!主要负责接
收和传递车辆发出的交通信息)

"4#车辆) 本文中出现的车辆可分为 9 种
类型)

诚实车辆(能够诚实地发送车辆收集到的交
通信息并对接收到的信息进行及时反馈)

恶意车辆(车联网中可能存在部分恶意车
辆!为了自身利益试图干扰其他车辆的正常
行驶)

图 %!本机制的主要结构框架

<LPQJO%!^GLHVKJQNKQJGFMJG\OZEJWEM

K1O\ON1GHLV\

临时中心节点(主要作用是根据组内车辆的
反馈信息完成车辆信誉的更新并将其上传至区
块链)

"9#交通管理部门"-@?NNDHO?E?KFOFE-?S-*+@.
D-P! R’M#) 交通管理部门负责核验车辆初始信
息和真实身份!掌管车辆假名和证书的发放)

"(#追踪部门 "-@?HF@,GFJ?@-OFE-! RI#) 追
踪部门由多个追踪小组构成!追踪小组中的追踪
成员由 R’M和网络中的车辆联合选出)

"3# 执法部门 "C?QFEN+@HFOFE-GFJ?@-OFE-!
1UI#) 如果发现虚假公告信息!执法部门可根据
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信息发布者的历史作恶记录来对其进行惩罚)

#!机制运行方案

本节将详细介绍所提出的方案!主要包含 3
个阶段(机制的初始化’车辆登记’假名分发’隐私
保护和信息验证)
#4$!机制的初始化

公钥密码体制是实现信息安全传输的重要技
术之一!尤其是椭圆曲线公钥密码体制 "FCCDJ-DH
HS@2FJSWCDH.AFPH@PJ-+,P,-FO! UBB#!具有安全性
高’密钥长度短’计算速度快’节省通信带宽和存
储空间等优势) 在所提出的机制中!每个实体都
可以通过 UBB方案获得一对私钥和公钥)
#4%!车辆的登记与假名分发

为了跟踪和惩罚网络中的恶意车辆!车辆需
要在注册时向 R’M提交自己的公钥和身份信息
进行验证) 如果有效!R’M将公钥和身份信息的
映射关系存储在区块链中) 为保护身份隐私!车
辆 ‘可向 R’M发送带有自身签名的假名申请请
求) 如果签名有效!R’M将向 ‘发送用于通信的
假名)
#4#!隐私保护

与其他移动自组织网络相比!车联网的拓扑
变化频繁’网络规模庞大!车辆更容易受到隐私威
胁) 假名技术使车辆与外部进行通信时!可以通
过 R’M颁发的临时身份代替其真实身份) 然而!
当网络中存在持续检测的攻击时!攻击者将共享
信息与车辆的假名相结合!可以推断出车辆的真
实身份) 为解决上述挑战!本文采用了一种基于
用户隐私需求的假名替换策略)
9_9_"!道路状况

在车辆进入道路之前!驾驶员需要将行程的
目的地发送给 R’M) 假设车辆起始位置为 :5!目
的地为 :$!则 =表示车辆从 :5 行驶到 :$的路况)
计算方法如式""#所示(

="
"
!$

!

#""

"
+4!K5,#

/6#/A#( ) ) ""#

式中(! 为出行路径中包含的道路段数%+4!K5,#
为车辆经过的第 #段道路的长度%6#为路段上车
辆共享交通信息的概率!该概率是 R’M对道路
历史数据进行分析后获得的%A#为某路段的车
道时间占用率!为 ;%Y获取的实时道路数据)
9_9_4!用户隐私要求

考虑到不同用户对车辆的隐私要求不同!本
文规定车辆需要在出发前将本次行程的隐私要求

发送给 R’M!以获得每段道路所对应的隐私保护
级别 6T!表示为*6T"!6T4!6T9!$!6T#+) R’M通过
权重 .来参数化驾驶员隐私需求!如表 " 所示)

表 $!参数化隐私需求

,G.FO$!2GJG\OKOJL0O‘XJLaGN_ JOTQLJO\OHKV

隐私需求 6T .
不需要 "k"5 5_"
轻微需要 ""k95 5_4
一般需要 9"k=5 5_9
需要 ="k<5 5_(

十分需要 <"k"55 5_3

!!驾驶员隐私需求 7J@D的计算如式"4#所示(
7J@D"."6T" ’.46T4 ’.96T9 ’$ ’.#6T#) "4#
9_9_9!假名变更间隔

为避免被追踪!车辆需要定期更改其假名!替
换间隔被定义为 SC?K!随 =和 7J@D的变化而动态改
变) 根据多元线性回归方程!可以预测假名的替
换时间 SC?K的计算如式"9#所示(

SC?K"$5 ’$"
=
T*
:GD@’

$4
7J@D

’’!!’CI"5!(4#) "9#

式中($5’$"和$4为权重因子!可以通过最小二乘
法计算获得%1T为车辆的平均速度%’为误差%:GD@
为车辆运动方向在旅程中需要改变的次数!设 (5
和 (5p"分别表示 5时刻和 5p" 时刻车辆的移动方
向!(5与 (5p"之间的夹角为 /!如果 /大于预定义
的阈值!则认为车辆的运动方向发生改变)

本文将影响车辆假名替换间隔的上下限阈
值定义为 SSJJF@和 SC+QF@) 当 SC?K在上下阈值之间
时!将车辆加入假名更换队列 cQ?D-!即假名更换
时间已到!需要尽快更换假名) 为避免因使用
同一假名时间过长而被跟踪!当 SC?K高于 SSJJF@
时!增加车辆在 cQ?D-中的优先级!强制更改假名%
若 SC?K低于 SC+QF@!表明车辆请求过于频繁!将车
辆加入候选队列 cH?EG) 当车主再次申请时更改
车辆假名)
#4"!信息验证
!!本文采用基于双重过滤的信誉机制来完成
信息的验证!该机制的运行过程如图 9 所示!当
车辆的传感器模块检测到异常信息时!该车辆
将通过通信模块将异常信息发送至周围车辆!
接收到异常信息的车辆依据发送车辆的信誉
值’近期综合信誉表现和活跃度等因素完成对
接收信息的验证%随后!车辆将根据实际情况对
所接收信息的真实性进行评估!并将评估信息
临时存储在本地%信息发送者和接收者建立一



"5=!! 郑 州 大 学 学 报 "工 学 版# 4544 年

图 #!基于车辆信誉的后验机制

<LPQJO#!2EVKOJLEJL\OK1E‘.GVO‘EHaO1LNFOJOXQKGKLEH

个临时的小组并选出组内的临时中心节点!负
责达成小组内对于评估信息的共识%最后!临时
中心节点通过获取的反馈信息完成车辆信誉的
更新并将其上传至区块链)

车联网中信息服务种类繁多!由于各类信息
在车联网中所发挥的重要程度不同!因此车辆主
动发送不同类型共享信息对自身信誉的影响也将
是不同的) 本文中设定车辆的信誉由两部分构
成!即紧急信息信誉 ?UO和非紧急信息信誉 ?8FO!
信誉的计算如式"(#所示(!

?"+"?8FO ’+4?UO) "(#
式中(参数 +" 和 +4 分别为非紧急信息信誉和紧急
信息信誉所占的权重!+" p+4 o") 该机制将根据
式"(#对车辆的总信誉进行更新)
9_(_"!信息筛选

当接收到从车辆 ‘" 发送来的紧急信息后!首
先查看 ‘" 的信誉值!若其信誉值高于设定的阈值
?SQ!便可以认为该信息通过了初步的筛选!进入
下一验证阶段)

第二阶段主要考虑 ‘" 的近期 "一般默认为
45 G!可根据实际情况进行调整#综合信誉 ?H+O!
当 ?H+O较大时!则认为 ‘" 的近期表现较好!接受
该紧急信息%反之!抛弃该紧急信息) 车辆的近期
综合信誉与近期信誉表现"?@FH#’活跃度"‘CD2#和
信誉值"?#相关!具体计算如式"3#所示(

?H+O "!"?@FH’!4‘CD2’!9?) "3#
式中(?@FH’?CD2和 ?的权重分别为 !"’!4 和!9!且
!" ’!4 ’!9 "") 其部分参数说明如下)

近期信誉表现"?@FH#) 车辆的近期行为将比

历史总体行为更能体现该车辆当前的行为趋势)
因此本文使用了衰减因子 :+来体现 ?@FH随时间的

变化情况!表示为 :+"5+Y$
!

+""
5+! 其中 5+oS+‘S"!S"

为近期内车辆发送的第一条紧急类信息的时间)
车辆发送共享信息的时间距当前时刻越近!其权
重越大!即 :" E:4 E$ E:!) 从区块链中获取
车辆的历史信誉 Q!即可通过式 "=#计算车辆的
近期信誉表现 ?@FH(

?@FH"$
!

#""
Q+:+) "=#

!!近期活跃度"‘CD2#) 近期活跃度是衡量某一
时间段内车辆发送的紧急信息的数目!单位时间
内发送的信息数目越多!车辆的活跃度越高(

‘CD2"
)>0
S@FH

) "$#

式中()>0为近期内车辆发送的共享信息数目%
S@FH为所提出机制规定的时间段)

经过上述过程的筛选后!如果 ‘" 所发送的紧
急信息符合要求!则认为该信息是可靠的!车辆将
给予驾驶员行驶提醒) 算法具体步骤如下)
!!算法 $!恶意信息筛选算法"’’T?CK+@D-*O#)
!!输入(异常数据%
!!输出(信誉评估信息 U;U)

!?WE+@O?CG?-?GF-FH-D+E%

"LM‘$J(<5< ooN?C,FK1OH!d!检测到异常数据!d

#IF-F@ODEF-*F-PJF+NOF,,?KF?EG 2F@DNDH?-D+E%
$MEJ#%"! !‘" ‘E

%!!‘#%, -UO! ?46>5<5#9! (<5<! :$! =48T-%!
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Y!-UO为紧急信息!:$为车辆‘$对-UO的签名!d
&OH‘MEJ
’ OH‘LM
( &F@DNP-*F2?CDGD-P+N-*F@FJS-?-D+E G?-?%!
)LM?$" ?SQK1OH
0!!B?CHSC?-F?H+O ?HH+@GDEK-+FVS?-D+E "3#%
Y! ?@FH和 ‘CD2分别根据式"=#和"$#获得!d!
123!!LM?H+O" ?SQ"!K1OH
124!!!;FHFD2FFOF@KFEHPOF,,?KF,%
125!!!LM-UOoo-@SFK1OH
126!!!!!%F-04))<K4o"%!
127!!!OFVO
128!!!!!%F-04))<K4o‘"%
129!!!OH‘LM
12:!!OFVO!
12;!!!-*@+Q04))<K4%
1<=!!OH‘LM
1<3OH‘LM
1<4JOKQJHU;U

在车辆生成信誉评估信息后!为达成共识!系
统将紧急信息发送车辆和信息接收车辆组建成一
个临时小组!并赋予小组内车辆一个临时的 PU)
所提出的临时中心节点选择方案如下(

[?,*"PU!5#04!?# E.) "<#
式中(5#04为车辆参与选举时信息输入的时间%.
是对车辆信誉的量化!车辆的历史信誉越好!.表
示的哈希阈值范围越大!车辆被选为临时中心节
点的概率越高)
9_(_4!车辆信誉更新

被选为临时中心节点的车辆将把本地存储
的信誉评估信息发送给组内的成员!该成员根
据本地信息对所接收到的信息进行反馈!最后
由临时中心节点根据反馈情况判定信誉评估信
息的可靠性并上传至区块链) 算法具体步骤
如下)

算法 %!信誉更新算法";&Y?CK+@D-*O#)
!!输入(信誉评估信息 U;U%
!!输出(更新后的车辆信誉值 ?)
! ’GFF?CK+@D-*O’’T%
" ‘S,FEG OF,,?KF-+‘#%
d!临时中心节点发送信誉评估信息给组内车
辆!d
#!!MEJ#%"! !‘" ‘E
$!!!‘#%, U;U! :S-%
Y! :R为临时中心节点对发送的信息的签名!d

%!!!LMU;Ubb:Soo-@SFK1OH
&!!!!!:>0%:>0p"%!!!!!!!
’!!!OH‘LM
(!!OH‘MEJ
) LM:>0Y"!‘"#"$5g K1OH
0!SJG?-F@FJS-?-D+E 2?CSF%d!信誉值上升!d
123 OFVOLM:>0d"!‘"##35g K1OH
124!SJG?-F@FJS-?-D+E 2?CSF?EG JSED,*OFE-%
125OFVO!GFC?PFG @?-DEK%
126 OH‘LM
127 JOKQJH@FJS-?-D+E 2?CSF
!!当车辆发送恶意信息时!会降低车辆的信誉
值!且处罚力度与时间相关!会随着车辆作恶次数
增加而逐渐加重!其定义如式">#所示(

/"$
!

1""
$/

-S
5*51

) ">#

式中(/为对恶意车辆的惩罚程度%$为惩罚系
数%-S为一个时间单元%5为当前的时间%51为车
辆发送恶意信息的时间)

车辆作恶次数被记录在区块链当中!当达到
指定的阈值时!R’M将注销该用户信息并将其放
入黑名单中)

"!实验分析

本节在计算机上依据所提算法进行实验仿真
和分析) 该实验硬件环境为 LE-FCM’I;P̂FE $
(<55[B6Y’主频 4_> )[̂ 和内存 "= )7!操作系
统为 =( 位 :DEG+Q,"5!编程语言为 )+和 6P-*+E!
集成开发环境为 )+1?EG45"> 和 6PH*?@O45">)

本文将实验场景设定在由 = V= 街区组成的
正方形模拟街道上!每个街区的大小为 =55 Oq

=55 O) 模拟场景中车辆的数目为 455 辆!车辆的
平均速度为 ""5 AOd*!车辆的无线通信距离为
955 O!;%Y部署在街区的交叉路口处!非恶意车
辆产生错误信誉评估信息的概率为 3g!使用的
哈希算法为 %[M.43=)

本文用接收信息的准确率 "-.?#来评判算
法的性能!其定义如式""5#所示(

-.?"
S7’SI
)

) ""5#

式中(S7表示车辆在接收到信息后!获取真实信
息的数量%SI表示排除恶意信息的数量%)表示
在该段时间内接收到的信息总量)

图 ( 显示的是当模拟实验中存在 95 辆恶意
车辆时!不同 ?SQ取值对车辆接收信息准确率的
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影响情况) 从图 ( 中可以看出!当 ?SQ较低时!
由于大量恶意信息不能被排除!-.?值较低%随
着 ?SQ的升高!-.?值也随之提升!当 ?SQ为 3
时!车辆接收信息的准确率达到最高值 5_>4%当
?SQ继续增大时!由于高信誉值的车辆占少数!
大量真实信息因无法满足预设的 ?SQ而被排除!
-.?值随之急剧下降)

图 "!0.B对信息准确率的影响

<LPQJO"!AHMFQOHNOEM0.B EHK1OGNNQJGN_ EM

LHMEJ\GKLEH‘OKONKLEH

为进一步验证本文所提出方案的有效性!将
其与 &M;% 算法 * ""+ ’&H?,* 算法 * "4+和文献*"9+中
提出的算法进行实验对比) 根据上述实验所得结
果!将实验场景中 ?SQ设为 3!对比各方案在恶意
车辆占比率"-?#不同时!所接收信息准确率的
情况!实验结果如图 3 所示)

图 5!不同恶意车辆占比时接收信息的准确率

<LPQJO5!AHMFQOHNOEM\GFLNLEQVNGJVEHK1OGNNQJGN_

EMLHMEJ\GKLEH‘OKONKLEH

从图 3 中可以看出!随着网络中恶意车辆的
增多!本文所提出的机制相比其他两种方案对于
恶意信息的排除率更高!曲线较为平缓!受网络中
恶意信息的影响最小) 当实验中恶意车辆节点占
比为 95g时!本文所提方案接收信息的准确率仍
然大于 >"g) 这是由于本文所使用的信誉机制

不仅依靠 ?SQ排除恶意信息!而且还通过车辆活
跃度和近期信誉表现等多种因素进行二次过滤)
在相同的恶意车辆节点占比下!该方案的 -.?明
显高于其他 9 种算法)

车联网中恶意车辆的存在对网络中信息的安
全性危害极大!因此对网络中恶意车辆进行有效
排除是十分重要的) 假设模拟实验中恶意车辆仍
为 95 辆!比较本文所提出方案与其他 9 种算法随
运行时间对恶意车辆的排除情况) 恶意车辆排除
率"-=?#的定义如式"""#所示(

-=?"
)>0O?C

)>0?CC

) """#

式中()>0O?C为被检测出的恶意车辆的数量%)>0?CC

为实验中恶意车辆的总数)
图 = 显示的是上述 ( 种方案对恶意车辆的排

除情况!在实验运行初期 " 95 ,之前#!由于网络
中恶意信息的数量较少!车辆所受到的惩罚相对
较轻!-=?值较低%在实验运行中期"95 k>5 ,#!
排除率迅速上升!且本文提出方案的上升趋势明
显高于其他 9 种算法%在运行至 >5 ,时对于恶意
车辆的排除率已达 >3g以上) 这是由于本文所
提出的算法对于接收信息的评估需要先在小组内
达成共识!该机制能够有效防止部分车辆对于所
接收信息的误判!提升对于恶意信息判断的准确
率) 同时!该方案还采用了基于时间的惩罚机制!
在短时间内随着车辆恶意行为的增多!恶意车辆
受到的惩罚也将累积增长)

图 6!恶意车辆排除率对比图

<LPQJO6!’E\XGJLVEHN1GJKEM\GFLNLEQVaO1LNFO

OgNFQVLEHJGKO

图 $ 中显示的是上述 ( 种算法对于恶意车辆
的排除数量随时间的变化情况!从图 $ 中可以清
晰地看出在整个实验过程中本文所提方案对恶意
车辆的排除情况整体优于其他 9 种方案!完全排
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图 e!恶意车辆排除数量对比柱状图

<LPQJOe!’E\XGJLVEH1LVKEPJG\ EM\GFLNLEQVaO1LNFO

OgNFQVLEHHQ\.OJ

除恶意车辆所用时间也相对较短)

5!结论

车联网中恶意节点的存在会严重影响网络中
共享信息的安全性!为此本文提出了一种基于区
块链的车联网信息安全共享机制!该机制通过基
于车辆信誉的后验方案来保证车辆接收信息的可
靠性!使用基于用户隐私需求的假名替换策略来
保护用户隐私) 理论分析和仿真实验表明!该机
制可有效地提升车联网中共享信息的安全性和可
靠性)
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