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基于特征匹配的图像真伪检测方法的研究
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摘!要# 针对基于 0Q@R特征匹配的图像篡改检测算法存在篡改区域定位不清晰!以及 0Q@R误匹配现象

会对篡改区域分辨造成干扰的问题!提出一种基于数学形态学和特征匹配的图像篡改区域定位方法"

首先在尺度空间上对图像进行极值检测!对图像特征关键点进行定位!确定图像梯度方向!形成特征点

描述子#然后基于欧式距离对特征描述子进行两两匹配形成块匹配!以进行篡改区域粗略定位!并通过

数学形态学方法去除冗余匹配块#随后提取疑似区域对的 0Q@R特征点!对 0Q@R特征矩阵进行主成分分

析%H+D&降维后进行特征点匹配!使用相关性系数对匹配的特征点进行提纯#最后根据匹配的特征点的

分布对篡改区域进行重新定位!精确定位复制)粘贴区域" 实验选取 " 组有代表性的图像!加入复制)粘

贴和旋转缩放攻击后进行检测" 结果表明$所提算法能够更精确地对复制)粘贴篡改区域的位置进行定

位!对图像复制)粘贴篡改检测具有更高的准确性"
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%!引言

随着计算机技术的高速发展!出现了各种新
兴的图像处理技术!这些技术发展的同时也带来
了一些弊端) 例如!图像处理软件的广泛使用产
生了大量篡改图像) 篡改图像可以影响人们对图
像内容的理解!并且篡改区域往往难以发现) 一
些恶意篡改的图像往往会影响社会舆论’干涉司
法取证甚至影响国家安全 * "+ !因此!图像真伪鉴
别方法的研究有着重大的现实意义!已成为网络
空间安全领域的一个重要研究方向)

目前在图像真伪鉴别领域!国内外的研究主
要分为主动鉴别技术和被动鉴别技术 % 个方向(
所谓主动鉴别技术!就是预先主动地对图像数据
进行处理!对图像加入某种信息!在接收端通过事
先约定好的方式判断中间图像数据是否经过改
动%被动鉴别技术是指不需要对图像进行任何预
处理!直接根据待检测图像本身具有的特性进行
分析取证的鉴别过程) 虽然主动鉴别技术研究较
为成熟!并已投入应用!但该技术需要对图像进行
水印嵌入或数字签名等预处理 * %+ !处理过程繁
琐!并且生活中大部分的照片是没有经过这些处

理的!适用范围较窄) 因此!被动鉴别技术具有更
广阔的研究意义和研究空间)

针对被动鉴别技术!国内外相关领域研究人
员进行了研究) :57A88B 等 * ’+提出了一种通过

平稳小波的低逼近分量上的局部二进制模式方差
"<865<?>95,NC5==3,9 G5,>5963! Z1HS#进行复制)粘
贴伪造检测的方法!并将其应用于圆形区域的检
测) 05B3E7>等 * (+ 提出基于尺度不变特征变换

"465<3)>9G5,>59=F35=;,3=,594F8,A! 0Q@R#关键点最
近邻搜索的算法!该算法对一些常见的后处理具
有一定的鲁棒性) 05>9>等 * $+采取了一种结合了

0Q@R和 快 速 鲁 棒 性 特 征 " 4C33B3B ;C ,8?;4=
F35=;,34! 0[2@#的方法) 03<G5,5T等 * .+结合 0Q@R

和聚类算法很好地解决了图像复制)粘贴篡改的
问题) X; 等 * #+提出用 :59R,5)93=网络检测图像

篡改!取得了较好的效果) 针对复制)粘贴篡改检
测!张震等 * &+提出了基于 ZHH)0Q@R和向量角度

比率的检测方法) 李子健等 * /+为了解决 0Q@R算

法中特征向量维数过高的问题!使用 ZHH"<865<>=N
C,343,G>9EC,8T36=>894#算法对 0Q@R特征点描述子
进行降维处理!然后利用层次聚类算法定位复制)
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粘贴的篡改区域) 马伟鹏等 * "*+基于 0Q@R特征描
述子的图像复制)粘贴篡改检测算法!在降维处理
上选取了感知哈希的方式!提升了算法的匹配速
度) 巩家昌 * ""+提出了可以对 0Q@R算法进行改进
的 ICC8939=0Q@R算法!利用局部颜色不变性描述
子特征进行盲取证!然后利用仿射变换估计和随
机抽样一致性避免误匹配) 汪涛 * "%+采用 DFF>93
0Q@R仿射不变特征点的匹配来进行复制)粘贴区
域的检测定位) 骆伟祺等 * "’+提出一种基于块匹
配的图像复制)粘贴篡改盲取证算法!该算法对加
噪声’WHPO压缩等后处理操作具有较好的鲁棒
性) 柴新新等 * "(+提出一种基于图像小波变换特
征的图像块匹配算法来进行复制)粘贴篡改取证)

在图像复制)粘贴篡改检测方面!利用特征匹
配是常见且有效的方法!因为复制)粘贴篡改检测
的核心就是找出图像中高度相似部分) 目前有很
多基于 0Q@R的算法!但是它们对于图中篡改区域
的定位不够明确!并且 0Q@R误匹配现象会对篡改
区域分辨造成干扰) 本文对上述问题进行改进!
提出了一种新的基于特征匹配的篡改区域定位算
法!能够在一定程度上更准确清晰地确定复制)粘
贴篡改的区域)

(!相关理论

(4(!CA<,算法
0Q@R算法是由 Z8L3* "$+提出的一种非常优秀

的图像特征提取算法) 0Q@R算法主要具有以下 ’
种优势(

""# 0Q@R算法提取的特征关键点具有独特
性!每个特征关键点有一个 "%& 维向量进行详细
描述!所以非常适合用于图像匹配的场合)

"%# 0Q@R算法提取的特征关键点具有大量
性!也就是说在一幅图像中使用该算法可以找到
许多关键点!为我们对图像特征进行分析提供了
充足的信息)

"’#0Q@R算法提取的特征关键点具有很好的
稳定性!主要表现在对光照变化’仿射变换’大小
缩放’图像旋转’图像噪声’视角变化有着非常好
的鲁棒性)

0Q@R算法主要分为以下 ( 步(
""#在尺度空间上进行极值检测) 首先对原

图像进行高斯模糊处理!然后构造高斯金字塔!使
用高斯差分算子 JIO构造高斯差分金字塔!最后
寻找出空间极值点)

"%#对图像特征关键点进行定位) 上一步已

经确定了若干个极值点的侯选位置!通过泰勒展
开式来拟合 JIO函数!之后跟据偏移量剔除不符
合条件的候选点)

"’#确定图像梯度方向) 对于图像的局部区
域!计算区域内各个点的梯度幅值和方向!把它们
归为 & 类"& 个方向#)

"(#形成特征点描述子) 在关键点周围的邻
域内!Z8L3* "$+提出在关键点尺度空间内定义一个
(r(的小型窗口!窗口内每一个元素都包含步骤
"’#中 & 个方向的信息!所以最后形成一个 "%&
维"(r(r&a"%&#的特征描述子向量)

0Q@R算法虽然精确度很高!但是由于提取关
键点特征的处理步骤过于复杂!所以提取过程用
时较长!并且特征向量维度过高!会使后续的匹配
工作较为缓慢)
(4$!图像形态学处理

数学形态学是一门广泛应用于图像处理领域
的学科) 其主要目的是通过数学形态学的操作!
去除图像中没有意义的部分!保留实际需要分析
的部分!能够帮助我们抓住图像的本质信息 * ".+ )
" %̂ "̂!形态学腐蚀

数学形态学中的腐蚀操作!顾名思义!就是对
图像中的内容进行-腐蚀.!如图 " 所示!其中图 "
"5#为腐蚀前的图像!图 "" ?#为腐蚀后的图像)
腐蚀操作会对图像内容的边界进行消磨) 形态学
腐蚀的模型如式" "#所示!其中 4被称为结构元
素!选取合适的结构元素 4对 5进行腐蚀!5能够
完全包含结构元素 4时!"!!%#所组成的点集即
为腐蚀之后的图像)

544#/!!%4!%) 50) ""#

图 (!形态学腐蚀

<NOVIM(!GEIc1EFEON]HF]EIIEbNEK

" %̂ %̂!形态学膨胀
数学形态学中的膨胀操作!顾名思义!就是对

图像中的内容进行 -膨胀 .!如图 % 所示!其中
图 %"5#为膨胀前的图像!图 %" ?#为膨胀后的图
像) 膨胀操作会对图像内容的边界进行扩张) 形
态学膨胀的模型如式"%#所示) 4被称为结构元
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素!选取合适的结构元素 4对 5进行膨胀!4在 5
上移动!满足 5与结构元素 4至少有一个像素重
叠!这样形成的图像是膨胀之后的图像)

5/ 4#/!!%4!%0 5.10) "%#

图 $!形态学膨胀

<NOVIM$!GEIc1EFEON]HFMZcHKbNEK

$!算法设计

目前基于 0Q@R算法的图像复制)粘贴盲取证
算法普遍存在较多误匹配现象!如图 ’ 所示!导致
定位效果不清晰’不明确!不能清晰划定篡改区
域) 本文提出一种基于形态学和特征匹配的方
法!可以较清晰地定位篡改区域)

图 #!CA<,误匹配

<NOVIM#!CA<,QNbQHL]1

$4(!模型假设
图像复制)粘贴篡改是最常见的图像篡改方

式之一) 修图者通过复制原图像中的某个区域并
将它粘贴到图像中的另一个区域!从而达到掩盖
原图像某一重要特征的目的)

骆伟祺等 * "’+提出了图像区域复制)粘贴篡改
的模型!认为篡改之后存在 % 个等大面积相似区
域!且假设复制区域和粘贴区域对应位置的位移
矢量相等) 这样一来会导致基于该模型的算法对
于图像复制)粘贴篡改后可能会进行的旋转’略微
缩放等操作不具有适应性!所以该模型的普适性
还不够高) 王俊文等 * "#+提出的模型考虑了粘贴

时图像可能的旋转!但假设复制区域和粘贴区域
一样大) 本文参考文献*"’+和文献*"#+!对图像
复制)粘贴篡改模型进行修改!使得基于此模型的
算法可以适应复制)粘贴篡改后可能会进行的旋
转’缩放操作!如图 ( 所示)

图 "!复制e粘贴图像篡改示意图

<NOVIM"!&EcTeQE^MNQHOMLHQcMINKO aNHOIHQ

算法模型假设如下(
""#假设篡改区域是连通区域!且连通区域

面积不算太小)
"%#假设复制区域和粘贴区域有一定的距

离!距离不算太近并且两区域不重合)
"’#假设在复制)粘贴后可以适当在粘贴区

域旋转’缩放复制的图像部分)
模型的数学表达如式"’#所示!在一幅被篡改

图像 7l"U"B#中!存在区域"U"B-!U"BQ-#!U"B-’U"BQ-’U"B
"-a"!%!$! C#!其中 -为复制)粘贴图像对的
序号)
4\=V2""!’# ’ U"B-!7%""!’# #7"""Q!’Q#!""Q!’Q# #

""!’# ,"&-!’-#!""Q!’Q# ’ U"B-Q!&-
% ,’-

% #

()!
% ,()%

%!?U"B-# ?FW!?U"BQ-# ?FW) "’#

式中(?FW为最小面积阈值%向量 "()!!()%#为位移

矢量阈值%向量"&-!’-#为位移矢量%""!’#为图像

中的位置坐标%7"""!’#为原图像的灰度值函数%

U"BQ-为被复制的图像部分%U"B-为遮盖部分)
$4$!算法描述

本文改进算法具体步骤如下)
步骤 (!基于 0Q@R算法!对图像进行特征提

取!找出所有关键点的位置!每个关键点形成一个
"%& 维的特征描述子向量)

步骤 $!基于欧式距离对特征描述子向量进
行两两匹配!按匹配关键点的位置形成图像块!形
成块匹配!并根据块匹配来进行篡改区域粗略定
位) 由于一般情况下!复制)粘贴篡改区域"即高
度相似的区域#中特征点比较集中!因此基于关
键点的图像块之间可以相互连接形成一个较大的
连通分量!而误匹配的特征点一般相对分散!较难
形成较大的连通分量!所以可以根据这一点排除
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部分误匹配特征点的干扰!粗略地确定复制)粘贴
篡改区域)

步骤 #!在匹配完成后!通过数学形态学方
法进行处理!保留最大的 % 个连通分量!其他部分
为冗余匹配块!将其去除)

为了最后确定的定位区域可以较完整地包括
复制)粘贴的区域!将连通分量对应的疑似区域定
义为一个面积为该连通分量 ( 倍的正方形) 正方
形的质心"N"!N% #为原连通分量的质心"可使用
数学形态学方法求出#) 形成疑似区域对 " ?U"!
?U%#!接下来仅仅对疑似区域对进行分析即可!粗
略定位结果如图 $ 所示)

图 5!粗略确定疑似区域

<NOVIM5!CVbcM]LMaHIMH IEVO1FT aMLMIQNKM

步骤 "!进行基于 0Q@R特征的细节匹配和
区域重定位) 因为疑似区域对只是对疑似复制)
粘贴区域进行粗略定位!所以定位面积较大!而且
实际复制)粘贴区域可能并不位于疑似区域粗略
定位的中心!若不进行后续处理!区域定位效果较
差!所以需要对定位区域进行矫正!并且对疑似区
域对中两个区域的部分细节点进行匹配!使定位
更加清晰) 使用 0Q@R算法提取疑似区域的特征
点!形成 0Q@R特征描述子""%& 维向量#!由于疑
似区域面积相对于整幅图来说一般不会太大!所
以 0Q@R算法的特征提取执行时间较短)

然后将疑似区域对中 % 块区域的 0Q@R特征
点描述子进行两两匹配) 为了解决 0Q@R描述子
维度过高的问题!可以对 0Q@R描述子矩阵进行
H+D降维处理!用主成分分析的方法!可以使向
量维度减少 $*g左右!这在一定程度上减少了匹
配时间!并且可以提高匹配精度) 匹配程度采用
欧式距离来描述!欧式距离越小!表示 % 个特征点
匹配度越好!依次寻找两区域内欧式距离最短的
特征点对"*"!*’#)

!!在实验中发现!0Q@R算法偶尔会存在-误匹
配现象.!如图 . 所示!这会使定位效果和可视化
效果欠佳!虽然先对图像进行粗略匹配可以大大
减少这种情况发生!但是有时还是会存在误匹配
现象!如图 . 中的绿色圈圈出的特征点对)

图 6!CA<,误匹配点对

<NOVIM6!CA<,QNbQHL]1cENKLcHNI

张宇等 * "&+提出!衡量 % 个向量的相似程度!
通常通过距离度量方式和相似性函数方式) 基于
最小欧式距离的特征点匹配是距离度量方式) 欧
式距离只单纯考虑了两向量的距离!但未考虑向
量各个分量之间的相关性!所以这里采用相关系
数法设置阈值 !) !取值为 * c"!!值越大!则筛
选条件越苛刻!剩余的匹配点对就越少!设置时应
在过滤错误匹配点对的基础上尽量保留正确的匹
配点对)

4>A"*"!*%#a
&C

"a""*""_3*"#"*%"_3*%#

*&C
"a""*""_3*"#

%&C
"a""*%"_3*%#

%+
"
%

#!!

*"’ *%是匹配点对%

4>A"*"!*%#a
&C

"a""*""_3*"#"*%"_3*%#

*&’
"a""*""_3*"#

%&C
"a""*%"_3*%#

%+
"
%

o!!

*"’ *%不是匹配点对)

















"(#
!!按式"(#对匹配的特征点对进行-提纯. "其
中 *"’*% 为特征向量#) 提纯后形成 C 个特征点
对""!""!%""#!"!%"!%%"##!之后需要进行重定位来
精确定位复制)粘贴区域) 对于疑似区域 ?U"!(
个顶点的坐标从上至下从左至右令其为 " 9""!
$""#’"9"%!$""#’" 9""!$"% #’" 9"%!$"% #%对于疑似区
域 ?U%!( 个顶点的坐标从上至下从左至右令其为
"9%"!$%"#’" 9%%!$%"#’" 9%"!$%%#’" 9%%!$%%#!修正系
数 $’"*!"#!按照式"$#进行区域重定位修正)
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9Q"" #$A>9 !"","" *$#9""%

9Q"% #$A5V!"","" *$#9"%%

9Q%" #$A>9 !%","" *$#9%"%

9Q%% #$A5V!%","" *$#9%%%

$Q"" #$A>9 %"","" *$#$""%

$Q"% #$A5V%"","" *$#$"%%

$Q%" #$A>9 %%","" *$#$%"%

$Q%% #$A5V%%","" *$#$%%)
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















"$#

!!最后确定复制)粘贴区域 1"’1%!对于最终区
域 1"!( 个顶点的坐标从上至下从左至右令其为
"9Q""!$Q"" #’" 9Q"%!$Q"" #’" 9Q""!$Q"% #’" 9Q"%!$Q"% #%对于
最终区域 1%!( 个顶点的坐标从上至下从左至右
令其为 " 9Q%"!$Q%" #’ " 9Q%%!$Q%" #’ " 9Q%"!$Q%% #’ " 9Q%%!
$Q%%#)

#!仿真实验

在 X>9B8L4"* 和 :DRZD12%*". 的实验环
境下!对本文提出的方法进行仿真实验) 实验选
取 " 组有代表性的图像!加入复制)粘贴和旋转缩
放攻击后进行实验) 将实验结果与文献 * "/+中
的基于神经网络算法"调用-小花儿人工智能科
技.提供的 DHQ进行测试#以及传统的 0Q@R算法
匹配效果进行对比!检测三者在篡改区域定位方
面的差异)

如图 # 所示!第 " 列为文献*"/+中的基于神
经网络算法运行结果!第 % 列为传统的 0Q@R匹配
盲检测算法运行结果!第 ’ 列为本文定位方法运
行结果) 第 " 行是简单背景下进行复制)粘贴篡
改的检测结果%第 % 行是较复杂背景下进行复制)
粘贴篡改的检测结果%第 ’ 行是简单背景下进行
复制)粘贴篡改并缩放旋转攻击后的检测结果%第
( 行是较复杂背景下进行复制)粘贴篡改并缩放
旋转攻击后的检测结果)

实验中根据经验将最小面积阈值设置为

$ ***!位移矢量阈值设置为 槡%* $ "可以根据实际
情况加以调整#) 对比结果可以发现!文献* "/+
中的方法在定位区域上经常会出现篡改区域定位
不准确的现象%传统的 0Q@R匹配盲检测算法中误
判点较多!容易干扰人们对篡改区域的分辨!并且
区域定位不够清晰%本文算法可以在一定程度上
避免误匹配对于篡改区域定位的弊端!在区域的
定位效果上看是比较清晰准确的)

图 d!不同算法仿真实验结果对比

<NOVIMd!&EQcHINbEKEPbNQVFHLNEKMZcMINQMKLHFIMbVFLb

EPaNPPMIMKLHFOEINL1Qb

"!结论

本文针对图像复制)粘贴篡改问题!就传统基
于 0Q@R关键点欧式距离匹配算法未能清晰地对
篡改区域进行定位的问题!提出了基于形态学和
特征匹配的篡改区域定位方法) 经实验对比!基
于形态学和特征匹配的篡改区域定位方法能够更
清晰地定位复制)粘贴篡改区域)
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