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摘!要# 为了能够使网络空间提供更加可靠的信息!欺诈检测变得越来越重要!但现有的方法在检测欺

诈用户时仅考虑了用户评论之间评论相同商品时形成的静态密集子图!而忽略了用户自身在评论时的

异常行为!从而导致准确性较低!在实践中往往需要进一步手动验证检测结果的可靠性" 针对此问题!

提出了一种协同舆论欺诈检测%+HI@J&方法!该方法使用一种新的度量!即对比可疑度" 该度量主要

包括拓扑连接的信息!使得 +HI@J方法能够通过拓扑连接’时间戳以及评分等信息有效检测欺诈者的

异常行为!以更为聚合的方式检测欺诈群体" 该度量强调了欺诈者和正常用户的动态对比!使得算法能

够在拓扑连接’时间戳以及评分方面更为有效地检测欺诈者的异常行为" 同时!+HI@J方法结合基于

密度子图的聚类算法和决策树分类算法将社交网络中用户进行有效分组!且在聚簇分类时使用模拟退

火算法进行剪枝优化!能更加简洁快速地寻找近似最优解!时间复杂度与欺诈者数量呈线性关系!具有

较高的可扩展性" 基于 f3<C 数据集的实验结果表明$+HI@J方法对欺诈舆论检测的准确度大多数在

/&g以上!验证了 +HI@J方法的有效性"
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%!引言

在大数据时代背景下!各种网络平台’网络应
用爆发式增长!网络信息传播方式’广度’速度都
是之前任何一个时代无法比拟的!网络传播环境
的复杂度也前所未有) 在这种环境下!随之而来
的网络舆论欺诈事件也呈指数级增长) 国际咨询
公司 O5,=93,曾预测(到 %*%* 年!互联网虚假信息
将面临泛滥之势!基于人工智能的造假能力将远
超虚假信息检测的能力 * "+ ) 舆论欺诈给人们生
活带来极大的危害!影响人们的正常生活!而欺诈
者使用舆论欺诈牟取暴利!也给国家利益造成巨
大损失!因此!在网络空间中检测出舆论欺诈评
论’欺诈用户和欺诈行为迫在眉睫)

当前欺诈审查检测上的研究主要集中在分析
用户和审查对应项目的行为和社会关系 * %+ ) Y88>
等 * ’+提出通过物体度数的反对数来加权边缘的
可疑性!以找出可疑度最大的最紧密子网络)
13;=3<等 * (+通过 +,8440C8=算法!采用泊松模型估

计块的可疑性) 073793C88,等 * $+提出了 K3=0C5A
框架!该框架将检测过程映射到网络中的分类问
题!易于执行) 但是!这些方法忽略了协作操纵的
复杂性!协作欺诈者可能并非异常并且规模较小
等问题) 为解决上述问题!更先进的方法是为欺
诈用户行为建模!显示出更好的性能 * %+ ) 但是!
该方法需要搜集每个用户大量历史数据!当面对
冷启动问题"即新用户刚刚发布新评论#时!由于
缺少新用户的历史信息!可能无法提取行为特征)
Z8G>48==8等 * .+研究了欺诈审查检测中的冷启动问
题!该方法通过考虑用户’项目和评论之间的相关
性来处理冷启动问题) f8; 等 * #+通过将实体之间
的关系与实体属性合并在一起!进一步解决了此
类问题) 一些研究者 * &_""+通过将实体交互和用户
社会关系融入到图中!进行了更深入的研究)

采用这些方法可能会出现 % 个问题(!如
:;M73,T33等 * "%+所述!仅使用评论本身是无效的!
并且容易受到伪装的影响%"需要高质量的标记
数据!这在现实生活中确实很难获得 * "’+ ) 因此!



&!!!! 郑 州 大 学 学 报 "工 学 版# %*%% 年

上述方法准确性较低!在实践中往往需要进一步
通过手工验证的方式来检验结果的可靠性) 因
此!对这些方法进行改进十分必要!本文提出了一
种协同舆论欺诈检测"68<<5?8,5=>G3C;?<>68C>9>89
F,5;B B3=36=>89!+HI@J#方法!该方法基于密度子
图的聚类算法与决策树分类算法!将用户’商户’
评分’时间戳为元组构成二部图!划分数据集!使
用贪婪算法得到不同欺诈者团体) 该方法在很大
程度上保留了数据之间的完整关系!通过用户可
疑性变化来进行贪婪选择!较高效地完成了欺诈
检测)

(!面向异构欺诈者群体的舆论欺诈检测
方法

(4(!基本定义
本文的目标是找到作用于宿节点 4%/的可

疑源节点 5%/的锁步行为) 这基本上可以通过
密度来测量源节点5与宿节点4的总啮合) 本文
算法指标允许进行多种方法的密度度量) 但是!
由于平均程度度量标准一般包含太多节点!因此
本文将 6"5!4# 表示的度量用作算法的基础!定
义为

6"5!4# #
&
$"’4
75"$"#

858,848
) ""#

式中( 75"$"# 为源节点 5到宿节点 $"的总边沿频
率!也可以看作 5在 $"上的锁步)

75"$"# # &
" 9’!$"#’+(9’’5

’’",:’") "%#

式中(常数 ’’"为边的全局可疑度!如果未将额外
的全局可疑度分配给节点对 "9’!$"#! 则 ’’"等于
"% :’"为邻接矩阵 $的元素!即节点对 "9’!$"# 之
间的边缘频率)

为了最大化 6"5!4#! 可疑源节点 5和宿节
点 4是相互依赖的!因此!引入对比可疑度(在给
定可疑源节点 5的情况下!对比可疑度 ;"$"’
4 5# 定义为属于 4"可疑对象集#的宿节点 $"的
条件似然)

对比可疑度的直观思想(在大多数情况下!需
要判断当前选择的可疑用户 5对于对象的可疑
性) 例如!如果该用户相连对象中有许多非 5中
的用户!则该用户显得非常可疑) 如果某用户的
相连对象中有一些可疑用户!则该用户更加可疑)
物体的突发与降落主要由 5引起!因此!这种可疑
度对 5中用户与非 5中用户或整个用户之间进行
对比) 引入对比可疑度以及突发与降落的情况是

一种新的尝试) 在详细描述该检测算法之前!首
先给出一些基本的符号解释和定义)

定义 (!对比可疑度) 给定一个有向图 <#

"=!>!+#!=为用户节点集% >为商户节点集% +
为用户对象之间的特征 "评分或者是时间戳#)
令 5)=为用户的子集!4)>为商户的子集! ? #
5* 4!;#=* >) 本文用 @ 表示算法优化的密
度度量! 7表示可疑度!则(

@"?# #
7"?#
?

% "’#

7"?# #7$"?# ,7("?# #&
"’?
A", &

"!’’?(""!’#’(
B"’% "(#

+*6"5!4#+ #!!!!!!!!!!
"

858,&
-’/
;"$-85#

&
"’/
7"$"#;"$"85#) "$#

!!定义 $!突发与降落) 根据文献 *.+ 中
-0<33C>9E135;=N.的定义!本文借鉴该文献中一种
无参数测量方法!使用从起点到爆发点的辅助直
线距离最大化的点来确定唤醒点!唤醒点之后是
突发!爆发点之后是降落)

定义 #!优先级树) 优先级树是包含 C"C #
"# 个节点且满足下列条件的有限集合(

""# 优先级树中的每一个节点都由 "个D"D#
"# 元组组成%

"%# 优先级树的更新是根据对比可疑度的动
态变化来更新的)
(4$!突发与降落

突发与降落是舆论欺诈检测产生巨大偏差的
重要原因之一) 在大多数实际设置中!通常都可
以使用创建边缘的时间戳来表示加入图的时间节
点!然而对于转发数相同的两用户子组来说!其可
疑性是不一定相同的"大概率是一定不相同的#!
因此!本文将时间属性包含在算法框架中!以定义
对比可疑度) 图 " 是数据集 f3<Ch]>C 中时间属
性与节点边缘数图!从图 "可以发现!不同时间点
用户评论数相差较大) 图 % 为截取图 " 中曲线最
后一小部分来对突发和降落特征进行分析!但是
本文实验中使用的是总体情况中的突发和降落)

将连接到宿节点 $的边的时间戳列表表示为
E$) 为了简化表示!在讨论单个给定接收器节点
$时!使用不带下标的 E) E的时间序列表示为
/"F*!B*#!"F"!B"#!$! "F3!B3#0! 即 E的直方图)
B"是时间段 *F"*#FG%!F",#FG%+ 中的时间戳数!
其中 #F为直方图时间宽度) 当 E增加时!本文的
算法可以低成本更新时间序列)
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图 (!用户评论数与时间的关系

<NOVIM(!:MFHLNEKb1Nc.MLYMMKL1MKVQ.MIEPVbMI

]EQQMKLbHKaLNQM

图 $!检测突发与降落

<NOVIM$!\MLM]LNEKEPLMQcEIHF.VIbLbHKaaIEcb

为了考虑突发和降落模式!需要确定突发的
起点和时间序列 E下降的终点) 设最大爆发点为
"FA!BA#! 最大值为 BA) 图 % 显示了来自数据集
]>C 中某一部分消息的时间序列E!从左下角 "F*!
B*# 到 "FA!BA# 作辅助直线 3! 最大的唤醒点 "FA!
BA# 定义为时间序列 E上使距离最大化的点) 唤
醒点 "F5!B5# 满足(
!!F5a

5,EA5V
"B!F#’)!F2FA

i"BA *B*#F*"FA *F*#B,FAB* _BAF* i

"BA *B*#
% ,"FA *F*#槡

%
)

".#
!!仅找到一个突发的唤醒点是不够的!因为可
能会出现多个突发) 因此!应考虑子突发点和相
关的唤醒点) 故本文在总算法框架中增加一种递
归算法 :;<=>1;,4=) 为此!找到唤醒点和爆发点
后!爆发意识的对比可疑度满足 ;"$"85# +
0"#"#)

#"#
*"E5#

*"E=#
% "##

*"E# #&
"F5!FA#

#B5A,H5A&
F’E
"!!F’ *F5!FA+) "&#

式中(#"为 5中源节点的参与率) E5为从 5到接
收节点 $"的时间序列) 在此根据当前脉冲串的

陡峭程度使用 H5A 作为权重) 值得注意的是!
:;<=>1;,4=算法仅需要执行一次) 通过预处理唤
醒点和突发点!计算宿节点 $的对比可疑度的复
杂度 I"J$# !其中 J$表示宿节点 $的度!因此!整
个宿节点的复杂度为 I"8+8#)

实际上!突然下降也是欺诈行为的主要模式!
因为在完成攻击后!欺诈者通常会迅速停止活动)
为了利用突然下降的可疑模式!本文将消亡点定
义为下降的终点) 消亡点就是图中突增点之后以
时间为横轴的线陡降并逐渐趋于零的临界点) 由
于图 % 只是选取了某段时间!所以消亡点不是特
别明确) 从最高点 "FA!BA# 到其后一点 "F3!B3#
绘制了另一条辅助直线!可以通过使到该直线的
距离最大的点来找到消亡点 "FB!BB#) 因此!这
里可以通过爆发点和消亡点之间的绝对斜率值
H?B #"BA *BB#-"FB *FA# 发现-突然下降.) 由于
在波动的时间序列 E中可能会有多次下降!因此
选择幅度最大的下降为消亡点) 为了找到最大跌
落!还需要运用递归算法!算法步骤如下(

步骤 (!根据定义找到最大点 "FA!BA# 和相
应的消亡点 "FB!BB# %

步骤 $!计算当前的下降斜率 H?B! 并且下降
量 #B?B #BA *BB %

步骤 #!递归求出 E的左右部分的下降斜率
和下降量)

该算法返回递归求出的最大下降量 #B?B 及
其下降斜率 H?B! 使用加权下降斜率作为式"%#中
的整体可疑度!以测量下降可疑度!即

’##B?B,H?B) "/#

$!基于密度子图的聚类模型

一般的基于密度子图的聚类算法思想(首先
随机选取一个序列!按照给定长度 K将其分割成
单个的子序列!从这些子序列中随机选取一个作
为候选体!放入候选体集!再从剩余序列中找出与
候选体集中所有候选体最相近的实例!放入候选
体集) 每次只增加一个实例 * "(+ ) 基于密度子图
的聚类算法先是建立最小生成树!构建聚类层次
结构!压缩聚类树后提取簇) 每个聚类都有一个
密度最大的点作为聚类中心!每个聚类中心吸引
并连接周围的较低密度点!且不同的聚类中心点
相距较远) 将每个集群的密度分为几个子集!根
据该子集获得可以合并或分离的集群!并获得不
同密度的集群!即完成聚类) 为了实现该思想!本
算法首先计算每个节点的密度"同时计算其附近
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$ 内的点数#!然后计算每个点到密度更高的最近
点的距离) 如此一来!每个点均有 % 个属性值!一
个是本身的密度值!另一个是它与密度更高的最
近点之间的距离值) 对于这 % 个属性!可以生成
一个 %J图"决策图#!然后图中的一些点可以代
表不同聚类的中心!最后!可以将聚类中心与其附
近具有相似性的点相连) 这样!所有共享一个聚
类中心的集群都属于一个簇!而远离集群并且密
度较低的点就是异常点) 由于此方法是基于相对
值的!因此可以找到具有不同密度的聚类) 每个
集群中心点均为该集群中的最大密度的点!如果
一个集群的密度分布相同或一个集群具有多个高
密度点!它将把某些集群分为几个子集群) 由于
一般的基于密度的聚类算法要求用户指定聚类
数!因此必须不断尝试在实际操作中进行调整!这
大大增加了工作量!所以本文结合层次聚类算法
的思想!将所有数据簇中最为相似的 % 个簇合并!
依次迭代!最后生成一个较为良好的聚类树)

同时!本文使用密度比估计来解决基于密度
聚类算法无法找到不同密度的簇的问题) 密度比
的基本思想是计算每个点的密度与附近密度的比
值!然后用密度比找到核心关键点) 基于此思想!
还可以根据原始数据的密度分布对其进行归一
化!即高密度区域被扩大而低密度区域继续缩小)
使用这种方法!用户必须通过定义邻域范围来计
算密度比(

6#&
L

"#"
J"<"##&

L

"#"

("/"!/"# *("/"!/
*
"#

/"
) ""*#

式中( J"<"# 表示与用户 "相连的二部图的密度
比% ( 表示区域密度)

式""*#主要是通过计算某簇域不同点密度
与其一相邻簇域各点密度之比!将其相加得到总
密度比) 若该簇域与其邻域密度比不相同!则可
以先划分该簇域各个邻域为不同簇域)

本文将密度模块化函数与层次聚类相结合来
发现社交网络) 首先是使用层次聚类的思想!将
所有不同点看成是一个簇!然后通过计算密度相
似性!使用递归算法合并这些原子簇!同时若发现
密度过于相似!用密度比估计指标来判断子簇是
否可以合并!这样就将二部图中对象划分成了多
个集群) 从某个节点子图出发!通过贪心算法!选
择能使 #6值最大化的子集群进行合并!得到簇)
可是包含单个结点的子图中密度不是相近的!这
将使得 #6难以计算) 所以将密度相近且有边相
连的子图合并!如果他们能够使得 6增大!则说

明这 % 个子图是可以合并的)

#!决策树分类算法优化

决策树学习通常会总结训练数据记录中的分
类规则) 与训练记录匹配的决策树会有很多"或
没有#!所需的决策树不与训练数据竞争!并且具
有良好泛化能力 * "$+ ) 从所有可能的决策树中选
取最优决策树是一个 KH" 989)B3=3,A>9>4=>6C8<N)
98A>5#完全问题!所以现实中决策树学习算法通
常采用启发式方法!近似求解最优化而不是一定
要找到最优决策树) 虽然这样得到的决策树是次
优的!但是大大减少了工作量!使问题得到简化)
决策树学习算法通常使用反向传播算法选择最佳
资格!然后根据最佳资格分配训练数据) 通过划
分属性的位置并创建树的属性来完成此过程)

决策树学习算法总体上使用递归算法!递归
地选择最优特征!然后根据最优特征划分训练数
据) 首先创建一个根节点!并将所有训练数据放
在根节点上%然后选择最优特征!根据此特征将训
练数据集分为几个子集) 在正确分类的条件下!
创建叶节点并将这些子集划分至相应的叶节点
中) 通常!如果存在无法正确分类的子集!则这些
子集会重新选择特征!继续细分并创建相关节点!
这些步骤将重复发生!直到能准确地对训练数据
的所有子集进行分类或无法有效分类为止!每个
训练集将被划分为叶节点!也就是说!存在明确的
类时!创建决策树)

决策树学习算法包括特征选择’创建决策树
以及决策树剪枝的过程) 本文采用模拟退火算法
"0D#作为决策树分类算法的优化算法!0D理论
上以概率 " 收敛于全局最优) 0D能有效地解决
局部最优解的问题!其包含 % 个主要部分(:3)
=,8C8<>4算法和退火过程) :3=,8C8<>4算法相当于
设置递归终止条件!是退火过程的基础)

0D可以初步分解为 ’ 个部分(初始解’解空
间和目标函数) 这分别对应了物理中退火的 ’ 个
过程!初始解相当于初始温度%求解空间过程相当
于降温的过程%目标函数相当于最终温度) 0D是
一种贪婪算法!只是它的搜索过程更为随机!其以
:3=,8C8<>4准则来判断是否接受一个非局部最优
解!从而达到全局最优解) 0D与随机选择的初始
值和初始解无关)

搜索解空间就是寻找最大化目标函数值的 *
和 "!使用模拟退火算法的随机搜索过程(开始仅
搜索较小的子集!随机扰动 * 和 "!它们与-温度.
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成比例!每次迭代 -温度.降低!扰动边界减少)
图 ’ 为使用模拟退火算法得到的一个对比可疑度
值随集群大小变化图) 随着迭代次数的增加!对
比可疑度值逐渐趋于**!$+!亦即逐渐得到最优
解的过程)

图 #!使用模拟退火曲线算法结果

<NOVIM#!:MbVFLbEPbNQVFHLMaHKKMHFNKO ]VÎMHFOEINL1Q

"!实验与结果

在本实验中!仅考虑节点的时间序列波动中
的多个有效脉冲串) 唤醒和爆发点对保持不变!
其高度差 #B至少为时间序列中最大高度差的
$*g) 大量研究表明!该性能对缩放 M不敏感" M
为节点参与率与对比可疑度比率的缩放函数 M!*"

的底数#!并且在大于 ’% 时变得非常稳定) 因
此!在以下实验中选择 M#’%) 本文实验在 .( 位
操作系统’Q9=3<% (̂ OYU+H[’& O主存空间的主
机上运行)

图 ( 显示了 +HI@J方法在 ( 种注入伪装和
没有伪装攻击的检测效果"评价指标为 1值’召
回率和5=N#!这 ( 种伪装包括(!6<>j;3%"65A8%

%% 倍 65A8%&?>543B 65A8) 从图 ( 中可以发现
针对不同的伪装攻击!+HI@J的检测效果差异较
大!在 6<>j;3’% 倍 65A8和 ?>543B 65A8伪装攻击
下算法检测效果比较好!但是在单倍 65A8伪装攻
击和没有伪装攻击下!该方法的检测效果较差!这
主要是因为使用 65A8攻击和没有伪装的攻击设
置的阈值过低!在这个阈值内没有找到大量的攻
击者!少量的攻击者使得欺诈密度大大降低!欺诈
检测难度大大增加)

建立决策树模型后需要对该模型进行评估!
以判断模型的优劣) 学习算法模型使用训练数据
集建立模型!使用测试数据集来评估模型) 本文
使用评估指标来对模型进行有效评估!评估指标
有分类准确度’召回率’精确度等)

实验中模仿欺诈者的欺诈攻击行为!并随机

图 "!注入不同伪装攻击下检测结果

<NOVIM"!\MLM]LNEKIMbVFLbVKaMIaNPPMIMKLNKWM]LNEK

]HQEVPFHOMHLLH]_b

选择一些度数较小的用户作为欺诈对象) 因为度
数较小也就是不那么受欢迎的用户更加容易受到
欺诈攻击者劫持) 因此!从整个用户集中统一随
机抽取一部分用户作为欺诈者) 为了测试不同欺
诈密度的欺诈检测结果!抽样欺诈者的数量从
%** 到 % *** 不等) 这些欺诈者总体上随机地为
%** 种产品中的每一种都制造了 %** 个假冒边
缘) 本文测试了欺诈密度为 * *̂" c* #̂* 的检测
结果) 图 $ 显示了在 ]>C 数据集上的 +HI@J’
@,5;B5,’+,8440C8=* ".+算法结果!与 +HI@J相比!
后两者仅考虑拓扑信息!检测低密度的欺诈者比
高密度的欺诈者困难得多) 而 +HI@J同时考虑
了拓扑以及评分属性!由于+HI@J仅在新颖的对
比度可疑性中考虑了拓扑信息!因此本文将
+HI@J与基于图拓扑的基线进行比较) 当欺诈
密度沿水平轴从右到左减小时!+HI@J可以在高
1值下检测到低至 * *̂$ 的欺诈密度!1值高于
* &̂!高于现有的最佳基准)

图 5!%值与欺诈密度的关系

<NOVIM5!%QMHbVIMYNL1PIHVaaMKbNLT

本文对具有不同欺诈密度的 $ 个数据集进行
比较!表 " 记录了不同算法评价指标 1值和召回
率) 该表比较了 +HI@J和其他算法在不同数据
集中的欺诈检测结果) 一般来说!一种机器学习
方法越好!它检测得到的 1值越高!可以看到!
+HI@J在给定数据集中具有较高的检测结果!这
意味着由于对比可疑框架中信息的整体使用!即



"%!!! 郑 州 大 学 学 报 "工 学 版# %*%% 年

使欺诈者使用几十万个账户为 %** 个对象创建伪
造边缘!也可以高精度地检测到欺诈者!还可以准
确地检测出欺诈对象) 与 @,5;B5,相比!+HI@J
的 1值普遍提高了 (*g到 .*g!+,8440C8=偏向于

在检测结果中包含大量用户"k$** ***#!从中召
回了不到 "$* 个额外的标记用户!故其 1值非常
低) Y8<8068C3算法在不同数据集中表现差异过
大!性能相对不稳)

表 (!&28<\和其他算法在不同数据集中的欺诈检测结果

,H.FM(!<IHVaaMLM]LNEKIMbVFLbEP&28<\HKaEL1MIHFOEINL1QbNKaNPPMIMKLaHLHbMLb

数据集
+HI@J Y8<8068C3 @,5;B5, +,8440C8=

召回率 1 召回率 1 召回率 1 召回率 1
]>C * /̂&. $ * /̂/’ % * /̂#. $ * /̂&& " * ’̂"$ & * (̂#/ / * ’̂.% & * ’̂&. %

f3<Ch]>C " *̂** * * /̂/& & * /̂// / * /̂/# ’ * "̂$" $ * %̂.’ " * "̂"/ % * %̂$( ’
f3<Ch,34=5;,59= * /̂/& $ * $̂#" * " *̂** * * %̂.( ’ * *̂%$ " * *̂(& ’ * %̂’" $ * %̂$& (
f3<Ch78=3< * /̂/" * * &̂.% * * /̂/’ * * #̂$’ & * *̂*( * * *̂*& * * "̂"’ ( * *̂/’ %
f3<ChKf+ * /̂// / * /̂/’ $ * /̂// * * /̂&/ ( * $̂*" . * .̂.& " * "̂#/ % * %̂’# $

!!图 . 为 +HI@J方法在 ]>C 数据集上的检测
结果) 从图 . 可以发现!异构欺诈者群体检测效
果十分明显) 图中红色节点为正常用户!蓝色节
点为欺诈用户!检测拓扑为用户的时间戳’评论等
属性) 可以看到在大量正常用户中!欺诈用户不
论是大群体协作还是较小的群体协作!均能有效
地被检测出来)

图 6!=Nc数据集上 &28<\方法得到的

检测结果

<NOVIM6!\MLM]LNEKIMbVFLE.LHNKMa.T &28<\

QML1EaEKL1M=NcaHLH bML

图 d!时间复杂度

<NOVIMd!,NQM]EQcFMZNLT

为了验证+HI@J复杂性!本文选择的数据集
具有较高的体积密度!通过使用不同的攻击注入
方法!以使生成的数据量增加!本文的方法是通过
HN=789 实现的) 图 # 为边缘数与时间的关系!图
# 中的点表示边缘数与该方法实际运行时间的关
系!通过图中的点!使用线性回归方程得到一条线

性直线) +HH@J方法的运行时间随着边的数量
而线性增加!说明 +HI@J方法的可扩展性良好!
由此可见!该方法对于大规模社会舆论检测也
适用)

5!结论

本文提出了+HI@J方法!该方法使用了一种
新颖的度量-对比可疑度.!该度量主要包括拓扑
连接的信息!以更为聚合的方式检测欺诈群体)
具体而言!该度量强调了欺诈者和正常用户的动
态对比!在拓扑’时间峰值和等级偏差方面强调了
欺诈者和诚实用户之间的行为差异) 同时!
+HI@J方法结合基于密度子图的聚类算法和决
策树分类算法将社交网络中用户进行有效分组!
且在对聚簇分类时使用模拟退火算法进行剪枝优
化!能更加简洁快速地寻找近似最优解) 在伪装
的情况下!本文方法在实际数据集上均获得了比
基线更高的精度) 本文方法可以有效地阻止欺诈
者并增加欺诈者的时间成本)
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