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摘!要# 在程序修复模板挖掘的过程中!由于历史修复信息中存在噪声干扰!导致挖掘出的修复模板可

用性不强!程序修复效果不佳" 再者!利用修复模板对程序缺陷进行修复是程序自动修复的关键" 从修

复模板挖掘和程序自动修复两方面出发!提出了一种改进的程序自动修复方法 R’F26%3OMJC3MDE

ILJ8L3CLGI3DLCGMKJ= V3HG= J: MGCIQ3MGCD:D:8&" R’F26通过正则匹配消除历史修复信息中的噪声!提

高修复模板的准确性$依据程序缺陷代码位置与类型!采用最近最相关策略搜索针对程序缺陷的修复信

息!辅助修复模板对程序缺陷进行自动修复" 为验证该方法的有效性!R’F26针对 / 个开源项目进行

实验!结果表明#R’F26成功修复了 ,0 个缺陷!平均每个缺陷的修复时间为 )_" CD:" 由此可见!

R’F26能在更短时间内修复更多的程序缺陷!提升程序自动修复的效果及效率"
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$!引言

程序自动修复旨在利用程序相关信息!对含

有缺陷的程序进行自动修复* 修复生成*验证技
术是近年来提出的一种通用程序自动修复方法!

它首先对程序源代码进行修改!生成一组补丁!然
后通过执行测试用例!验证补丁的正确性* [G:*

’LJ8+ ",是最早提出的生成*验证工具!它使用变异

来修改源程序以生成补丁!结合遗传规划算法中
的适应度函数选取更优的补丁进入下一代!并通
过执行测试用例验证每一代补丁的正确性* 然
而!其适应度函数仅与测试用例通过与否相关!易
导致补丁虽能通过所有测试用例!但与源程序的
语义偏差极大* 由于 [G:’LJ8的修复对象仅为 (

程序!23LMD:G\等 + ,,提出了 U[G:’LJ8来对 [G:’LJ8

进行扩展!实现了对 3̂S3程序的自动修复* 相较
于 [G:’LJ8!#DC等 + ),提出了一种通过随机搜索

算法来生成补丁的方法 F>FGI3DL!该方法虽未采
用适应度来指导补丁生成!但其修复效果与遗传
规划算法基本相同* 然而!此类程序自动修复技
术由于缺少相关修复信息的指导!生成的补丁数
量虽然较多!但仅有极少数补丁与源程序语义相

同!修复效果不佳*

不同于上述方法!基于模板的程序自动修复
方法可从历史修复信息中获取与缺陷相关的修改
信息!如修改位置.修复目标等信息!进而指导程
序的自动修复* 此类方法生成的补丁与源程序语
义具有较高的相似性!可提升程序自动修复的效
果* 近年来!研究人员提出了许多修复模板挖掘
的方法来实现程序的自动修复* 例如)ADO 等 + /,

从 >M3EP7SGLNQJT问答信息出发!提出一种程序修
复模板挖掘的方法 >7W5a* 然而!>7W5a在挖掘
修复信息时!未对修复信息进行完善的预处理!导
致模板的修复效果不佳* 此外!>7W5a在搜索修
复模板时!采用枚举策略完成程序自动修复!致使

程序自动修复的效率不高* AG等 + -,提出一种从

历 史 修 复 信 息 中 总 结 修 复 模 板 的 方 法
&DHMJLDE3QWDZ!但该修复模板在修复数量和粒度上
存在局限性* aO3: 等 + 0,提出一种面向条件语句

修复模板挖掘的方法 <JIJQ!该方法仅支持 DN条
件语句的缺陷修复*

由上述分析可知!现有修复模板挖掘方法未
对修复信息进行深入分析!忽略了修复信息中的
部分语义!导致挖掘的修复模板不够准确* 此外!
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现有研究大多关注修复模板挖掘方法!对于如何
利用修复模板对程序进行修复尚未给出具体
方法*

因此!本文提出了一种改进的程序自动修复
方法 R’F26!包括修复模板的挖掘和基于修复模
板的程序自动修复两部分* 具体来说!R’F26通
过正则匹配规则消除修复信息中的无用信息!避
免噪声信息的干扰!精确分析修复信息的语义!识
别不完整的修改操作!并对其补全!避免因信息缺
失导致的修复模板不准确问题* 在此基础上!
R’F26依据缺陷代码位置及类型!采用最近最相
关策略搜索当前程序缺陷的相关修复信息!解决
了生成补丁与源代码语义差别大的问题!缩短了
程序自动修复时间!提高了修复效率*

%!/28E,修复模板挖掘

%4%!程序代码及修复信息的获取及预处理
R’F26方法旨在从 >M3EP7SGLNQJT问答对的

程序修复信息中挖掘修复模板!指导程序的自动
修 复 + $, * 因 此! 本 节 首 先 探 讨 如 何 从
>M3EP7SGLNQJT问答对中提取程序及其修复信息!
以及对此类信息的预处理!为后续模板挖掘奠定
基础*

>M3EP7SGLNQJT问答对中提供了大量关于程序
修复的代码段信息!即代码对nVO8!NDZG=u!其中
VO8表示含有缺陷的代码段!NDZG= 表示其缺陷修
复后的代码段* 但是在 >M3EP7SGLNQJT中!一个
VO8代码段可能存在多种 NDZG= 代码段作为其修
复结果* 为了尽可能保证两段代码语义的一致
性!在选择代码对时!应保留对 VO8代码段修改较
小的 NDZG= 代码段*

为提高后续模板挖掘的有效性!采用 R’F26
方法对代码对进行预处理!首先通过正则表达式
消除问答代码对中的无用信息!提高代码对相似
度比较的准确性%然后!采用 R’F26计算代码对
中两段代码的相似程度!并尽可能选取相似度较
高的代码对作为后续模板挖掘的基础* 在进行代
码相似度计算时!6W*5.W算法可为代码中较为重
要的单词赋予较高的权重!相比纯文本匹配相似
度!基于单词权重计算出的代码相似度更高* 因
此!本文选用 6W*5.W算法计算代码之间的相似
程度*
%4#!修复模板挖掘

修复信息的获取及预处理是修复模板挖掘的基
础* 因此!本节基于筛选出的代码对nVO8!NDZG=u!提

取从 VO8到 NDZG= 的修改序列!并采用差异节点
追踪算法完善修复信息的语义* 在此基础上!
对同构的修改序列进行整理归纳得出修复
模板*

代码对nVO8!NDZG=u的修改序列提取采用抽
象语法树差异分析提取工具 [OCMLGG+ 4,实现!但
该工具不能有效处理差异点是同一父节点的情
况* 例如!若从 VO8代码段到 NDZG= 代码段的修改
序列是在同一个父节点下进行的移动操作!
[OCMLGG无法获取到该移动操作%若修改序列是
对一整棵子树的移动.删除或插入![OCMLGG会将
整个动作分解为对各个节点的操作!这样会增加
修改序列的复杂性*

为提高模板挖掘的准确性!R’F26在提取修
改序列的过程中!通过对代码对nVO8!NDZG=u的差
异节点进行追踪!将代码对中涉及的差异节点进
行完整输出!并对连续关联的操作进行整合!有效
避免了上述 [OCMLGG的缺点*

在获取到具有完整修复语义信息的修改序列
后!对具有相同构造的修改序列进行归纳整理!总
结出修复模板* R’F26最终确定了 "" 个修复模
板!各模板的名称.样式及模板操作元素如表 "
所示*
%4&!模板操作元素

修复模板是对抽象语法树的修复描述!包括
节点的更新" OI=3MG#.删除" =GQGMG#.移动"CJSG#
以及插入"D:HGLM#等操作* 模板操作元素对应于
程序缺陷的缺陷类型与目标修复类型!即以上 /
种操作的操作对象及其结果的类型* 例如表 " 中
的修复模板变量替换!模板样式中 S3L" 和 S3L, 为
该修复模板的模板操作元素!其中 S3L" 表示缺陷
模板操作元素!S3L, 表示目标模板操作元素* 本
文挖掘的修复模板中这 , 个模板操作元素的类型
是一致的!所以在表 " 第 ) 列均用同一类型表示*
从表 " 可以看出!修复模板的模板操作元素类型包
括变量.语句.方法.变量类型以及二元操作符等*

R’F26对模板操作元素的使用场景涉及以
下 , 种)"在修复程序时通过计算缺陷代码类型
与缺陷模板操作元素的相似度生成模板池%#在
运用修复模板修复程序缺陷时!利用目标模板操
作元素从缺陷程序中搜索有效的修复信息!完成
程序的自动修复*

#!/28E,程序自动修复

在挖掘的 "" 个修复模板的基础上!本文提出
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!!!! 表 %!挖掘的修复模板
,F.DM%!EPOMQGMbFPGIM[bDFIM

模板名称 模板样式 模板操作元素
变量替换 OI=3MG"S3L"# 3M"IJH# MJ"S3L,# S3L

语句移除 =GQGMG"HM3MGCG:M# 3M"IJH# HM3MGCG:M

方法调用替换 OI=3MG"CGMKJ="# 3M"IJH# MJ"CGMKJ=,# CGMKJ=

参数添加 D:HGLM"S3L# 3M"IJH# D: "3L8OCG:M# S3L

参数移除 =GQGMG"S3L# 3M"IJH# D: "3L8OCG:M# S3L

参数替换 OI=3MG"S3L"# 3M"IJH# MJ"S3L,# D: "3L8OCG:M# S3L

二元操作符替换 OI=3MG"JI"# 3M"IJH# MJ"JI,# JI

变量类型替换 OI=3MG"MBIG"# 3M"IJH# MJ"MBIG,# MBIG

空值检查
D:HGLMDN""S3L# 1 k:OQQ# 3M"IJH#!

CJSG"HM3MGCG:M# NLJC "IJH"# MJ"IJH,#
S3LHM3MGCG:M

返回语句添加 D:HGLMLGMOL: "S3QOG# 3M"IJH# S3QOG

方法调用替换变量 =GQGMG"S3L# 3M"IJH#! D:HGLM"CGMKJ=# 3M"IJH# S3L! CGMKJ=

图 %!基于模板的程序自动修复框架
:PUKGM%!,M[bDFIMa.FSMQbGCUGF[ FKIC[FIPTGMbFPG_GF[M̂ CGL

了一种程序自动修复方法!其框架如图 " 所示*

该方法利用常用的缺陷定位工具 [\JQM3L+ +,结合

测试用例给出代码语句的可疑度列表!针对可疑
度列表中的各可疑缺陷代码语句!根据缺陷代码
类型分析其可能适用的修复模板!得到模板池*

再从模板池中依次取出模板!依据最近最相关策
略选择模板操作元素!修改缺陷代码!生成代码变
体* 最后验证代码变体能否通过测试用例!以确
定程序缺陷是否被成功修复*

下面详细讨论修复模板的选择.最近最相关
策略以及程序自动修复*
#4%!修复模板的选择

利用缺陷定位工具 [\JQM3L可将缺陷定位到
代码行!但无法定位此代码行产生缺陷的元素*

R’F26结合精确编译错误信息给出的元素信息!

精准定位到缺陷代码位置* 如表 " 所示!每个修
复模板都具有其模板操作元素* R’F26根据缺
陷代码与缺陷模板元素的相似度生成多个修复模
板!按其相似度的高低!生成模板池!并依次对缺
陷程序进行修复!直到将程序缺陷成功修复!或者
修复时间达到上限为止*
#4#!最近最相关策略

R’F26在运用修复模板修改缺陷代码的抽
象语法树并生成缺陷代码变体时!修复模板中目
标模板操作元素的搜索空间是缺陷程序本身* 本
文提出了一种最近最相关策略!从缺陷程序源代
码中搜索可用于该缺陷修复的代码元素*

最近最相关策略是指运用从模板池中取出的
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修复模板对缺陷代码抽象语法树进行修改时!缺
陷目标的修复代码元素的选择依据* 修复模板在
进行更新"OI=3MG#.删除" =GQGMG#.移动"CJSG#以
及插入"D:HGLM#操作时!修复目标模板操作元素从
原程序中!按照与缺陷代码距离最近.相似程度最
高的原则进行挑选* 这样既保证了无外来元素的
添加!还能提高修复模板的修复效率* 例如!
R’F26利用 [\JQM3L与编译定位到的具体缺陷代
码与缺陷模板操作元素的相似程度!匹配参数替
换模板* 但是参数在上下文中会有众多的选择!
无法确保哪个参数是能够修复缺陷的!如果采用
枚举策略!时间成本会非常高!修复缺陷的效率很
低* 因此!R’F26提出最近最相关策略!可减少
时间成本!提高修复效率*
#4&!程序自动修复的实现

R’F26的实现借助了 RHMJL+ "1, 工具* RHMJL
是一个基于验证的程序自动修复框架!其中包含
了 [\JQM3L缺陷定位与 .GNGEMH/^+ "",的数据集* 该
框架提供的可扩展点包括)故障定位算法.修改点
选取策略.操作符选择策略.修改点的粒度.成分
池定义.操作符空间定义.检索策略* 将 R’F26
扩展到 RHMJL中!可采用)"故障定位算法!使用
[\JQM3L库的故障定位算法%#修改点选取策略!
对于 R’F26!缺陷代码行即修改点!优先选取可
疑度最高的代码行作为修改点%$操作符选择策
略!对于 R’F26!一个修复模板就是一个操作符!
根据所选的修改点选择相应的操作符*

将 R’F26扩展到 RHMJL中需要从以下 / 个
方面进行改进*

""#修改点的粒度* RHMJL涉及的修改点包括
语句粒度级别.表达式级别和二元操作符级别*
本文根据挖掘出的 "" 个模板!对 RHMJL从方法调
用级别.变量级别和变量类型级别进行扩展* 例
如 U[G:’LJ8+ ",,方法使用插入操作时!修改点为语
句!作为插入的成分也是语句* 但对于 R’F26
中的模板!修改点和修复成分的粒度可以不相同*
例如!参数添加操作符的修改点粒度为方法调用
级别!但插入的成分粒度为变量级别* 因此在此
处进行一个特殊的扩展!直接在 RHMJL原项目代
码中进行修改!使修改点的成分粒度与用于生成
代码变体的成分池粒度区分开来*

",#成分池定义* 成分池与修改点粒度相对
应!RHMJL原有的成分池包括语句池.表达式池和
二元操作符池* 根据扩展的修改点粒度!对成分
池进行相应扩展!添加了调用方法池和变量池*

")#操作符空间定义* 对于 R’F26!一个修
复模板即一个操作符* 本文将表 " 所示的 "" 个
修复模板作为操作符扩展到 RHMJL中*

"/#检索策略* RHMJL仅针对给定粒度的可疑
代码元素创建修改点!操作符从给定粒度的成分
池中选择出现次数最多的成分!对修改点进行修
改* 在 R’F26中采用最近最相关策略!利用可
疑代码元素!在成分池中选择合适的成分!作为程
序修复的代码*

&!实验

&4%!数据集
本文选取 .GNGEMH/ 上̂的数据集作为被测程

序进行实验验证!如表 , 所示* 由于程序自动修
复需要利用测试用例进行错误定位!并验证修复
是否成功!因此选取提供 %̂:DM+ "),测试用例的项
目* 表 , 中列出了各项目含有的缺陷数及其测试
用例个数*

表 #!RM_MTIS"5 缺陷程序集合参数

,F.DM#!RM_MTIPNMbGCUGF[bFGF[MIMGSC_RM_MTIS"5

项目 缺陷数 测试用例个数

(K3LM ,0 , ,1-

A3:8 0- , ,/-

23MK "1- ) 01,

6DCG ,$ / ")1

&4#!实验环境
R’F26借助 RHMJL框架实现程序的自动修

复* R’F26利用 [\JQM3L定位到缺陷语句所在的
行!结合编译错误定位到缺陷代码所在的列!给出
缺陷代码具体的位置信息* 再按照可疑度排序依
次取出缺陷代码!利用模板选择规则生成该缺陷
对应的模板池* 最后按照最近最相关策略从原缺
陷程序中搜索目标模板操作元素进行缺陷代码的
修复!利用测试用例验证是否成功修复* 本文实
验在 XD:=JTH"1 操作系统上运行!每个程序缺陷
的修复时间设为 01 CD:!最大修复次数为 "11 次*
&4&!实验结果与分析

R’F26使用的模板是从 >M3EP7SGLNQJT中挖
掘的 "" 个修复模板!见表 "*

不同修复工具对 .GNGEMH/ 的̂修复结果如表 )
所示!其中数字代表该项目上修复成功的缺陷个
数* 修复成功是指测试用例在修复后的代码上执
行通过!且人工验证了该修复结果与目标修复结
果语义一致*
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表 &!不同修复工具修复结果

,F.DM&!8MbFPGGMSKDISC_QP__MGMOIGMbFPGICCDS

项目 R’F26 >7W5a <JIJQ&DHMJLDE3QWDZ
(K3LM - - " ,
A3:8 0 / ) $
23MK ", ") " 0
6DCG ) " ( "

!!由表 ) 可以看出!R’F26成功修复了 ,0 个
缺陷!共耗时约 41 CD:!平均每个缺陷修复时间为
)_" CD:!由于缺陷定位不属于程序自动修复!所
以将修复缺陷的开始时间设置为缺陷定位完成之
后!未将错误定位消耗的时间计入修复缺陷时
间内*

>7W5a修复了 ,) 个缺陷!主要原因是其模板
挖掘过程中抽象语法树的分析工具丢失了部分修
改操作!造成挖掘的修复信息不准确!且 >7W5a
采用枚举方法进行修复!可能导致无法在一定时
间内完成程序修复!甚至部分缺陷的修复需要生
成 / "+0 个代码变体并逐个验证!单纯修复这一
个缺陷就需耗费大约 , K!虽然最后将缺陷修复!

但是却失去了程序自动修复的意义* <JIJQ+ "/,的
修复仅针对 DN*MKG:*GQHG语句中存在的缺陷!因此
其只修复了 - 个缺陷!平均每个耗时 + CD:!但是
其正确修复的缺陷数量及类型限制了程序自动修
复的效率* &DHMJLDE3QWDZ+ "-,是在假定缺陷位置已
知的情况下进行的程序修复!这将降低程序修复
难度!但其平均每个缺陷的修复时间为,1 CD:!修
复效率不高!而且&DHMJLDE3QWDZ收集到的人工修复
信息具有一定的局限性 + "0, *

此外!为了证明 R’F26的有效性!与基于遗
传规划的程序自动修复工具 U[G:’LJ8做了对比
实验* 如表 / 所示!R’F26和 U[G:’LJ8对 4 种缺
陷都修复成功!但在时间成本方面!U[G:’LJ8大约
是 R’F26的 / 倍%在修复效果方面!R’F26由
于结合了修复模板中的修复信息!只需生成 ")-

个补丁便可完成程序自动修复!而 U[G:’LJ8则需
$0, 个补丁!是 R’F26的 -_0 倍* 由此可见!
R’F26无论是在时间效率上!还是修复效果上都
远超 U[G:’LJ8*
!!由上述分析可知!R’F26的修复效率是比较
稳定的!主要原因有 , 个方面)一是在修复模板挖
掘的过程中!R’F26关注的修复信息不局限于
DN*MKG:*GQHG条件语句!并且对修复信息进行预处
理!尽可能挖掘更多的修复模板!保证修复模板的
有效性与完整性!增加了修复缺陷个数%二是在程

!!!!表 "!/28E,与 Z>MO2GCU 的对比实验结果
,F.DM"!8MSKDISC_I1M/28E,NSHZ>MO2GCUH

缺陷所在类
耗时dH 生成补丁数

R’F26 U[G:’LJ8 R’F26 U[G:’LJ8
<?a6m’RA5<.F72? ")- " ),1 "$ "44

[(. -$ $), 4 4-
XFR’ ,4+ " 1/, /, ,10

>%@>?h%?<(?> ,/ ,10 , )"
@%(#?6>7F6 ")+ 0," ,/ "1-
>%@>?h%?<(?> /)" 4$0 ,$ $)
@56(7%<6 /) 4, , "4

W5<.mF?’?R6m<%2 +/ "/) ") -0

序自动修复过程中!R’F26结合最近最相关策
略!搜索目标修复模板操作元素!避免了枚举策略
的耗时!提高了程序修复效果和效率*

"!结论

本文提出了一种改进的基于模板的程序自动
修复方法 R’F26* 在修复模板挖掘中!R’F26
采用正则匹配消除修复信息中的无用信息!分析
抽象语法树时!对差异节点进行跟踪!避免了修改
动作的缺失!提高了挖掘修复信息的准确性与完
整性* 在程序自动修复中!R’F26利用最近最相
关策略!搜索需要修复的目标模板操作元素!实现
程序自动修复* 实验表明!R’F26能在较短的时
间内修复 .GNGEMH/ 上̂的 ,0 个缺陷!程序自动修
复的效果与效率有了较大提升*
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