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摘!要# 针对对抗样本给基于深度学习的检测模型带来的严重识别干扰问题!提出一种基于随机多滤

波特征统计生成对抗网络&9:;<=>’的对抗样本修复方案" 采用随机多滤波特征统计网络& 9:;>%&’构

建了特征统计层!实现了对抗样本的高精度检测!并将每个卷积核输出的特征图直接送到特征统计层获

取全局特征" 随机多滤波特征统计生成对抗网络& 9:;<=>’以 9:;>%&为判别器!生成器采用多尺度卷

积核并行结构避免棋盘效应的产生" 生成器的损失函数由判别损失和引导损失两部分组成!形成目标

引导生成器" 对抗样本经过下采样网络获取局部统计特征!再输入 9:;<=>得到修复的样本" 结果表

明#采用 9:;<=>修复对抗样本!样本修复率达到了 )(‘6p!23,&平均值达到 61 以上!视觉质量好于传

统信号处理方法!达到了去除对抗扰动的目的"

关键词# 深度学习% 对抗样本% 图像取证% 样本修复% 生成对抗网络
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%!引言

深度卷积神经网络 * (+由于性能优异’使用

简单!在文本语义识别 * 1+ ’图像分类 * 6+ ’目标检

测 * 8+等方面获得了广泛的应用) 然而!近年来
卷积神经网络受到了越来越多的质疑!最重要
的原因之一是对抗样本的存在 * *+ ) 所谓的对抗

样本指的是在自然样本上添加极小的’人类难
以察觉的扰动噪声!使得机器学习模型以高置
信度将其识别为错误类型) 对抗样本具有巨大
危害性!在医疗诊断’自动驾驶’司法证明等需
要严格分类的重要场景中造成的损失更大 * @+ )

因此!对抗样本的修复是一个非常重要的研究
课题)

对抗样本在机器学习模型中普遍存在!但是
深度卷积神经网络中的对抗样本生成方法简单且
数量众多!因此对抗样本的研究多在深度学习领
域展开) 常见的对抗样本生成方法可分为有目标
和无目标两大类型 * @+ ) 有目标类型指的是对抗

样本可使识别网络将其判别为一个固定的错误类
别%无目标类型指的是对抗样本使得识别网络将

其判 别 为 一 个 随 机 的 错 误 类 别) A<9,* B+ ’

-%%QA’’I* 7+等方法是常见的无目标攻击方法!

Zhe* )+方法既可以进行无目标攻击!也可以进行

有目标攻击)
目前!对抗样本的修复方案包含均值替

换 * (?+ ’颜色位深缩减 * ((+ ’非局部均值替换 * ((+等)

均值替换本质上为均值滤波%颜色位深缩减指的
是减少存储单个像素的存储比特位数%非局部均
值替换指的是在特定区域内寻找相似的块!并用
这些块的均值来替换这些块中的内容) 上述方案
普遍存在着一个缺陷!即它们的操作过程不针对
图像内容!不随着图像内容的改变而改变!处理粗
糙!导致视觉质量较差) 因此!本文所提方案依据
图像内容!先对对抗样本进行下采样!获取局部统
计特征!再将这些特征值送入 9:;<=>完成图像
的高视觉质量修复)

$!BNP?/’修复方案

所提方案的整体结构如图 ( 所示) 对抗样本

首先被送入下采样网络获取最大值’最小值’均
值’方差等局部统计特征!再将这些特征值送入
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图 $!所提方案整体框架

;KLROJ$!,1JDaJOFEÊOFNJWDOZD Î1JMODMDPJ]NJI1D]

9:;<=>中进行样本修复) 9:;<=>主要包含两
部分!即判别器和生成器)
$4$!判别器 BNP’JI

为有效识别对抗样本!9:;>%&与普通的卷积
神经网络主要有两个方面的不同(!提出一个新
的神经网络组件!称为特征统计层%"网络的连接
方式使用随机多滤波特征统计连接" 9:;Z’KK%P.
&J’K#)
(‘(‘(!特征统计层

传统的卷积神经网络中!只有最后一个卷积
层输出的特征图被送到全连接层) 还有一种全卷
积神经网络 "AZ># * (1a(6+ !没有全连接层!但并不
是主流的网络形式) 全局池化层的出现减少了网
络参数量!从而有效避免过拟合现象) 与池化层
类似!全局池化层的功能被认为是下采样) 全局
池化层可以分为两种类型(平均全局池化层和最
大全局池化层!它们对应着不同的采样模式) 从
另一个角度看!均值和最大值都是数值统计特征)
扩展该统计特征!得到一个新的网络组件!即特征
统计层) 特征统计层和全局池化层的对比如图 1
所示) 在图 1 中!左侧的彩色平行四边形均表示
卷积核输出的特征图) 图 1"##中下方的长方体
表示全局池化层!右侧的彩色方块表示采样结
果) 图 1" N#中下方的长方体表示特征统计层!
右侧的彩色方块表示特征统计的结果)

与全局池化层相比!特征统计层可以获得更
多的统计信息) 统计特征引导着卷积核的优化!
多种统计特征的引导导致了卷积核的优化方向的
多元化!这使得网络具有更好的检测微小扰动的
能力)
(‘(‘1!9:;Z’KK%P&J’K 连接方式

在传统的分类网络中!只有最后一个卷积层输
出的特征图被传输到全局池化层或全连接层) 当
网络用于取证时!并不希望网络关注图像的语义信
息) 卷积神经网络的语义信息由高卷积层获
取*(8+ !低卷积层基本不包含语义信息) 然而!实验

图 #!全局池化层与特征统计层

;KLROJ#!?ED.FEMDDEKGL EF\JOFG] ĴFIROJPIFIKPIKQFEEF\JO

表明(高卷积层和低卷积层输出的特征对于取证都
是有用的) 为此设计了 9:;Z’KK%P&J’K 连接方式)
9:;Z’KK%P&J’K 的结构如图 6 所示!每个卷积层输
出的特征图都被直接送到特征统计层) 这种结构
打破了传统神经网络简单的高低层结构&&&从特
征统计层往下看!每一个卷积层都是最高层)

图 )!BNP&DGGQIKDG

;KLROJ)!BNP&DGGJQIKDG

(‘(‘6!9:;>%&特性分析

除输出更多的特性外!9:;>%&结构上的突破
带来两大特性) 首先!它建立了网络宽度与深度
之间的联系) 卷积神经网络的宽度通常是由卷积
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层中卷积核的数目决定的) 这是因为在最高卷积
层卷积核的数目直接决定了输入全连接层的特征
数目) 然而!这并不符合 9:;>%&中的情况) 因
此!网络的宽度被重新定义为输入特征统计层的
特征值的个数) 在此定义下!9:;>%&的宽度不仅
与卷积核的数目成正比!而且与网络的深度成正
比) 相比之下!传统的深度卷积神经网络的网络
宽度和深度之间没有直接联系) 此外!反向传播
中的梯度优化过程也发生了改变) 这种变化的原
因主要有两个(一是由 9:;Z’KK%P&J’K 决定!从特
征统计层往下看!每个卷积层都处于最高层!这意
味着从全连接层传回的梯度信息只需要求导一次
就可以到达每个卷积核) 求导计算次数的减少意
味着更新步长变大!从而使得网络收敛速度更快)
二是由特征统计层产生!尽管全局池化层相较直
接摊平有很多优势!但它只能将卷积层向单特征
有效方向引导) 特征统计层引导卷积层向多特征
有效方向优化!多方向优化又使得特征统计层获
得的特征值更有效)
$4#!生成器
(‘1‘(!多尺度卷积核并行

样本在进入生成器前经历了下采样过程!因
此必须经过上采样才能恢复原始尺寸) 在
9:;<=>中反卷积层被用来完成这项任务) 然而
反卷积过程也带来了一些问题!其中一个最明显
的反作用是棋盘效应) 棋盘效应是指反卷积过程
中卷积核平移时输出块之间产生重叠从而产生阴
影的现象)

9:;<=>的生成器采用多尺度卷积并行来解
决棋盘效应的问题) 多尺度卷积核阴影位置相互
交错!再经卷积处理!使得阴影最终被消除) 如图
8 所示!6 个分支的卷积核大小分别为 6m6’*m*’
@m@) 在图 8 中!反卷积和卷积矩形右侧的m@ 表
示有连续 @ 个反卷积或卷积层) 6 个分支之间没
有任何连接!他们输出的特征图在最高维度上连
接起来!由最后一个卷积层卷积输出 6 个通道!得
到最终的归一化图像)
(‘1‘1!目标引导生成器

<=>通常被认为是一种典型的无监督学习
网络!这是因为它的生成器没有固定的生成方
向) 然而!9:;<=>的目的是修复对抗样本) 因
此!在损失函数中加入与原始样本之间的损失
项来引导优化方向) 设 ’#?ZQL%K%$#&%T 表示生成器
重建的样本%F9QHG#Y%表示鉴别器中重新构造的样
本获得的标签%’#?ZQ$%#I表示原始的自然样本%

图 "!BNP?/’生成器结构

;KLROJ"!,1JLJGJOFIDOD B̂NP?/’

J?@QJ$%#I表示全为 ?的标签%:P$J" !# 表示欧氏距离
的计算) 生成器的损失函数 =P$J可以用式 "(#
表示(

! =P$J!:P$J"F9QHG#Y%!J?@QJ$%#I# 0
:P$J"’#?ZQL%K%$#&%T!’#?ZQ$%#I#) "(#

其中!=P$J是两项相加的结果!前者通过 9:;>%&来
衡量修复样本与自然图像的近似程度!称之为判
别损失%后者直接衡量修复样本与原始样本之间
的近似程度!称之为引导损失) 目标引导生成器
带来的好处不仅是可以决定样本生成的方向!由
于 9:;<=>需要生成器和判别器协同训练!任意
部分不能正常收敛!训练过程就不能正常进行)
从理论上讲!用式"(#作为损失函数是没有问题
的) 然而!在 9:;<=>训练的早期!生成器很难找
到正确的收敛方向!这会导致网络长时间振荡!浪
费大量计算资源) 为解决这一问题!当生成器损
失函数的值较大时!需要对其损失值进行进一步
的放大!以加速收敛过程%当损失值逐渐减小时!
梯度应变化更加缓慢!以避免越过最优点!指数函
数 6l%XQ$当 $越大导数越大!$越小时导数越
小!满足上述要求) 此外!发现判别损失与引导损
失之间采用乘法关系比加法关系更稳定) 用
%XQ,0-表示指数函数的计算!最终的损失函数
=%XQ"P$J#可以用式"1#表示(
! =%XQ"P$J# !%XQ,:P$J"F9QHG#Y%!J?@QJ$%#I#- B

%XQ,:P$J"’#?ZQL%K%$#&%T!’#?ZQ$%#I#- !
%XQ,:P$J"F9QHG#Y%!J?@QJ$%#I# 0
:P$J"’#?ZQL%K%$#&%T!’#?ZQ$%#I#-) "1#

#!实验与分析

#4$!数据集和实验环境说明
数据集基于 D:#L%>%&1?(1 制作) 笔者从中

随机挑选了 (* ??? 张图片!并使用 Zhe方法生
成对应的对抗样本) 整个数据集共 6? ??? 个样
本!其中 1? ??? 个作为训练集!(? ??? 个作为测
试集) 训练过程在 1?7?0J<"_上进行!显存为
(( <)
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#4#!生成器卷积核尺寸对比
卷积核的尺寸对生成器的生成效果有很大影

响) 由于 9:;<=>中的生成器具有多尺度卷积核
并行结构!卷积核的大小对其影响更大) 比较了
由不同尺寸卷积核组成的生成器的训练效果!其
训练过程如图 * 所示)

将图 *"##的最终精确度与图 *" N#k*" T#对
比可以发现!过小的卷积核使得网络拟合能力较

弱) 图 *"##中生成器的损失值最先发散!而图 *
"N#’图 *"T#中的损失值均未呈现明显的扩散趋
势) 而图 *"N#最终达到的精确度较低!这与小尺
寸卷积核的可学习参数较少有关) 图 *"P#的精
确度接近于图 *"T#!生成器的损失值略有发散现
象) 但是从测试精度上来说!图 *"T#所展示的结
构达到了最大值) 综合来说!采用尺寸为 6m6’
*m*’@m@ 的卷积核的生成器效果最好)

图 d!不同卷积核尺寸训练过程对比

;KLROJd!&DNMFOKPDGD Î1JIOFKGKGL MODQJPPD ]̂K̂̂JOJGIQDGaDERIKDGZJOGJEPK0JP

!!值得注意的是!对于生成对抗网络来说!生成
器损失值的上升并不一定意味着图像质量的下
降) 这是因为随着判别器训练效果的提升!生成
器的损失值呈上升趋势) 从图中可以看出!6m6’
*m*’@m@ 的卷积核尺寸组合在测试集上的精确
度最高!训练后期损失值也没有大幅增加)
#4)!对比与分析

图 @ 展示了原始样本与经过窗口大小分别为
*m*’BmB 的均值滤波器 * (?+处理后的样本!将普通

18 位色深样本压缩为 (@ 位的样本 * ((+ 以及
9:;<=>修复的样本) 之所以将色深压缩为 (@
位!是因为图片常用存储格式除 18 色位外最高为
(@ 色位) 对比图 @"##k@"P#可以看出!采用均值
滤波的方法去除对抗样本的对抗特性会对图像内
容的细节造成较大破坏!均值滤波器尺寸越大!这

种损失也越严重) 对比图 @"##’图 @" T#!图像位
深的缩减造成过多的细节丢失!同时颜色发生了
巨大变化!对人眼视觉造成较大障碍) 使用 9:;.
<=>修复得到的样本则获得了较高的视觉质量!
甚至在某些细节部分!例如图 @ 中第 ( 行图像的
右下角树叶部分!细节上的表现超过了原始样本!
边缘轮廓更为清晰)

表 ( 展示了使用均值滤波器 * (?+ !颜色位深缩

减 * ((+与 9:;<=>进行对抗样本修复的对比) 修

复率指的是修复后正确分类的样本数量与修复总
量的 比) 9:;<=> 修 复 的 样 本 峰 值 信 噪 比
"23,&#高于均值滤波修复!且修复率较高) 颜
色位深缩减修复率最高!但 23,&值与结构相似
性"33PW#值均过小) 综上所述!使用 9:;<=>修
复对抗样本!不仅修复率较高!且视觉质量良好)
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图 e!均值滤波’颜色位深缩减与 BNP?/’修复效果对比

;KLROJe!&DNMFOKPDGD ÔJQDaJO\ Ĵ̂JQID N̂JFG K̂EIJO( QDEDO.KI]JMI1OJ]RQIKDG( FG]BNP?/’

表 $!不同修复方案结果对比

,F.EJ$!9JPREIPD ]̂K̂̂JOJGIOJQDaJO\ NJI1D]P

修复方案 修复率dp 23,& 33PW
6m6 均值滤波 78‘8? 6(‘* ?‘)?1
*m* 均值滤波 B)‘(? 1B‘B ?‘B77
BmB 均值滤波 BB‘?? 1*‘) ?‘B?B
色深缩减 )*‘B? (B‘6 ?‘*1*
9:;<=> )(‘6? 61‘1 ?‘7)6

)!结论

"(#提出 9:;<=>修复方法!其判别器采用
可高精确度识别对抗样本的 9:;>%&!生成器采用
目标引导生成器) 特征统计层与 9:;Z’KK%P&J’K
的配合使得 9:;>%&能够高精确度识别对抗样本!
目标引导生成器引导修复样本在内容上与原始样
本匹配)

"1#使用 9:;<=>修复对抗样本!样本修复
率达到了 )(‘6p!23,&平均值达到 61 以上!视
觉质量好于传统信号处理方法!达到了去除对抗
扰动的目的)

"6#虽然对抗样本的攻击性很强!但鲁棒性
较弱!常见的信号处理方式有明显的修复效果!且
针对性明显!通常只对特定的网络模型有效) 在
下一步工作中!将进一步提升修复样本的视觉质
量!并着力增强对抗样本的鲁棒性和跨网络适
应性)
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