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摘!要! 提出了一种基于混沌系统和遗传操作的图像加密方案+首先!使用 8[7T* 算法计算明文图像的

哈希值!作为混沌系统的初始值"其次!利用混沌映射对初始条件的敏感性与伪随机性!迭代 S>LA?@AD映

射得到伪随机序列并生成希尔矩阵!对图像进行置乱与置换"再次!结合 IJKKA(L映射与 IH7编码技术!

利用遗传操作在位水平上!实现像素的选择&交叉与变异来完成像素的扩散与置乱!显著增加算法的破

译难度"最后!通过与混沌序列进行双向异或运算!进一步增强算法的混淆和扩散特性+实验和安全性分

析结果表明!该算法对密钥的敏感性强!能有效抵抗统计攻击和差分攻击等!加密效果得到显著提升+

关键词! 图像加密" IJKKA(L映射" 遗传操作" IH7编码" 核酸序列库

中图分类号! )N*:,a;!!!文献标志码! 7!!!SEL!.:a.*-:9cU+A??(+./-.G/1**a;:.,+:0a:.0

53引言

由于图像数据量大#冗余度高$并且图像中相
邻像素之间具有很强的相关性$所以传统的数据
加密方法诸如 738#I38#2I37和 Z87等加密效
率不高+为此$研究人员致力于寻找新的满足混淆
和扩散要求的图像加密方法+

混沌系统因其运动轨迹的非周期性以及对初
始条件极度敏感性#非线性#各态遍历性#不可预
测性等特性被许多学者和专家所重视 . ./+.,,1
年$<CABCAD& 首次将混沌系统应用于图像加密中$
充分保证了算法的高效性 . ;/+随后$基于混沌系统
的图像加密方法取得了一系列的研究成果 . *G9/+
但是$基于混沌系统的图像加密方法仍存在诸多
不足$比如混沌退化#对基于明文的攻击方式防御
能力低等+为此$将混沌系统与其他方法结合$成
为目前的研究热点 . /G,/+

遗传算法是一种以自然选择为原则的随机搜
索最优化算法..:G.;/+将遗传算法运用到信息加密中
也是近几年加密领域中的研究前沿之一..*/+;:.0
年$]#(L等引入基因重组和交叉两种操作来扰动
密钥$提出了一种基于基因重组思想和超混沌系统

的图像加密算法..0/+同年$3(#$#@AK#C等提出了基于

遗传算法和 IH7序列的图像加密算法..9/+;:.1

年$NJU#CA等结合 IH7序列$给出一种基于混沌与
遗传算法的图像加密算法..//+这些方法多采用遗
传算法的优化策略来实现图像的加密+

基于此$笔者利用 IJKKA(L#S>LA?@AD映射的伪
随机性#遍历性和遗传算法的交叉变异算子来解
决图像加密所遇到的安全威胁和效率低下问题+

增强算法的混淆和扩散特性+

73理论基础

7D73混沌映射
!." S>LA?@AD映射是研究动力系统#混沌#分

形等复杂系统行为的一个经典模型$且具有良好
的混沌特性$其数学描述如下*

S#>. 8"S#!. <S#"$ !."

式中* #为 迭 代 时 间 步+ "为 可 调 参 数;当
*a9/, ,09 /u") 0 时$S>LA?@AD映射处于混沌
状态+

!;" IJKKA(L映射!也称 [>ER’?映射"是一个
离散时间的动力系统$是 IJKKA(L方程的一个离散
形式$其数学描述如下*
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S#>. 8U#+

U#>. 8<LS#>&U#>. <U
*
#;{ !;"

!!IJKKA(L映射的两个常数 & 和 L通常被设置
为 &e;a-9 和 Le:a;$以产生混沌行为$如图 . 所
示+它对初始值有极其敏感的依赖性+这里将其对
初值的敏感性充分体现在加密算法对明文和密钥
的扩散性与混乱性上+IJKKA(L映射还具有优良的
伪随机性$其轨道的演化是非周期#不收敛的$具
有很好的随机性及不可预测性+已从理论上证实
了 IJKKA(L映射可以产生统计特性优良的伪随机
序列+

图 73处于混沌状态的 ZGYYLOV 映射
(LVH730AJSGYYLOV TMILOKAMEULKNUMUJ

7D63Z%&编码
IH7分子是遗传信息的载体$由 0 种脱氧

核苷酸组成$分别是腺嘌呤!7" #胞嘧啶!%" #鸟
嘌呤 !Q" #胸腺嘧啶 !)"+碱基的化学结构确定
了碱基互补配对的原则$这一天然的四进制组
合$正好与半导体通断所形成的二进制类似+因
此$运用碱基的排列组合可以进行信息的存储
和计算+

对于灰度图像来说$每个像素的灰度值可以
用 1 位二进制数表示$如果采用 IH7编码的话$
则两位二进制编码一个碱基$只需 0 个碱基即可
完成一个像素的编码+通过对每个像素进行 IH7
编码$将图像转换成 IH7序列$可以将 IH7序列
的交叉变异操作用于图像加密+1 种编码规则如
表 . 所示+

表 73= 种编码规则

0M>H73+LVAUÛIJNEYJOKESLOV RGFJNH

规则 . ; * 0 9 / - 1
:: 4 4 2 _ 2 _ I I
:. 2 _ 4 4 I I 2 _
.: _ 2 I I 4 4 _ 2
.. I I _ 2 _ 2 4 4

63加密算法

6D73密钥的产生
经典的数字图像加密中$密码仅受密钥控制$

与明文无关$这种类型的图像密码系统易受选择
明文攻击或已知明文攻击+如果相同的密钥$但不
同的明文图像对应着不同的密码$将能有效抵抗
选择明文攻击或已知明文攻击+

用给定密钥以及图像的哈希值作为混沌系统
的初值和参数$实现加密的密码既与密钥有关$也
与明文相关联+用 "’DD#̂ 算法生成明文图像的哈
希值 [$其长度为 9.; OA@+将 [分为 /0 组$每组包
含 1 个比特位$记 [e1D.$D;$D*$-$D/0 2;按照如
下 公 式 计 算 混 沌 系 统 的 初 值 [$U.# [$U;#
[$U*#[$U0*

R’8
!DO>.DO>;DO>*DO>0" >+

:8/0

:8.
D:

;9/
$ !*"

[$U’8[$UE’>&L/!%(+"1!R’" <R’"$ !0"
式中* [$UE’为给定值+O80!’<."+’8.#;#*#0;

6D63遗传操作

给定大小为ZkK的灰度图像$将单个像素看
作一个(个体)+使用混沌映射产生的序列值作为
个体在图像中的位置来选择个体$用遗传算子对
个体进行交叉#变异操作+

选择*给定 IJKKA(L映射初值$迭代 IJKKA(L映
射 ; ::: 次$以消除暂态效应带来的不良影响$以
此为起点$继续迭代 ZkK次$产生两个序列 Pe
1+.$+;$-$+ZkK2和 ?e1V.$V;$-$VZkK2$并根据
公式!9"和 ! /"进行处理后得到序列 PEe1 +E.$
+E;$-$+EZkK2和 ?Ee1VE.$VE;$-$VEZkK2$确保 P和
?的每个元素取值大小在给定的范围内+

+E’8,)((%!3(1!.:v.00+’$;9/""+ !9"
VE’8,)((%!3(1!.:v.00V’$;9/""$ !/"

式中*’e.$;$-$ZkK+
交叉*给定两个个体!像素"4和 -$将其像素

值用二进制表示;引入控制字 2来控制两个个体
的交叉操作;针对 1 位二进制的每一位$若控制字
的当前位是 : 时$个体 4和 -的当前位保持不
变$若控制字的当前位是 . 时$个体 4和 -互换
当前位;最终得到新个体 4E和 -E;比如给定个体
4#-和控制字 2分别为 .::..::.# ::....::#
:..:.::. 时$交叉后得到的新个体 4E和 -E为
.:...::: 和 :::...:.$交叉过程如图 ; 所示;

变异*变异是生成新个体的辅助手段+这里用
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图 63个体 75577557 和 55777755 进行交叉操作
(LVH632RENNEeJR>JU[JJOLOSLeLSGMFN75577557

MOS55777755

控制字来控制个体的变异+为增加密文的抗攻击
特性$引入非线性扩散机制,,,IH7编码技术$
实现 IH7分子级别上的变异$也符合基因变异的
本质+为此$选取核酸数据库中的某一核酸序列作
为控制字+通过选择表 . 中的某种编码规则!也可
以进行动态编码"将待转换的图像矩阵转换为
IH7序列$借助于核酸数据库中的某一序列来控
制明文图像 IH7序列的变异+引入一个变异函数
0!S"$并进行如下约定*

!
S’ 0!S" ’ 0!^!S"" ’ 0!0!0!S"""+
S80!0!0!0!S""""${ !-"

式中*S,14$2$_$I2;按照这个约定$有 / 种碱基
变异规则$如表 ; 所示+

表 63碱基变异规则
0M>H63PMNJTGUMULEORGFJN

序号 规则

. 4 "55
0
2 "55
0
_ "55
0
I "55
0
4

; 4 "55
0
2 "55
0
I "55
0
_ "55
0
4

* 4 "55
0
I "55
0
2 "55
0
_ "55
0
4

0 4 "55
0
I "55
0
_ "55
0
2 "55
0
4

9 4 "55
0
_ "55
0
I "55
0
2 "55
0
4

/ 4 "55
0
_ "55
0
2 "55
0
I "55
0
4

!!在进行个体变异时$可以随机选择一种变异
规则进行碱基变异$从而达到像素值扰乱的目的+
这里随机选取基因库中某一个 IH7序列$从中截
取长度为 0kZkK个碱基的序列$命名为序列 Fe
1:.$:;$-$:0kZkK2$用于指导碱基的变异+控制变
异的方法如下*

S’8S’$ :’84+

S’80!S’"$ :’82+

S’80!0!S’""$ :’8_+

S’80!0!0!S’"""$ :’8I;













!1"

6D;3希尔置换
希尔置换!也称希尔加密"是基于矩阵论的

一种替换密码+它通过采用线性代数中的矩阵乘
法运算和逆运算$能够较好地抵抗频率分析$很难
被攻破+希尔密码的关键在于加密矩阵$如果加密

矩阵不可逆$密文将无法还原成明文+为避免加密
矩阵元素之间强相关性$笔者使用混沌序列构造
自逆加密矩阵来降低矩阵之间的相关性$从而使
密文难于破解+

将待加密的图像每 0 个像素为一组$组成 0k

. 的矩阵 *0k.;通过构造 0k0 自逆矩阵 <$对每组
图像矩阵进行局部的希尔置换加密+置换加密公
式如下*

&8!< =*"3(1;9/$ !,"

< 8
<.. <.;

<;. <;;








8

].. ].; ].* ].0
];. ];; ];* ];0
]*. ]*; ]** ]*0
]0. ]0; ]0* ]00















$ !.:"

式中* <.. 8
].. ].;
];. ];;








+<.; 8

].* ].0
];* ];0








+<;.

和 <;; 类似;

使用 <的乘法逆矩阵 <G. e<$对密文进行
解密**e!<G.k&"3(1;9/e!<k&"3(1;9/;

将自 逆 矩 阵 < 分 成 0 部 分$其 构 造 过
程如下*

!."S>LA?@AD映射作为伪随机数发生器$给定
初值和参数产生混沌序列$并对序列进行取模处
理$然后依次选择混沌序列中的元素$填充 <..子
矩阵+

!;"根据 <.; e"k!*G<.. "计算生成子矩阵
<.;$这里 " 取 ;+

!*"令子矩阵 <;; eG<..+
!0"根据 <;. e.@"k!*p<.. "计算生成子矩

阵 <;.;最后将生成的 0 个子矩阵 <..#<.;#<;;#
<;.合并得到可逆加密矩阵 <+

基于分块矩阵 <..$生成的置换矩阵更具有
鲁棒性$免去求解逆矩阵+
6D43像素扩散

密文扩散操作使明文的微小变化可以扩散到
整个密文$从而打乱明文图像与密文图像的关系$
可以有效抵抗选择明文等攻击手段$实现密文扩
散+将图像矩阵按照行优先的顺序转换为长度为
ZkK的一维序列 5e1/.$/;$-$/ZkK2$给定的密
码流 2e1M.$M;$-$MZkK2$设密文扩散后的序列
为 Te1$.$$;$-$$ZkK2$密文扩散的公式如下*

$’>. 8/’6 $’M’; !.."
!!初始化元素 $!:"e.;-$’e.$;$-$ZkK;扩
散过程包括正向扩散和反向扩散;根据上述公式
对一维序列 5 从左到右进行一次如公式! .."所
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示的运算$属于正向扩散$扩散效果是有限的$因
此$需要将所得到的序列 T赋值给 5$然后再按照
式!.."进行一次从右到左的反向扩散+
6Dd3加密过程

本算法的加密结构$主要包括*像素位置置乱#
希尔矩阵置换#对图像像素进行遗传操作和密文扩
散操作+加密流程如图 * 所示+具体步骤如下*

输入*灰度图像和密钥+
输出*加密图像+
!." 将灰度图像转换成大小为 ZkK的二维

矩阵 >.+
!;" 采用哈希函数计算图像矩阵 >. 的哈希

值 [$并根据式 ! *"和式! 0"计算得到混沌初始
化参数+

!*" 根据 S>LA?@AD映射产生的序列 ^$升序排
列得到置换索引序列 ^E$将 ^E按照每行 Z个值进
行填充可得到置换矩阵$用其置乱图像矩阵 >. 得
到置乱后图像矩阵 >;+

!0" 采用 S>LA?@AD映射产生的序列 ^$构造
Ie!ZkK@0"个希尔加密矩阵 ?8.$?8;$-$?8I;
对加密图像 >; 按照每 0 个像素一组$选择构造的
希尔加密矩阵进行希尔置换$得到图像矩阵 >*+

!9" 从 Q’(6#(^ 数据库中下载 2I号为 H‘j
SM‘i:.::::0; 的 IH7序列+从起始位置 %处截
取长度为 0kZkK个碱基的序列$作为序列 F+

!/" 根据 IJKKA(L映射产生的序列 P和 ?$每
次选择图像矩阵 >* 中的两个个体$将序列 F中
的碱基进行 IH7解码$每 0 个碱基解码后组成一
个控制字$依次控制个体的交叉操作$得到图像矩
阵 >0+

!-" 将图像矩阵 >0 变换为一维向量$并对
其进行 IH7编码$得到一维 IH7序列$采用给
定的 IH7序列 F$根据公式! 1" $选择表 ; 中的
一种变异规则$对图像 IH7序列的每个碱基实
现变异操作+随后对变异后的图像 IH7序列进
行 IH7解码$恢复成二维矩阵形式$得到图像矩
阵 >9+

!1" 根据前面描述的像素扩散技术$对每个
像素实行正反扩散$IJKKA(L映射产生的序列 P作
为正向扩散密码流$序列 ?作为反向扩散的密码
流;扩散后得到图像加密矩阵 >/$将其恢复成图
像并输出$得到密文图像+

解密算法是上述过程的逆过程+这里不再阐
述+本算法也适用于彩色图像的加密$只需将像素
的值进行 ZQ6分解处理即可+

图 ;3加密流程图
(LVH;3ZJNKRLIULEOEYUAJJOKR̂IULEOIREKJNN

;3实验结果及安全性分析

采用 * 幅大小为 ;9/k;9/ 的灰度图像 S’(##
6#O>>( 和 N’PP’C$使用 =#@E#O 软件来验证该算法
的可行性和有效性+密钥给定值 [$UE. 8[$UE* 8
[$UE0 8:a::: ::: :9$[$UE; 8*a9+ 核酸数据库的
IH7序列 2I号 H‘jSM‘i:.::::0;$起始位置 %e
.;初始值 [$U. 和 [$U; 作为 S>LA?@AD映射的参数 "
及初始状态值$初始值 [$U* 和 [$U0 作为 IJKKA(L
映射的初始状态值+采用本算法对 * 幅图像进行
加密+明文图像#加密图像和解密图像分别如图
0!#"#0!O"和 0!D"所示+

图 43加密与解密图像
(LVH432LIAJRMOSSJKR̂IULEOLTMVJNEY’JOM

;D73密钥空间
算法涉及的密钥有 S>LA?@AD映射的参数 "及

状态值$IJKKA(L映射的两个初值状态值$以及
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IH7序列 2I+如果计算精度为 .:G.9$密钥的空间
总空间为 .:.9k.:.9k.:.9k.:.9k.:.: e.:-:+可见本
算法具有足够的空间来抵抗穷举攻击+
;D63统计分析

!."灰度直方图分析+直方图在一定程度上可
以反映出图像灰度值的分布规律$能否改变明文
图像的统计分布也是图像加密中至关重要的指
标+图 9 为明文和密文图像 S’(#的直方图$直观
上密文图像具有平坦的直方图$而明文图像的直
方图跌宕起伏+

图 d3直方图分析
(LVHd30AJALNUEVRMTNMOMF̂NLN

进一步$引入直方图的 1; 统计量在数量上衡
量两者的差别 . .-/+对于灰度等级为 ;9/ 的灰度图
像$1; 统计量计算公式如下*

1; 8+
;9/

’8.

!‘’<$’"
;

$’
$ !.;"

式中*‘’为观测到的频数分布+$’为理论频数分
布;对于灰度等级为 ;9/ 的灰度图像而言$给定大
小为ZkK的图像$假设直方图中每个像素灰度值
的像素点频数‘’服从均匀分布$即$’e$eZc;9/$

则式!.;"服从自由度为 ;99 的 1; 分布+当显著性
水平 #取 :a:9 时$有 1;:a:9!;99"e;,*a;0- 1;表 *

列出了 1; 检验结果$* 个明文图像的 1; 检验结果
明显大于 1;:a:9!;99"e;,*a;0- 1$而 * 个密文图像

的 1; 检验结果均小于 1;:a:9!;99"$可以认为密文

图像近似均匀分布+
表 ;3(6 检验结果

0M>H;32ALQNaGMRJUJNURJNGFUN

图像 S’(# 6#O>>( N’PP’C

本文算法

文献.*/

明文 *, 19.a*;1 . -, :9/a,:/ * *. /;,a/9/ *

密文 ;0:a;,/ , ;/9a-/9 / ;-:a-0; ;

密文 ;-,a.01 0 , ,

!!!;"相关性分析+明文图像在相邻像素之间一
般具有较强的相关性$为抵御统计分析攻击$必须
降低相邻像素之间的相关性+利用式!.*"$分别随
机选取明文图像和密文图像各 ; ::: 对像素$测
试其水平#垂直和对角方向的像素相关性$结果如
表 0 所示+从表 0 中可以看出$密文图像像素之间
相关性大大减少+这表明明文图像的统计特征已
被扩散+图 / 给出了 S’(#图像的明文和密文在各
个方向上的相关情况+

表 43图像的相关性分析
0M>H432ERRJFMULEOKEJYYLKLJOUNEYUAJLTMVJN

图像 水平 垂直 对角

S’(#

6#O>>(

N’PP’C

明文 :a,// 1;, :a,*/ ;;, :a,.9 9-*

密文 :a:*: ;;. G:a::- :*1 :a:9. 099

明文 :a1;0 ,;0 :a11: .*/ :a-11 ,-,

密文 :a*:: *1* . :a:.* 0-* G:a:;0 ..-

明文 :a,-* -,0 :a,/9 ,/, :a,00 ..;

密文 :a::, ;;1 :a:.: *9/ G:a:.9 ;.1

!!相关系数计算如下*

%SU8
M(V!S$U"

Q!S槡 " Q!U槡 "
$ !.*"

式中* M(V!S$U" 8
.
K+

K

’8.
!S’ < T!S""!U’ <

T!U""$T!S" 8
.
K+

K

’8.
S’+Q!S" 8

.
K
0

+
K

’8.
!S’<T!S""

;;

;D;3信息熵分析
信息熵反映了图像信息的不确定性+计算公式*

78<+
;K<.

’8:
0!’" E>L;0!’"$ !.0"

式中* 0!’" 表示信息 ’出现的概率;对于灰度图像
来说$信息 ’有 ;9/ 种状态$ 最小值 :$最大值为
;99+灰度图像信息熵的理论值为 1+密文信息熵越
大$信息越安全+S’(##6#O>>( 和 N’PP’C的密文图
像的信息熵分别为 -a,1, -#-a,1, 0 和 -a,1, 9$
各个密文图像的信息熵接近理论值+
;D43敏感性分析

度量敏感性通常使用 ; 个标准*像素数目改
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图 ?3明密文图像的相关性
(LVH?32ERRJFMULEONEYIFMLOMOSKLIAJRLTMVJN

变率!KG2B"和平均强度变化率!P42!"+

KG2B8
+’$O

Q!’$O"

b=7
=.::a+ !.9"

P42!8
.

b=7+’$O

2!’$O" <2E!’$O"
;99[ ] =.::a$

!./"
式中*b和 7分别代表图像的长度和宽度+2和 2E
表示两个密文图像;对于像素点!’$O"的像素值$如
果 2!’$O"’2E!’$O"$则 Q!’$O"e.$否则 Q!’$O"e:;

!."密钥敏感性+为测试密钥的灵敏度$将
[$UE*的值增加 :a::: ::: :.$在其他密钥不变的情
况下$使用修改后的密钥解密被加密的 S’(#图像$
无法解密出原图像+再者$利用修改后的密钥对图
像重新加密$得到加密图像与图 0!O"中相应的加
密图像进行对比可知$两个密文图像之间对应像素
点的不同率在 ,,a/9m以上$可见该算法具有较强
的密钥灵敏性$且能抵抗暴力攻击$具有很好的密
钥安全性+

!;"差分分析+差分分析是一种选择明文攻击
即对明文图像做微小的改变后$再分别对原图像
和改变后的图像进行加密+通过比较两幅被加密
后的图像来获得原图像与加密图像之间的关系$
从而破解加密系统+KG2B和 P42!两个标准常用
来衡量加密方法抵御差分攻击的能力+

这里将明文图像位置 ! .::$.::"的像素点
的像素值增加 9:+针对 S’(#图像$算法的 KG2B
和 P42!值如表 9 所示+明文微小的变化导致密
文巨大的差异$因此算法具有很好的抗差分攻
击能力+

表 d3差分分析的 .>7$和 +17*值

0M>Hd30AJ.>7$MOS+17*eMFGJNEY

UAJ’JOM LTMVJ m

加密算法 KG2B P42!

本算法 ,,a/. **a*1

文献.*/ ,,a/. *:a9/

文献.0/ ,,a90 ;1a1.

文献.-/ ,,a// ;1a-.

文献.1/ ,,a;. **a;1

;Dd3复杂度分析
采用 =#@E#O#]A(B>\?.: 操作系统#2(@’E%>C’

;a/ Q[W%NX和 0 Q6Z7=计算机测试+测试为
;9/k;9/ 的灰度 S’(#图像+本文算法的耗时主要
集中在像素置换#置乱阶段$每一轮的置换#置乱
均为 ZkK次$总共执行 9 轮的置换#置乱过程;因
此整个算法的复杂度为 ‘!ZkK"+

43结论

通过 S>LA?@AD映射产生的混沌序列构造希尔
矩阵$对图像进行置换与置乱$增强了混沌序列的
随机性+希尔置换能实现局部的置乱$而无法满足
全局置乱$这容易通过部分明文破解+进一步$结
合 IJKKA(L映射与 IH7编码技术$利用遗传操作
实现像素的选择#交叉和变异来实现全局置乱与
扩散+安全性分析表明该算法具有很好的安全性
和抗攻击能力+
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