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面向联合作战的网电对抗态势可视化系统设计与实现
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摘!要! 本文从联合作战对于网电对抗态势可视化系统的能力需求出发!进行了系统功能分析\在此基

础上!基于能力视角"服务视角与作战视角!构建了基于无解的分布式系统体系结构!并设计了系统的想

定生成运行架构与实时运行架构\本文以基于组件的快速可订制态势驱动技术与基于贴图的多层态势

融合可视化技术为例!研究了系统设计与开发中的关键技术!并以 %6P9-系统网电攻防行动为例!给出

了演示示例!表明了系统的实用性\
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83引言

网电空间是信息化发展的产物#是随着信
息技术发展与世界军事变革而出现的新作战领
域 (*)\网电空间中的军事行动跨越了传统电子
对抗和网络对抗意义的攻击#它将改变以往硬
杀伤&硬摧毁的作战方式#更多地以瘫痪敌方装
备#甚至控制敌方装备为我所用达到特定的威
慑和战争目的\因此#网电空间已经成为未来信
息化战争中一个新的作战领域#网电对抗将是
基于网络信息系统的联合作战所不可或缺的重
要作战样式 (*)\

对于指挥员而言#虚拟的&人造的网电空间无
形无状#难以把握与理解\网电空间态势展示借助
可视化技术深入挖掘网电对抗的态势信息#在人
与数据&人与人之间实现图像通信#可以使决策者
通览全局#实现对网电空间态势的及时感知和准
确把握\面向联合作战的网电对抗态势可视化系
统是联合作战指挥员筹划与指挥网电对抗行动&

评估网电对抗效果的支撑平台#是争夺网电空间
控制权的重要保障 (+ _4)\

目前#世界各军事强国都在加紧开发与部署
网电对抗态势可视化系统#以此作为争夺制网电
空间权的抓手之一#美国 3<-W<*gWJ#( + 计
划 (6 _=)即是其中代表\该计划于 +[*+ 年启动#计

划于 +[*= 年完成并投入实战应用\*gWJ#(+计划
是美军网电对抗融入联合作战的基础工具#将会
为联合作战指挥员与网电空间作战人员提供针对
各自视角的&专业的&统一的网电对抗态势#为各
级指挥员筹划网电对抗行动提供工具支撑 (/)\此
外#+[** 年#加拿大国防科学家将可视分析应用
在国防安全防御系统中#利用可视分析技术对海
量数据进行处理#通过交互手段提高人类对信息
的认知能力 (5)\

笔者采用模块化&组件化思想#设计了面向联
合作战的网电对抗态势可视化系统!%V9,9"#分
析了系统的功能与模块组成#给出了系统的运行
架构与软件架构#研究了系统开发的关键技术#并
给出运行实例\

93基于能力的系统功能需求分析

支撑面向联合作战的网电对抗行动战前筹
划&战时组织实施与效能评估 (*[) #这是系统开发
与应用的根本目的#它对系统应具备的能力也提
出了要求#这些能力要求也决定了系统的功能需
求#如图 * 所示\具体而言#系统应具备对可视化
演示验证系统管理和控制的能力&应具备针对想
定需求构建网电空间环境和态势的能力#这实际
上是从功能的角度提出系统应拥有管理和构建网
电对抗态势的功能%应具备对多种类&多层次网电
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图 93网电对抗态势可视化系统功能需求示意图
(NPI93$GYKN_GJGOLcEX2U/./

对抗可视化表现的能力#是要求系统应具有根据
任务需求采用丰富可视化表现形式的功能%应具
!!!

备安全可控的信息融合与数据管理能力#除要求
系统提供信息和数据管理功能#还明确要求系统
保证数据安全可控\在这些功能需求基础上#数据
库管理与维护和辅助功能等常规需求也应在系统
设计中得到实现\

综上所述#网电对抗态势可视化系统需要具
备系统运行管理与配置&系统运行控制&态势想定
编辑与管理&系统信息表现&可视化模型编辑与管
理&信息接收与记录&数据库管理与维护&辅助等
/ 项基本功能\对每项基本功能进行分解#形成系
统功能分层模型#如图 + 所示\

图 73网电对抗态势可视化系统功能分层描述图
(NPI73*NG_M_QANQMFXKOQLNEOEX2U/./

73系统体系结构与运行架构设计

7D93多视角的系统体系结构设计
由于联合作战网电对抗行动的筹划实施涉

及联合作战的指挥人员&网电对抗专业领域的
作战人员#以及保障作战行动的系统相关技术
人员等多层次多专业人员#不同人员对于网电
对抗态势可视化系统的视角区别很大#系统依
托于 T8<! &CS& J’B’J#IG&CH’GHRI’"分布式体系
结构 ( ** )进行开发与集成#并分别从能力视角&

服务视角与作战视角等多角度分析系统的体
系结构作为系统设计与开发的指南#如图 4

所示\
!*"能力视角 !%,"\从能力视角而言#系统

应该具备系统管理和控制的功能#针对想定需求
构建网电空间环境和态势的功能#对多种类&多层
次网电对抗可视化表现的功能#安全可控的信息
融合与数据管理功能等#具体可参见*系统功能
需求分析+\

!+"服务视角! 9BG,"\体系结构设计开发环
境采用开放的集成框架技术#实现设计成果的快
速有效共享#提高设计的重复利用率#减少设计工
作量#这里从用户安全管理&用户接口和信息格式
标准的角度定义可视化系统体系结构所提供的服
务应该最大程度地保证可视化内容采用的是行业
标准化数据和规范\

用户安全管理参与体系结构设计与使用
人员及其权限%

用户接口规定&用户操作系统的方式以及
系统为用户提供的统一功能!如加入 T8<联邦#

按需公布订购数据&打印文档&选择性地显示所关
注的数据等"%

统一信息格式标准#为体系结构在 T8<运
行上提供统一的数据标准和交换格式\

!4"作战视角!K,"\系统执行特定的可视化
功能必须依托于各种网电对抗模型#进而为网电
空间作战行动服务\对作战视角而言#网电对抗态
势可视化涉及的模型可以分为 6 种\
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图 43基于多视角的网电对抗态势可视化系统体系结构视图
(NPI43&_QANLGQLK_GEX2U/./

!! 实体模型#主要包括三维实体模型&二维军
标模型&二维图标模型等#用来在二维或者三维地
理信息系统上标示实体%

网电对抗仿真算法模型#主要包括雷达对
抗相关仿真算法&通信对抗相关仿真算法&网络对
抗相关仿真算法#这些算法按照一定规则与逻辑
组合起来后能够进行对抗行为的仿真推演%

网电对抗态势可视模型#主要包括雷达对
抗态势可视模型&通信对抗态势可视模型#以及
网络对抗态势可视模型#用在二维或者三维地
理信息系统上以可视化的形式展现网电对抗
态势%

通用场景构建模型#主要包括地形模型&

战场环境模型&大气渲染模型&自然环境模型&

机动模型等#用以构建逼真的可视化场景#生动
表现战场交战效果#能够被许多可视化系统
共用\

在模块划分上#系统基于 T8<构建分布式的
仿真环境#在实体信息库&想定数据库等数据管理
系统的支持下#可以划分为联邦管理邦元&态势想
定生成邦元&模型与数据管理邦元&二维态势显示
邦元&三维态势显示邦元等仿真邦元\
7D73双模式的系统运行架构设计

系统的运行体系架构如图 6 所示#可以分为
想定生成运行架构与系统实时运行架构两种模
式\想定生成部分主要用于生成各种想定#供系
统实时运行时调用#在仿真运行前完成\主要是

分析网电对抗态势#由数据管理邦元完成入库%
数据管理邦元也具有将研究开发的各种可视化
技术组件&算法&仿真模型与三维模型保存至数
据库的功能#并能够进行库的管理\态势想定生
成邦元则综合网电态势的可视化属性与环境信
息#设置网电对抗想定#包括各种信源&通信链
路和各级信息处理中心可视化属性的设定#可
视化技术组件设定&环境信息设定&算法设定&

三维模型和仿真模型设定等在系统运行时需要
的各种想定\

实时运行架构支持在实时接收网电对抗态势
数据或解析回放数据时#实现系统的运行与网电
对抗态势的可视化\各系统作为 T8<的联邦成
员#在联邦管理邦元的控制下运行#其中二维态势
显示邦元与三维态势显示邦元可根据想定与配
置#设定为红方&蓝方或白方角色#实现多邦元同
时加入联邦\

43系统设计与开发关键技术研究

网电对抗态势展示系统的设计与开发涉及网
络战&电子战&计算机图形学&数据结构等多领域
知识\为实现系统展示效果生动形象&快速准确&

布设快捷&响应迅速等目标#需要解决网电对抗态
势可视模型构建技术&快速可订制的态势驱动技
术&多层态势融合显示技术&系统综合集成技术等
关键技术\笔者重点研究基于组件的快速可订制
态势驱动技术以及基于贴图的多层态势融合显示
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技术\
4D93基于组件的快速可订制态势驱动技术

组件化技术是当前支持软件重用的核心技
术#发展迅速并受到高度重视\组件化技术可以将

系统分解成为独立&可复用&可替代的组件#通过
组件组合的模式可以有效地减少应用软件新代码
数量&缩短开发周期#增强软件应用的适应性&可
重用性 (*+ _*6)\

图 ;3系统运行体系结构图
(NPI;3$KOLNJGM_QANLGQLK_GEX2U/./

!!由于网电对抗态势的虚拟性与复杂性#网
电对抗态势的可视化必然面临着巨大的计算与
显示需求\考虑到实际作战时#不同层次的指挥
员关注的网电对抗态势不同#因此系统组成应
该灵活#具有较强的可订制性\同时#考虑到未
来系统改进与扩充的需要#系统还应具备较强
的可扩展性\基于上述 4 点考虑#采用基于组件
技术实现网电对抗态势的快速可订制#根据用
户需求迅速组装显示组件#灵活地&自定义地建

构网电对抗态势\根据系统的功能需求#按照组
件规模#将态势驱动可视模型划分为顶层组件&
基元组件与底层组件 4 类\这些组件均采用
!\OJJ形式封装#用户只需按照对外接口定义的
格式#输入态势相应数据#就能得到所需要的显
示效果\组件相对于用户而言都类似于*黑箱+ #
用户不需要关心组件的具体实现方式以及仿真
算法#便于按照用户的需求进行组装\这 4 类组
件之间的调用关系如图 7 所示\

图 63三层组件调用关系图
(NPI630A_GGaLNG_QEJHEOGOL_GFMLNEOcEX2U/./
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!!底层组件的构建需要开发人员结合二维地理
信息系统#采用 03P.与 03P图形接口函数开发
二维显示图形#或结合三维地理信息系统#采用
KL’(08与 3CI’GHg图形接口函数开发三维显示
图形%基元组件调用相应的底层组件实现网电对
抗态势基元绘制%顶层组件结合二维或者三维地
理信息系统#调用底层组件与基元组件实现网电
对抗态势的绘制\
4D73基于贴图的多层态势融合可视化技术

网电对抗态势层次按照用户关注点#可以划
分为物理层&协议层与业务层 4 层\这 4 层分类标
准与用户在联合作战中所处的层次也是对应的#
一般而言#联合作战层次指挥员更关注网电对抗
的物理层态势#而网电对抗专业领域人员更关注
协议层与业务层态势\这 4 层态势并不是彼此孤
立的#需要将 4 层态势进行融合显示#从而给指挥

员提供关于网电对抗的整体态势情况#便于揭示
物理层&协议层与业务层的态势级联与随动关系#
进一步挖掘网电对抗态势信息 (*7 _*=)\

多层态势融合可视化的表现形式#是在单个
视窗内同时展现多个层的态势信息#并能以一种
简洁明了的方式展现出来#不但能够重点展示各
个层的主要信息#还能展示这种信息之间的关联
关系\

在单视窗内同时展示多层态势实际上是一种
三维效果#笔者采用 KL’(08图形接口 (*/ _*5)进行
绘制#实现多层融合可视化#具体思路是$首先#采
用 KL’(08接口开发融合显示邦元#支持图形三
维显示&视点操作等功能%其次#加载物理层&协议
层与业务层的态势图#并将其转换为纹理贴图%最
后#在融合显示邦元中加载纹理贴图#如图 ;
所示\

图 ?3基于贴图的多层态势融合可视化技术示意图
(NPI?3WKFLNaFGbGFcNLKMLNEOXKcNEObNcKMFN@MLNEOLGQAOEFEP\ >McG‘EOLGTLK_GJMHHNOP EX2U/./

!!为了更好地实现可视化#构建长方体作为各
层态势图的*底板+#长方体采用面填充模式#并
且填充颜色透明度较大#给观察者一种浮动的感
觉\同时#将多层纹理贴图在 P轴方向上间隔一定
距离#使得观察者能够同时观察到多层的效果\

基于贴图的多层态势融合可视化技术的具体
步骤为$

9)>W*$将各层网电对抗态势可视化邦元的
当前态势实时截图#生成各层网电对抗态势图#转
到 9)>W+%

9)>W+$将各层态势图生成各层对应的纹理
贴图#转到 9)>W4%

9)>W4$将各层纹理贴图与三维长方体进行
绑定#从而把纹理贴图加载在长方体的上表面#转

到 9)>W6%
9)>W6$在三维显示平台上#以一定间隔显示

绑定各层纹理贴图的长方体#形成多层融合的立
体效果\

;3系统演示示例

%6P9-系统是联合作战的重要支撑#是基于
网络信息系统的体系对抗所必须依赖的信息源泉
与决策中枢\笔者给出以 %6P9-系统为攻防背景
的网电对抗行动的可视化效果作为网电对抗态势
可视化系统的演示实例\这里仅以物理层通信链
路&协议层网络拓扑&业务层指控关系以及多层态
势融合可视化效果为例#如图 = 所示\网电对抗态
势可视化系统可视化效果生动形象&内容丰富#能
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够根据用户需求快速订制态势#可扩展性佳#能够
支持网电对抗效果的快速开发与展示#并成功应

用于某次重大演训任务以及某项重点课题演示汇
报中#受到指挥员与业内专家的一致好评\

!#" 物理层通信链路可视化效果图

!G" 业务层指控关系可视化效果图

! Y" 协议层网络拓扑可视化效果图

! O" 多层态势融合可视化效果图

图 f3可视化系统效果图
(NPIf3.NcKMFN@MLNEOGXXGQLEX2U/./

63结论

网电对抗态势可视化系统综合运用多种可视
化手段与技术#能够为面向联合作战的网电对抗
提供辅助决策工具#帮助指挥员多视角&多层次分
析网电对抗态势\笔者基于能力视角分析了网电
对抗态势可视化系统的需求#给出了系统的体系
结构设计与运行架构设计#研究了基于组件的快
速可订制态势驱动技术与基于贴图的多层态势融
合可视化技术等系统关键技术#并以 %6P9-系统
网电攻防为例#给出了演示示例#表明了系统设计
的合理性与实用性\
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ĜcNPOMO‘-JHFGJGOLMLNEOEX2\>G_cHMQGUM_/NLKMLNEO.NcKMFN@MLNEO
/\cLGJXE_!ENOL"HG_MLNEOc

]T<A0‘#(S# 9P0R#(S$## V<A0‘#(N&’(S

!<G#O’M$EFXEC(HKL’I#HCE(# A#HCE(#J3’F’(G’@(CB’IQCH$# 1’CcC(S*[[[5*# %&C(#"

&>cL_MQL$ P( H&CQL#L’I# H&’Q$QH’MFR(GHCE( #(#J$QCQD#QG#IIC’O ERHY#Q’O E( H&’G#L#YCJCH$O’M#(O EFH&’cEC(H
EL’I#HCE( FEI%$Y’IQL#G’V#I9CHR#HCE( ,CQR#JCN#HCE( 9$QH’M!%V9,9"\)&’(# #OCQHICYRH’O Q$QH’M#IG&CH’GHRI’
Y#Q’O E( T8<D#QGE(QHIRGH’O Y#Q’O E( H&’G#L#YCJCH$L’IQL’GHCB’# Q’IBCG’L’IQL’GHCB’#(O EL’I#HCE(#JL’IQL’G2
HCB’# #(O H&’QG’(#ICES’(’I#HC(S#IG&CH’GHRI’#(O I’#J2HCM’IR((C(S#IG&CH’GHRI’D’I’O’QCS(’O\)&’GEMLE(’(H2
Y#Q’O I#LCO #(O GRQHEMCN#YJ’QCHR#HCE( OICB’( H’G&(EJES$#(O H&’M#L2Y#Q’O MRJHC2J#$’I’O O$(#MCGFRQCE( BCQR#J2
CN#HCE( H’G&(EJES$D’I’H#U’( #QH&’U’$H’G&(EJES$’Z#MLJ’Q\<HJ#QH# H&’G$Y’IQL#G’EFF’(QCB’#(O O’F’(QCB’
EL’I#HCE(Q#S#C(QHH&’%6P9-Q$QH’MD#QSCB’( #Q#( H$LCG#J’Z#MLJ’# #(O H&’RHCJCH$EFH&’Q$QH’MD#QO’ME(2
QHI#H’O\
]G\ dE_‘c$ G$Y’IQL#G’D#I% OCQHICYRH’O Q$QH’M% I#LCO #(O GRQHEMCN#YJ’% %6P9-Q$QH’M


