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摘!要# 单云服务提供者环境下用户随机属性隐私保护包括防范属性集更新泄露与密钥关联属性泄

露!主要通过代理认证&零知识证明&可信第三方和匿名签名实现]针对属性保护严重依赖第三方的密钥

分配与属性授权!本文提出了一种密文策略属性基群签密随机属性保护方案]该方案利用无证书群签密

的无连接交互验证特性!在用户计算密钥因子时系统控制云服务提供者获得密钥关联属性信息"利用属

性撤销和属性分割的密钥重构与密文重构相互独立特性!系统降低了用户签密所需要的最小属性集数

量!以及抵制攻击者利用属性集更新伪造签名"本文系统以密钥服务为中心设计了群签密的身份验证机

制以达到控制其它用户身份伪装]该方案实现了保护随机属性安全和消息隐私]

关键词# 密文策略属性基加密" 密钥" 签名" 验证" 不可伪造
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ST引言

云服务提供者"-E,7* 8<OR6-<UO,R6*<O! .?:#’授
权者"UO6R=B<Q<WS<><O=B6,>! :f;#’用户和数据属
主",P><O#密切合作!才能有效实施大数据的处理
与分析]单 .?:环境下!:f;提供身份属性注册’
密钥分配和授权服务!存在用户隐私属性和密钥
信息泄露]因此!隐私属性安全是单 .?:平台的
严重威胁之一!现有方案主要是从匿名技术和零
知识证明视角保障用户隐私属性安全]

"#!##G匿名系统!每个准身份 dC" \7=86G6*<>G
B6A6<O8#至少由 #个记录共享!dC是机密的!其关联
敏感属性值 :不大于门限 #]dC值和敏感值分为
两个表格 (’) !元组分为多个桶 (%) !敏感值随机关
联元组桶!这样可以切断 dC值和敏感值之间的关
联]针对存在隐私属性!YO-=> 给出了 B>"$$Nm

N! # n0
* 的概率定义

!隐私属性存在泄露主要取

决于 * 的规模(类化技术 (" J2)准身份值被具体值
取代!源数据集分成组!每组至少包含 2个元素!
存在信息损失]

零知识证明系统应用于单 .?:环境身份认
证%个体属性集分布在第三方可信服务器 (3) %多
方计算协商云服务身份管理 ($) !这些方案均未涉
及隐私保护]云服务架构的身份理解和安全隐私
限制 (() ’dCG属性不分割属性集模糊群签名算
法 (#) ’数据份额和群签名算法 (1) ’自定义隐私保
护策略 (’&) !上述方法将身份泄漏分为存在泄漏和
关联泄漏]存在泄漏用于鉴别属性泄露!关联泄漏
用于鉴别敏感属性泄漏]身份基群签密隐私保
护 (’’)和群撤销签名隐私保护 (’%)方案!均实现了
部分身份属性保护和密文保护的细粒度访问控
制]但是!可信 :f;在系统中处于中心地位!已经
成为一个最大的系统瓶颈]

上述两种机制的共同特点是!:f;轻负载’
关联属性少!身份保护与消息隐私保护相互独立!
这也是单 .?:系统随机化属性保护的最大难点]
因此!设计一种随机化属性保护方案对于单 .?:
系统的数据安全’密钥安全具有重要价值]

单.?:系统应用场景如图 ’ 所示!用户隐私属
性保护方案来源于扩展密文策略属性撤销(’")方案
与属性分割(’2)方案!并且融合无证书群签密(’3)方
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案]用户’)7B@,O6BW和 .?:构成群!用户代表群利用
一组随机属性签密消息!)7B@,O6BW鉴别其真实身
份!其他成员确信签密者来自群!但不知道其具体
信息!保护了用户随机属性隐私!用户可以访问云
服务]笔者提出的随机化属性基群签密的用户身份
属性保护方案!以密钥服务为中心!引入扩展密文
策略属性撤销的匿名性方法!可以抵制用户之间共
谋’.?:与用户共谋获取身份属性信息%引入属性
分割的随机属性集代理密钥重构方法!可以保护随
机属性隐私和消息隐私!结合无证书群签密的安全
模型和密文公开验证方法!达到抵制群成员身份伪
装!实现密文数据的细粒度访问控制的目的]

UT随机化属性保护系统基本框架

假设单 .?:随机化属性保护系统存在用户之
间共谋’.?:与用户共谋及隐私泄露!以图 ’ 应用
场景为基础构造方案!基本框架如图 % 所示]具体
步骤$第"步!用户向 :f;申请属性授权和密钥分
配!获得私钥并生成签名上传 .?:%第#步!.?:和
:f;协商用户的验证密钥!并且验证用户签名!若
通过用户可访问云服务%第$步!用户获得 .?:密
文访问权]群 O基于实体成员的属性组成!即
On-’.-%.*.-=!其中!-!为成员属性集]群成
员为 :f;’用户和 .?:!:f;为群管理员]

图 UT单 2/\系统应用场景
(=>6UT/=7>4?N43GJO?95=N?Q935=J?9OAO<?:

;QQ4=N;<=37ON?7;9=3O

定义 U!密文策略属性基群签密随机化属性
保护方案 "-6U@<OB<[BGU,E6-W=BBO657B<5=8<* SO,7U
86S>-OWUB6,> P6B@ O=>*,T6L=B6,> =BBO657B<UO,B<-B6,>!
.:);?Z):#是下列算法的一个元组]

?<B7U"$#$给定安全参数 $!算法输出系统参
数 79>90:(:f;选择随机整数 * n7oP!其中 7和
P为两个大素数%选择 /’H 为 I<"7#的生成元]
:f;定义群 On-’.-%.*.-=!选择字符集
-:f;作为自身属性]

:=OB6=EG:O6R=B<GQ<W"79>90:!-0:2#$ :f;选择
随机整数 0:2作为主私钥!计算公共参数 072n

图 WT随机化属性保护系统具体运行流程
(=>6WT"Q?9;<=37Q93N?OO389;7J3: ;<<9=IG<?

Q93<?N<=37OAO<?:

/0:2T,* *(
:O6R=B<Gf<W"79>90:! 072! 0:2! -:f;#$算法

输入系统参数79>90:’公共参数072’主私钥 0:2’
:f;属性集 -:f;! 选择随机数 $!计算群公钥 IBQ
和群私钥 IAQ(

‘8<OGf<W"79>90:! -R#$算法输入系统参数
79>90:’用户属性集 -R!用户随机选择秘密值 3!计

算 -R +-:f;
3并发送给 :f;%:f;选择秘密值 5!

计算基于" -R! 79>90:! IAQ!5#的".’! .%! ."#并
发送给用户%用户通过方程验证参数的真实性]

?6S>-OWUB6,>"O! 0!-R!&A! 79>90:!.’! .%!

."! IBQ#$ 算法输入消息 0’群 O’用户 -R’访问
结构 &A’群公钥 IBQ和 ."! 用户选择秘密值 %!计
算签密文 ;N发送给 .?:]

/<E<S=B<G:O6R=B<f<W"79>90:! "! 072! 0:2#$
算 法 输 入 系 统 参 数 79>90:’ 更 新 属 性 集
"""*-:f;n+#’主私钥 0:2和公共参数 072!计
算新的群公钥 I-BQ’群私钥 I-AQ和代理密钥 I>2(

Z<?6S>-OWUB6,>";N!I>2!!#$算法输入签密文
;N’代理密钥 I>2’ 访问结构 &A 的一组属性集 !!
计算重签密文;N-并发送给 .?:]

Z<f<W" IAQ!I>2!)#$算法输入群私钥 IAQ’代
理密钥I>2’I>2与IAQ的共同属性集 )!输出用户更
新私钥 AQ-(

‘>86S>-OWUB6,>"O! ;N!IBQ#$算法由 .?:运
行!算法输入签密文 ;N’群 O和群公钥 IBQ!验证
;N有效且签密者系 O成员!输出-R=E6*.或-C>R=G
E6*.]

a<O6AW";N! IAQ #$算法由 :f;运行!输入签
密文 ;N’群私钥 IAQ! 验证签密文 ;N的正确性]

定义 W!一个密文策略属性基群签密随机化
属性保护方案".:);?Z):#在自适应选择密文攻
击下是安全的!条件是所有的多项式时间算法攻
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击者在 CI/G.:);?Z):G..)% 游戏模型中获胜的
概率最多具备一个可忽略的优势]

WT密文策略属性基群签密随机化属性保
护方案

WVUT初始化阶段
系统参数’密钥生成环境的初始化!为用户访

问云服务提供认证准备]系统定义多项式群上的
拉格朗日插值公式 (!!A!用于密钥分配管理%对任
意!$ #7!假设 A 是 #7中的 ?S元素集合!则

(!!A"5# +%#$A!#-!

5.!
!.#

( "’#

!!系统定义群 On-’.-%.*.-=%:f;选择
自身的属性集 -:f;/ O(给定安全参数 $! :f;
选择 $加法循环群’ $N乘法循环群!两个阶均为
素数 7%双线性映射 T$$U$( $N!/’H是 $的一
个生成元%系统选择整数 * 且满足 * +7-UP-!其
中 7-+%7-’P-’ C’和P-+%7-%P-% C’!以及7-’P-’
7-’’P-’’7-%’P-% 均为大素数(假设R是通用属性的
集合!且 R +%%/++/’!*!/?.’, 是一个 ? .’

缺省属性集合!满足拉格朗日插值公式"’#(
系统定义密码学哈希函数 @$ +&!’,! (

+&!’, * ! * 表示签密文的长度!用于抵制用户

之间共谋(系统选择随机数 #’! $ #7!计算 &+

T"/!/##(系统构造属性树&是由群O属性集构成
的访问结构!N5是某一节点5的&的子树!用户随
机属性集0满足N5即N5"0# +’!当且仅当0满足
访问策略 1即 N1"0# 是真实用户可验证签名(

系统选择随机数 $!$ #7"’ ’ !’ "*#!计算
N!+/

$!! 系统生成 BQ+"T! /! &!N’!*!N"*# 和
6Q+"#! $’!*!$"*#(:f;发布公共参数 79>90:n
+T! O! $!$N! *! /! @! &!1! H! BQ! 6Q,!保存
私有参数"#! !! $!#(
WVWT密钥服务阶段
%N%N’!部分私钥生成

:f;为用户生成部分密钥因子!用户利用部
分参数与 :f;交互认证!实现本地密钥的生成]

系统定义用户随机属性集 -V-/ O并且计算
@"-V-! O#!随机选取一个属性子集 -R/ -V-并
且计算@"-R!O#%用户通过安全通道向:f;发送
元组"-R! @"-V-!O#! @"-R!O##(

:f;验证 -R/I’!可以确认用户是群成员!
:f;随机选择私有整数 0:2!计算公共参数
072n/0:2T,* *!假设W-Rn-R./(

:f;选择随机数"A$#7!设用户签名属性集

0A / W-R且满足 N1"0A# 为真!系统计算用户签名
私钥部分因子 MA +("#C!#’"A)H(

:f;选择随机数 "G$ #7!设用户加密属性
集 0G/ W-R且 0A * 0G +2且满足 N1"0G# 为真!
系统计算用户加密私钥部分因子 MG + ("#C
!#’"G)H(
%N%N%!私钥生成

:f;为用户定义 .?:成员访问入口!:f;选
择随机数 X$ #7!系统计算 M-AQ +X00720MA C
@"-:f;#0@"-R!O# T,* *!其中 M-AQ为群私钥%

M-BQ +/
M-AQCMGT,* *!其中 M-BQ为群公钥]

Z?)算法 ?0Tn’ T,* *!T是公钥!? 是私钥(
系统定义参数" *! /! M-BQ! T! @"-:f;## 为群公
钥!参数"?! M-AQ# 为群私钥(

用户选择随机数 3$#7!系统计算 @"W-R# n

@"-:f;#
3T,* *!发送给 :f;]:f;计算 6R +

"@"W-R##
?!"6R! ?# 为用户访问.?:的成员入口]

%N%N"!用户密钥生成
用户获得系统生成的群公钥和群私钥!系统

为用户生成群签名密钥和验证密钥]:f;选择随

机数 >!$ #7!!$ R(设 >+"
*

!+’
>!! 用户计算

AQn"M!Mn+M!!<!,!$R#!其中 Mn/#J>(如果

!$R!那么 M!n/
>!
$!且 <!n/

>!
$%* p!%如果 !0R!那么

M!n/
>!
$* p!(

用户签名私钥为 MYAQ +M
M-AQ C>M!!验证密钥

为 MYBQ +><!
M-BQ(

WVXT签密与验证服务阶段
%N"N’!用户群签密

用户获得访问 .?:的入口!向 .?:发送签名
消息和加密消息].?:验证用户系群 I’ 的真实成
员!系统计算签密文]

系统选择随机数 $!定义签名属性子集 0A/
W-R!计算 @"0A!O#!定义加密属性子集 0G/W-R且
满足 0A*0Gn2!计算 @"0G!O#%系统定义签名策
略 1A 和密文策略 1G!定义访问控制树 NA 和 NG%

系统计算$;’ n/
$!;% n01&

$(

系统选择随机数 2!系统计算$L+T";’!H#
2!

;+@"0! ;%! L! 1A! 1G#!N+(;%)/
TC(;?)MA!

KA!G +(N!@"0A!I’#)MYAQ C(;!@"0G!O#)MG(
系统选择随机数 #-’!-! 系统计算$

*’ +"@"W-R##
#-T,* *%*% n#-0Np*’ T,* *%

*" n"6R#
*’0TT,* *%;-n!-06RpMYBQT,* *(

系统计算 6R
*% +*’

N0*" T,* * 成立!系统输
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出签密文 ;Nn"NA! ;’! ;%! KA!-! NG! ;! N! *’!
*%! *"! ;-#]
%N"N%!重代理密钥生成

用户委托中间用户生成代理密钥]设 !$"!"
满足(’! %*)!!的值小于等于 * 为有效属性%反
之!大于等于 * 时有效值为 !J*(

对任意 !$"!选择随机数 $-!!中间用户计算

>2!n
$-!
$!
!对每一个 !$+’!%!*!%*,’"!>2!n’(

用户重代理密钥 I>2!n+>2!, ’’!’%*(系统定义
新的群公钥 M3BQ nI>2!MYBQ!新的群私钥 M3AQ n
I>2!MYAQ(
%N"N"!重签密

系统定义签密文的访问结构 &A n2 槇!$D
槇!!!$

(’!%*)]重签密签密文算法如下$
对任意 !$!!;-!n;

I>2!
! 且 ’’!’*%* q!’%*!

;-!J* n;
I>2!
!J*(对任意!$R!;-!n;!且!0! 和!p*0!(

系统计算重签密文 ;N-+ "&A!;’!;%!;-!
+;-!,!$R# 并发送给签密 .?:(
%N"N2!重密钥生成

系统定义 )$ ( ’!%*)!对任意 !$)!M-!n

MI>2!J’! 且 ’’!’*%如果 *’!’%*!M-!J* nM
I>2!

J’

!J* (
对任意 !$R!M-!nM!且 !0)和 !p*0)!系

统计算用户重密钥M-n+M-!!<!,!$R(
%N"N3!解签密与验证

.?:验证重签密文 ;N-有效性以及用户身份
属性的真实性!可以证实用户为群 O成员]

如果用户属性为 NG叶子节点!系统完成计算

和验证$AG +
T"M-!!M3BQ#
T"*’!;’#

+T"/!H#@"-G!O#(

如果用户属性为 NA 叶子节点!系统完成计算

和验证$AA +
T"H!M3BQ#
T"*%!;%#

+T"/!H#@"-A!O#(

!!用户一部分属性为 NG叶子节点!另一部分属
性为 NA 叶子节点!系统完成计算和验证$

AG!A +
T";-!M3BQ#
T"*"!;#

0T"/!H#L +T"/!H##-!-!

0 +;% 1 "AG!A#
;!并且 NG和 NA 满足访问策略

N1"0#(

XT性能分析

设 7表示 #7的元素规模! / ’ /N 分别表

示$’$N的元素规模!*9’*V 分别表示系统用户属性
数’用户总数!@9 表示哈希函数计算!B9 表示双线性
对计算!G57$表示$上的指数运算!G57$N表示$N上
的指数运算! 9I表示$上的 9元素二进制长度(

文献(’2 )的通信成本是系统参数’用户私
钥!私钥规模与 7 相关%文献 (’3)的通信成本

是系统参数’主密钥和签名私钥]本文方案’.?:
和用户之间的通信成本主要来自于签密文验证]
文献(’2 J’3)的通信成本包括签名和属性集更
新树! 与属性数量成线性关系%签名规模与

/N 相关!属性集规模与 / ’ 7和 *9 相关]本文

方案 :f;的通信成本小于文献(’2 J’3)!.?:成
本大于文献(’2 J’3)!比较结果如表 ’ 所示]

:f;存储开销包含系统参数’主密钥和群密
钥’群私钥!系统参数与 *V 成线性关系%用户和
.?:存储开销包含群密钥!与 / 和 /N 相关]文

献(’2)中 :f;存储开销包含属性集’系统参数’
主密钥!系统参数规模与 *V 成线性关系%.?:和
用户存储开销主要是秘密值’密名’密文!密文与
*V 成线性关系%文献 (’3)中 :f;还增加了撤销
属性集!与 / 相关]本文方案 :f;存储开销低

于文献(’2 J’3)!用户开销相当!.?:存储开销
高于文献(’2 J’3)!比较结果如表 % 所示]

表 UT随机属性保护通信成本比较
0;I6UT23::G9=N;<=37N3O<N3:Q;9=O37389;7J3: ;<<9=IG<?Q93<?N<=37

实体 本文方案 文献(’3) 文献(’2)
用户和 :f; % / / C*9 / % / C%*9 /
.?:和 :f; / C /N / C" 7 / C" 7
用户和 .?: 7 /N C*9 / /N C% 7 / % /N C*V 7

表 WT随机属性保护存储开销比较
0;I6WT/<39;>?N3O<N3:Q;9=O37389;7J3: ;<<9=IG<?Q93<?N<=37

实体 本文方案 文献(’3) 文献(’2)
:f; *9 7 *V / C% 7 %*V / p 7
用户 "2 C*9# / %*V / C3 7 "*V 7C /
.?: *V / C*V /N " /N C / " /N C"*V /
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!!系统计算效率主要包含计算时间和计算成
本!群签密与解签密验证计算时间主要与用户属
性数量相关!计算成本与困难性假设相关]用户属
性数量规模增加!系统计算时间增长率决定了签
密和验证的效率!通过仿真实验方法测试方案的
签密和验证计算时间增长率]仿真实验结果如图
" 所示!纵轴表示系统计算时间!横轴表示用户属
性数量]本文方案密文策略群签密与解签密验证
服务系统在用户属性数量为"%&!#&#时计算时间
增长率小于文献(’2 J’3)]在双线性映射和标准
模型下!密文策略属性基群签密部分属性保护方
案在计算成本方面有较大改进]与文献(’2 J’3)
相比!本文方案在指数运算’哈希运算方面优于文
献(’2 J’3)!密文规模运算高于文献(’2 J’3)]
!!!

在 /V/+困难性假设适应性选择密文攻击和选
择消息攻击下!方案存在签名强不可伪造性’身份
属性匿名性!比较结果如表 " 所示]

图 XT随机属性保护计算时间比较
(=>6XT2;4NG;<?J<=:?N3:Q;9=O37389;7J3:

;<<9=IG<Q93<?N<=37

表 XT随机属性保护计算成本比较
0;I6XT2;4NG4;<?JN3O<ON3:Q;9=O37389;7J3: ;<<?9=IG<?Q93<?N<=37

计算成本指标 本文方案 文献(’3) 文献(’2)

对运算 % B9 "B9 2B9
指数运算 G57$ CG57$N 2 G57$ CG57$N " G57$ C" G57$N
哈希计算 % @9 $@9 "@9
密文规模 $ C $N " $ C" $N % $ C% $N
采用模型 标准 ZH ZH

!!综合单 .?:系统通信成本’存储开销和计算
效率 " 个方面!本文方案在 :f;通信成本和存储
开销以及签密验证计算时间优于文献(’2 J’3)!
但是密文规模’.?:通信成本和存储开销仍然需
要进一步研究和优化]

YT结论

身份属性安全是单 .?:系统安全的焦点!密
文策略属性基群签密部分属性保护方案!以双线
性映射’/V/+假设标准模型下的无证书签密为
基础!对其匿名认证’密钥管理进行了群签密方案
相关扩展!融合了密文策略属性基密码机制!解决
了用户部分身份属性泄露’身份属性伪造问题]用
户在申请密钥服务之前降低了和 :f;的交互通
信%群签密与验证的方法简化了身份认证的计算
复杂度].:);?Z):方案简化了群签密的指数运
算次数!消除了证书存储负载!降低了群签密算法
和解签密算法的运算负载]但增加了群密钥与签
密验证的运算次数和 .?:综合开销!因此如何降
低综合负载将作为进一步的研究方向]
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