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摘!要# 基于机器学习方法的入侵检测算法是目前网络设备检测领域的研究热点]网络入侵检测源数

据的多样性是影响机器学习方法在该领域实际应用性能的主要因素]研究通过设计多扰动向量混合差

分演化算法!稳定地优化了最小二乘支持向量机模型的关键参数"在不增加测试集检测计算复杂性的前

提下!通过最优化参数的方式!提高了最小二乘支持向量机算法入侵检测的精度和稳定性]f//.7U 11

测试集的仿真实验结果显示!所提出的基于混合差分演化的网络入侵检测算法比目前多种同类算法有

着更好的平均性能]
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ST引言

入侵检测系统 C/? "6>BO786,> *<B<-B6,> 8W8G
B<T#是计算机信息安全领域的一个重要分支]
C/? 的特点是主动防御!即对入侵行为进行预警!
关键技术是对入侵事件的识别和分类上]近年来!
机器学习与智能计算相结合的方法成为了网络入
侵检测研究的热门技术]+7 等 (’)利用粒子群算
法对在线 )*=5,,8B的参数进行优化!解决了动态
分布式网络入侵问题]刘羿 (%)提出了蝙蝠算法优
化神经网络!提高了网络入侵检测的效率]李振刚
等 (")运用改进的蚁群算法来优化 ?a0参数!提升
了入侵检测的效率和准确率]王亚等 (2)研究发现
通过优化 ZV9神经网络的参数!可以有效降低特
征维数和 ZV9神经网络输入节点数!从而降低计
算复杂度!加快网络入侵检测速度]/=8B=>U,7O
等 (3)系统研究了遗传算法在在优化神经网络和
支持向量机参数上的效果!发现网络入侵检测源
数据的多样性是影响演化算法实际应用性能的主
要因素]实际工程应用对网络入侵检测的准确率
和响应速度要求较高!因此!高速’高准确率的要
求是困扰智能计算方法应用于网络入侵检测的核
心难题]

为了解决这一难题!差分演化算法和网络入
侵检测的结合成为了研究热点]马琰等 ($)将混沌
差分算法用于网络入侵检测!降低了检测的误差%
边根庆等 (()将免疫克隆与差分进化相统一!为进
化算法在网络入侵检测中的实际应用做了理论铺
垫%?=6E=c=等 (#)基于差分演化算法对网络入侵检
测问题进行了研究]考虑到网络入侵检测源数据
的多样性!笔者采用了多扰动向量的混合差分演
化算法!对最小支持向量机"D??a0# (")的大量关
键参数进行优化!通过对于差分演化算法的改进!
使得优化后的 D??a0提高了网络入侵检测的准
确率和稳定性]

UT基于最优参数 D??a0网络入侵检测的
可行性分析

!!由于入侵事件种类的多样性和稳定性!网络
入侵检测可以建模为一个模式分类问题]许多网
络入侵检测技术都应用最小支持向量机 "D??G
a0#来进行入侵事件的分类%然而!D??a0的分
类准确率受其多个参数的影响]通过参数优化来
提高网络入侵检测精度的研究是目前学术界研究
的热点!其技术路线如图 ’ 所示]

D??a0算法定义如公式"’#$
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图 UT基于 ’//.E 模式分类的网络入侵检测

技术路线图
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可以通过引入拉格朗日乘子将式"’#的模型
变化为式"%#的实优化问题$
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一般的做法是将式"%#对 !’ 5!’[和 9!求偏
导!通过消去!和5!得到关于[和 9!的方程组!用
数值计算的方法可以求解方程组并得到最优化的
[和 9!!!+’!%!*!*!* 为采样的规模(因为数值
计算的方法所需计算时间长且复杂性较大!一些
D??a0应用为了节省计算时间而采用了近似算
法!如粒子群优化算法等 (")]但是!因为网络入侵
检测的实时性要求较高!故而采用更高效的连续
优化启发式算法来求得最优的 [和 9!(

在实际工程应用中可以运用训练集样本来评
估 D??a0优化的效果]如果用于评估的样本足够
描述网络入侵数据的特征!那么优化后的 D??a0
模型可以高精确度地分类出网络入侵事件]由于
最优参数的 D??a0算法在实际检测过程中不再
需要增加额外的计算量!因此!图 ’ 所示的方法在
计算时间复杂性上是可行的]

WT改进算法设计

考虑到网络入侵检测的实时性与精确性要
求!因此采用了差分演化算法 "/Y# (1)作为优化
D??a0参数的核心技术!而 /Y是目前解决连续
优化问题最有效的算法之一]虽然 /Y算法在单
目标连续优化问题的求解上表现出了较强的性
能!但是在求解式"%#的优化问题时容易陷入局

部最优解和收敛慢的困境!而扰动向量是对 /Y
算法性能影响最大的一个因素]因此!笔者通过采
用多个扰动向量设计扰动向量池来实现混合差分
变异规则!从而提高算法的全局搜索能力和收敛
速度]
WVUT基于扩展扰动向量池的混合差分演化算法

差分演化算法的目标是给不断演化的 =个 M

维的向量找到全局最优!式"%#的 D??a0优化参
数 [和 9!可编码为 +

I
! ++5I!!’!5

I
!!%!*!5I!!M,! !+

’!%!*!=(其中!I为当前种群迭代次数% M为目
标函数维度大小(初始的向量分布最好均匀地分
布在整个搜索空间内!搜索空间的最大和最小边
界被预先设定$+T6> ++5T6>!’!5T6>!%!*!5T6>!M, 和
+T=[ ++5T=[!’!5T=[!%!*!5T=[!M,(借助文献 (2) 的
方法可以将网络数据的字符映射为数值!+T6> 和
+T=[根据这些数值的范围确定]

考虑到网络数据的多样性与入侵事件类型的
稳定性!笔者设计了混合策略用来改进差分演化
算法的性能]在混合策略中!将针对每一个混合步
骤个体的变异设计多个扰动向量来生成新个体进
入下一代!通过混合策略可以计算多个扰动向量
的新子代!然后选取最优的进入下一代]混合策略
可以被分为两类$"计算每一个扰动向量产生子
代的最优值!如果其中有优过父代的则选取最优
的一个进入下一代!反之继续沿用父代个体%#构
建一个选择模型用来预测每一代应该通过哪一个
扰动向量来产生新个体]通常一个好的预测模型
可以在大多数迭代过程中选择最优的扰动向量]
候选扰动向量的列表如式""# k"’3#所示]
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式中$/"+I>% .+
I
>"# 是一个权重的差分向量算子%

+I5<8B是第 I代的最优个体%/是一个大于零的控
制向量]式 "" # k" # # 的扰动向量设计参考了
?B,O> 和 :O6-<提 出 的 差 分 演 化 算 法 扰 动 向
量家族 (1)]

由于公式"%#的优化模型由网络数据的样本
向量决定!基于网络数据的多样性!图 ’ 所示的技
术路线将造成优化模型的动态变化!因此!单一的
优化策略难以有效地解决该问题]与经典 D??a0
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参数优化算法 (" J2)不同!混合使用多种扰动向量
可以增加差分演化算法种群的多样性]因此!可以
参考基因算法的情况!每个个体可以选取同样的
个体来产生新的子代!这在数学上增加了个体的
多样性!参见图 %]

图 WT在 W 维空间内解释 F+扰动向量组件
(=>6WT+BQ4;=7?JJ=O<G9I;7N?5?N<39N3:Q37?7<O

38F+=7<C?<H3[J=:?7O=37;4OQ;N?

新的扰动向量生成策略增加了种群多样性的
潜力! "+I>" .+

I
>%# 就是增加的差分向量的选项]

针对网络样本数据的多样性!笔者扩展设计了新
的扰动向量!如式"1#至"’3#所示$
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!!式"1# k"’3#提出的扰动向量兼顾了局部搜
索以及全局搜索的能力!在多样性的优化问题上
比较容易取得稳定的效果!可以弥补 ?B,O> 和
:O6-<提出的差分演化扰动向量家族的不足]
WVWT改进差分演化算法的流程

按照式""# k"’3#选取扰动向量!流程如图 "
所示]启发式步骤包括$在差分演化算法初始化时!
随机从扰动向量池内选择一个扰动向量%运行差分
演化算法时!如果所选的扰动向量没有进一步优化
公式"%#的问题!重新随机选择一个不同于之前所
选的扰动向量]

当基于新网络数据的优化问题生成时!即某
个扰动向量不能使差分演化算法得到更优解时!
可以重新选择扰动向量池内的扰动向量]而扰动
向量可以根据不同的优化模型来选取!式""# k

图 XT改进差分演化算法的流程
(=>6XT0C?Q93N?OO38=:Q935?JJ=88?9?7<=;4

?534G<=37;4>39=<C:

"’3#提供了备选扰动向量更新公式!它们都具有
良好的可装卸性]通过拆卸和组装混合扰动向量
池的扰动向量组合!可以更有效方便地解决不同
类型网络数据在图 ’ 技术路线下形成的优化问
题$如单峰问题适合使用 5<8B驱动的扰动向量%
多峰问题适合利用 O=>* 偏移来跳出局部最优解]

XT仿真实验

XVUT实验设置
本实验采用 f//.‘:11 数据进行离线测

试!验证基于混合差分演化的网络入侵检测算法
"简记为 +/YG?a0#的效率]笔者提出的 +/YG
D??a0算法包含了差分演化和最小支持向量机
两部分!参数设置如下$D??a0公式"%#中的参数
由 +/Y算法优化确定!采样规模 * 设置为 "&]根
据文献 (1 J’&)建议!+/Y种群规模 =设置为
’&&!惯性权重 3+&(3!;E+&(1(
XVWT实验结果与分析

笔者提出的 +/YG?a0算法采用 $ 个节点进
行测试!通过 f//.‘:11 的数据测试对比了
:?HG?a0’:?HGD??a0’投票方法 (’’) ’/YGD??a0’
?=/YGD??a0(’%)和 +/YGD??a0的性能!研究结
果以检测准确率和误报率作为对比指标!实验结
果如表 ’ 所示]
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表 UT\/"[/.E&\/"[’//.E&投票方法&F+[’//.E&/;F+[’//.E 和 *F+[’//.E 的对比实验结果
0;I6UT0C?N37<9;O<?BQ?9=:?7<9?OG4<O38\/"[/.E’ \/"[’//.E’ 53<=7> :?<C3J’ F+[’//.E’

/;F+[’//.E ;7J*F+[’//.E c

节点
:?HG?a0 :?HGD??a0 投票方法 /YGD??a0 ?=/YGD??a0 +/YGD??a0

准确率 误报率 准确率 误报率 准确率 误报率 准确率 误报率 准确率 误报率 准确率 误报率
节点 ’ 11N31 &N"# 11N($ &N22 11N1$ (N13 1#N23 &N3’ 11N’" &N2# 11N1% &N"(
节点 % 11N(& &N22 11N(# &N22 11N1$ (N13 1#N#" &N33 11N%’ &N2$ 11N1" &N"1
节点 " 11N$( &N2" 1(N’" &N2% 11N1$ (N13 1#N3$ &N3# 11N%3 &N23 11N13 &N2&
节点 2 11N(# &N22 11N(# &N22 11N1$ (N13 1#N"$ &N3% 11N’# &N21 11N#3 &N2&
节点 3 11N$3 &N2’ 11N(# &N23 11N1$ (N13 1#N(# &N33 11N%2 &N22 11N"2 &N"1
节点 $ 11N(2 &N2# 1(N’" &N2% 11N1$ (N13 1(N#1 &N3" 11N"’ &N2( 11N1% &N2’
平均 11N$1 &N2" 1#N#1 &N22 11N1$ (N13 1#N2# &N32 11N%% &N2( 11N#% &N"1

!!表 ’ 显示!+/YGD??a0在 $ 个节点的网络测
试数据上有着比较稳定的检测准确率和误报率]
虽然!+/YGD??a0并没有在每个节点相对其他
方法取得最高准确率!但是总体的平均准确率次
于投票方法]稳定的高准确率说明!+/Y求得的
最优 D??a0模型可以达到稳定且准确分类的水
平!提高了 D??a0 的鲁棒性]值得一提的是!
+/YGD??a0的误报率相对较低!这说明了 +/Y
比 :?H达到了更高精度的优化效果]

除此以外!还进行了标准差分演化算法"/Y#
和自适应差分演化算法"?=/Y#优化 D??a0的仿
真实验]实验结果表明!/YGD??a0和 ?=/YGD??G
a0在检测准确率和误报率上都劣于 :?HGD??a0
方法!这一现象也说明了 /=8B=>U,7O等的观点$网
络入侵检测源数据的多样性影响了演化算法优化
?a0的精度]笔者提出的 +/YGD??a0算法则弥
补了这一缺陷!显著提高了网络入侵检测的效率]

YT结论

笔者从优化最小二乘支持向量机的关键参数
入手!用差分演化算法取得了更高’更稳定的优化
效率%并针对网络数据的多样性!研究设计了多种
扰动向量丰富了差分演化算法的扰动向量池!实现
了 D??a0的自适应参数调优]实验结果表明!多扰
动向量的策略大大提高了优化性能!并且使得
D??a0在网络入侵检测上有更稳定的平均性能]
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