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摘要：近场通信(Near Field Communication，NFC)智能海报是NFC技术主要应用之一，而如何保证智

能海报中信息的安全成为了各应用厂商关心的主要问题．首先，讨论了NFC标签和智能海报中存在的

安全问题．其次以校园快餐订餐系统为例，利用NFC标签技术及其记录类型设计了一种用于实现订餐

功能的智能海报NDEF(NFC Data Exchange Format)报文格式．在此基础上，将RSA密钥体系应用于签名

记录中实现了对智能海报中信息的签名，并详细描述了订餐信息读写模块的实现流程．
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0 引言

传统的海报主要以纸质材料或显示屏等作为

媒介实现信息的表达，其缺点是当用户想要记录

海报的信息时，需要自己动手将信息记录下来．而

智能海报则实现了利用用户个人智能手机下载信

息，甚至与用户交互的功能．NFC技术因其兼容性

和低成本等优点而成为实现智能海报的一种标准．

2008年奥地利应用科学大学的NFC研究实验室推

出了一种利用NFC技术的智能海报，通过将具有

NFC功能的手机靠近海报上的标签(Tag)，路人就

可以扫描海报并下载有关奥地利Hagenberg旅游

小镇的文字和图片．

随着NFC技术的成熟和推广以及智能海报

的多功用性，越来越多的地方使用它作为信息的

载体，如何保证智能海报内信息的安全随之也成

了备受关注的问题．标签制造厂商在标签的物理

制作过程中遵循ISO／IECl4443协议，在硬件层解

决其初始化和防冲突的问题以保证通信的安全．

刘志武等人¨。。提出在NFC设备与智能海报通

信过程中建立一个安全可信的通道，并在通信过

程中采用加密协议来保证信息的安全．

笔者则利用签名记录实现了对智能海报中敏感

信息的直接加密，将密钥体系和JAVA API中的加密

算法引入智能海报．以校园智能海报订餐系统(Cam—

pus Smart Posters Reservation System，CSPRS)为例说

明NFC给出的标签数据格式，重点分析了NFC标签

和智能海报中的安全问题，提出将RSA密钥体系应

用于数字签名记录中来保证智能海报中的敏感信息

不被篡改．

1 系统架构

CSPRS应用涉及到三个角色：学校师生、快

餐店和标签管理者．学校师生利用拥有NFC功能

的智能手机读取智能海报标签中的信息；快餐店

将自己的订餐信息发布给标签管理者；标签管理

者利用NFC读写器在标签中写入智能海报标签

信息．在该应用系统中，学校后勤处作为标签管理

者在校园标签粘贴栏中安装标签并负责信息写

入．图1为该应用的技术架构．
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图1 CSPRS系统的技术架构

Fig．1 The technical architecture of RRM

NFC硬件通信层¨。主要由一个NFC控制器、
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安全单元和天线构成的通信模块，安全单元根据

应用需求不同可以选择SIM、SD、SAM或其他芯

片．架构上层的开发包则提供关于NFC数据交换

格式(NFC data exchange format，NDEF)消息的探

测方法和解析机制．CSPRS中的订餐信息读取应

用(Read Reservation Module，RRM)安装在用户的

智能手机上，订餐信息写入应用(Write Reserva．

tion Module，WRM)放入管理员的NFC写卡器中．

两个基本应用模块的具体实现以及签名记录的使

用将在本文随后的章节中介绍．

2 智能海报标签安全性分析

2．1 智能海报标签技术

标签作为CSPRS中智能海报的物理载体，造

价低廉，应用广泛，并可重复使用．利用NFC标签

技术实现CSPRS中的智能海报功能，如图2

所示‘4I．

标签头 负载域 I

图2基本NFC智能海报标签格式

Fig．2 The basic tag format of NFC smart posters

后勤中心将快餐店的订餐信息封装为智能海

报标签的格式，写入标签．用户需要先登录后勤中

心的网站下载订餐信息读取软件和后勤中心的公

钥，然后将智能手机靠近智能海报广告，就可得到

快餐店的联系方式、订餐编号、折扣信息和信息有

效期．如图3所示，快餐店提供的信息是“tie=

0123456789，no=A11，disc=65％，vali=0930”．

其中tle表示快餐店的联系电话，no为订餐编号，

disc是折扣信息，vali是该信息的有效期．

1肝镊黔报I‘'Oe卸ldisc=65。2／o，34v5a6li7=809’93伊0 11，卜．．I标签头
”

I¨⋯l

图3智能海报标签实例

Fig．3 The instance of smart posters

2．2 智能海报标签的安全性分析

NFC技术口。虽然具有近距离通信的天然优

势，但是无法保证订餐海报标签内的信息不被窃听

或篡改．一个非法NFC读写器有可能对一个未经

安全保护的智能海报标签内容进行修改．如果一个

订餐海报标签被修改，用户将会被蒙蔽而去浏览一

个看起来相似但有恶意导向的网页．例如：在通过

智能海报订餐时，电话号码有可能被另一个推销产

品的号码代替以致用户买不到自己想要的快餐．

保证订餐海报标签的安全性，除了对它所处

的物理环境安装必要的保护屏障外，更多的是要

对订餐海报标签中的敏感信息采用必要的安全措

施．笔者提出一种方案：CSPRS中后勤中心作为

标签的统一管理者，所有提供快餐商家只有通过

后勤中心才可以在标签上发布订餐信息．这样系

统可利用后勤中心的公私密钥实现标签信息的签

名处理．如果快餐店私自将自己的信息写入标签，

RRM应用会因为解密错误而报错，从而避免破坏

者修改标签信息．

后勤中心从CA中心获取自己的私钥和公钥

证书．学生从校园网下载RRM应用安装在手机

中，而后勤中心公钥证书同时被下载到手机的SD

卡中．在WRW应用中快餐店将订餐信息提供给

后勤中心，后勤中心负责人利用写卡器将订餐信

息、签名信息封装入NFC论坛给出的智能海报记

录和签名记录中，并写入标签．学生利用个人手机

扫描标签，手机中已下载的RRM应用会自动分

析标签的结构和内容，如果海报明文信息被篡改，

则会因为与签名解密后的信息不一致而无法读取

信息；如果破坏者试图修改签名信息，则会因为得

不到后勤中心的私钥而签名无效．分析可见，数字

签名有效的保证了海报敏感信息不被篡改．

3 智能海报签名的实现

3．1 NFC记录类型

在设备之间、NFC论坛设备与标签之间以及

标签之间封装交换信息的数据格式是NDEF

(NFC Data Exchange Format)消息，一个NDEF消

息由一个或多个NDEF记录组成‘71．NFC论坛给

出多种不同的RTD(Record Type Definition)，分别

是：“U”URI记录类型、“sp”智能海报记录类型、

“Sig”签名记录类型、“T”简单文本记录类型和

“Gc”控制类型记录类型。7。．Sp记录中必须包含

一个URI记录”。．

如下图4所示，CSPRS将快餐店提供给后勤

中心的信息封装为URL记录，是明文记录．

IN船DEF鼯Heade．r1]鹕I粼I‘‘U，，|““篆美翟掣1’l
图4 URI记录

Fig．4 The record of URI

然后将该记录封装为NDEF消息，如图5所示：

图5 封装后的的智能海报消息格式

Fig．5 The NDEF of packaged smart posters
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两个封装操作是由WRM应用完成的，下一

步笔者将实现该智能海报的数字签名．

3．2 智能海报数据格式中签名范围的讨论

签名记录可以是针对一个记录、一组记录或

者整个消息的．假设是对图5中整个智能海报消

息进行签名，签名将附加到最后，”SPfI记录头中

ME位将包含在签名范围内．如果不修改该ME位

的值，签名记录无效；如果修改该值，则无法形成

一个完整的智能海报消息，故不建议针对MB和

ME位进行签名处理．有效载荷域作为实际数据

的存储地址，是数字签名的核心保护对象．类型域

决定负载域的类型，所以也要保证Type field的完

整性．类型长度域和负载长度域如果得不到保护

而被随意修改，该应用将无法准确定位负载域的

字节数．综上所述，一个消息的有效信息位都需要

得到保护．笔者将对图5中除智能海报消息头外

的字节进行签名，即类型长度域、负载长度域、类

型域和整个URI记录．

3．3实现数字签名

NFC论坛协议¨。给出的数字签名记录内封

装了版本、签名和证书链3个数据结构．如图6所

示，“Signature”域放签名后数据，“Certificate

Chun”域放公钥证书．

图6签名记录格式

Fig．6 The NDEF of signature

“Sig”记录将与URL记录并列放入“Sp”记录

的负载域中．

WRM模块的功能包括：订餐信息的封装，签

名记录的添加，以及标签管理者将消息写入标签，

如图7所示．智能海报的实际编码是ASCII编码，

通过编码转化后利用应用协议数据单元(Appli—

cation Protocol Data Unit，APDU)指令写入标

签一1．需要签名的字节首先经过SHA计算获得摘

要，再利用RSA算法获得签名．将签名放入Signa-

ture结构中，完成签名记录的封装．最后重新对

URI记录和签名记录进行封装，生成一个完整的

具有签名记录的NDEF消息，写入标签．

RRM模块是安装在用户手机中的应用模块，

主要功能是读取并解析NDEF消息’1⋯、分析签名

数据以及判断信息是否完整未被篡改，流程如图

8所示．

( 开始 )

—’／快餐店订餐信息 ／

生成含有智能海报记录的NDEF消息

辛
取得签名的范围，即uRL记录

利用后勤中心私钥和RSA算法获得签名

生成签名记录

古

将签名记录嵌入智能海报记录中，重新封装海报记录，并生成

—个完整正确的NDEF消息

J将该N。EF消息利用写指令写入标剖
●

( 结束 )

图7 WRM模块流程图

Fig．7 The flow of WRM

图8 RRM模块流程图

Fig．8 The flow of RRM
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RRM模块在探测到一个NDEF消息时将被

自动触发，用户可以选择是否对探测到的标签进

行读取．读取标签信息后，识别带有“Sig”标识的

记录，从中得到签名．模块调用之前存人手机的标

签管理者公钥和RSA算法解密签名¨1。12J，得到

解密后的信息M1．将MI和URI记录负载域中的

明文信息M2对比，若一致，则用户可成功读取订

餐信息；若不一致，则RRM模块提示用户：“信息

已损坏，无法读取!”．

在结束签名记录的相关处理动作后，利用

Action记录可以打开用户手机的浏览器浏览该快

餐店网站信息；也可以打开SMS功能实现订餐短

信发送；还可以将读取到的订餐信息转化为一个

书签保存在用户手机中，当他到快餐实体店消费

时，出示信息即可．

4 结论

笔者以校园快餐店订餐为应用背景，利用

NFC实现了CSPRS的整个系统架构，将订餐信息

放入智能海报中，便于用户随时随地读取信息．另

外从标签信息易被篡改以及签名范围的角度分析

了该应用的安全性，利用NFC论坛签名记录实现

了对信息的签名处理，并给出了具体实现流程．下

一步的工作是研究关于智能海报中更多记录类型

的应用，以及各种签名算法的实现和比较．
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Security Implementation of Smart Posters Based on NFC

CHEN Jin91，ZHAO Yun．yanl，ZHANG Zhi．hon91，LI Pin91’2

(1．School of Information Engineering，Zhengzhou University，Zhengzhou 450001，China；2．School of Cryptography Engineer-

ing，Information Engineering University，Zhengzhou 45000 1，China)

Abstract：Smart poster is one of the main application of NFC(Near Field Communication)technology，while

the security of its payload is concerned by all users．First，the security problems of the NFC tags and smart

posters are discussed in the paper．And then the Campus Smart Posters Reservation System(CSPRS)is pro-

posed in the paper，which USeS NFC tags and NFC record types to form the smart poster NDEF message for

reservation．The RSA encryption scheme is used to signature the smart posters7payload and the implementation

flows of reservation information reading and writing modules are described in detail in this paper．

Key words：NFC；smart poster；signature record；NDEF；CSPRS
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