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一种无线传感器网络分层拓扑推断算法
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摘要：无线传感器网络中网络拓扑对配置网络资源、优化网络性能具有十分重要的作用．根据在；12聚

节点收集到的网络节点报文接收／丢失的信息，提出了一种基于教据聚合的分层拓扑发现算法，该算法

同时可以实现对传感器网络节，最的分层．针对目前的拓扑发现算法在网络链路丢包率较低的情况下无

法快速推断出网络拓扑的问题。提出了一种使部分节点进入睡眠状态的方法推断低丢包率条件下的网

络拓扑．仿真结果表明，提出的算法可以利用较少的观测数据准确快速地推断传感器网络的拓扑．
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O 引 言

无线传感器网络(Wireless Sensor Network，

WSN)在民用和军事领域具有广泛的应用，为了

更好地监测、维护无线传感器网络，优化网络性

能，需要实时地获取多种网络状态参数．网络拓扑

作为传感器网络重要参数在网络的监测、维护、资

源分配等工作中起着重要作用．

由于无线传感器网络中节点的能量、通信资

源和计算资源十分有限⋯，测量网络参数时应尽

量不增加网络负担．网络层析成像技术通过网络

边缘节点的测量数据，可以在不增加网络负担的

前提下推断出网络内部的相关性能参数旧“o．目

前关于传感器网络层析成像技术的研究主要集中

在报文丢失率测量和能量测量上，而且很多都是

基于传感器网络逻辑拓扑已知的前提下进行

的N“1，涉及传感器网络逻辑拓扑获取方法的文

献较少．ZHAO Tao等人提出了基于数据融合的

拓扑识别算法¨。8 o．其中文献[8]中的HHC算法

只使用在Sink处得到的观测数据，通过比较相邻

层节点间报文到达序列的Hamming距离来推断

网络拓扑，该算法不需内部节点协作，但需要事先

知道各节点到Sink的跳数¨】．文献[7]中的MPI．

DA方法利用节点及其祖先节点的报文丢失关

系，判断出节点的祖先集，进而推断出节点的父子

关系，再逐条路径地重构出网络拓扑．这种方法在

观测数据较少或者网络规模较大时，容易产生误

判旧1，且其推断速率较慢．

笔者在MPIDA方法的基础上利用传感器网

络节点的分层信息，提出一种基于数据聚合的分

层拓扑识别算法(Level-Topology Identifying Algo·

rithm，LTIA)．该算法利用端到端的报文到达／丢

失信息，推断每个节点的祖先节点和各个节点所

在的层，根据节点所在的层推断出网络中节点的

父子关系，从而重构整个网络拓扑．

1 系统模型

传感器网络拓扑指的是传感器网络中路由的

逻辑关系，并假定网络拓扑静态不变，这是可行

的"。．笔者提出的拓扑推断算法只需要网络拓扑

在Sink节点收集到足够的报文到达／丢失信息前

保持不变即可．

笔者采用文献[5]提出的网络模型，其中拓

扑模型为数据聚合形成的反向多播树(图1)．模

型为用T=(y，L)来表示数据融合形成的反向多

播树．y是节点集，包含Sink和一般传感器，每个

节点都有唯一的标识．约定用s表示Sink，它是r

的根节点．其他节点发送并汇聚感知数据到s．工

是链路集，￡的元素(_『，i)∈V×V对应网络中节点

．『到节点i的链路，记为链路工i称为_『的父节点，

记为i=八i)．各条链路的报文丢失过程相互独立

的Bernoulli过程．链路i的成功传输概率记为口；，

丢包率则记为口；=1一口；．用随机过程Z=(毛．，)，i

∈y、{s}，_『∈口(i)描述流经反向多播树的数据流，
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其中毛i∈{0，l}．z“=l意味着节点i发出的数据

成功到达节点．『，反之气．，=0表示数据在路径P¨

上丢失．记N为Sink收集到数据的轮数，第m轮

的输出为X㈣’=髫∥，iE E对每个节点i，在Sink

处能得到Ⅳ个观测结果，这些观测结果构成一个

0，1序列：X￡=(茗：叫)，i∈V，l≤m≤N约定V m：

菇：刚=1．石：引反映i的第m轮数据是否到达Sink．

图1 网络拓扑示意图

Fig．1 Network topology

因为传感器网络中节点的带宽和能量有限，

所以在收集数据过程中常采用数据聚合的方法．

在数据聚合过程中，传感器网络中的节点通过一

个倒的多播聚合树把收集到的数据转发送给汇聚

节点．等收集到所有子节点转发过来的数据或定

时器超时，该节点将聚合收到的所有子节点以及

本身的数据转发给它的下一跳节点．

2分层拓扑识别算法(LTIA)

若能找到反向多播树中每个节点所在的层数

及其父节点，就能构建出整个树状拓扑．

2．1 推断节点的祖先集

根据在汇聚节点收集到的网络节点报文接

收／丢失的信息，逐一判断节点k≠s，k∈V的祖先

节点集F(k)，先假设F(k)=E在数据聚合的过

程中如果一个节点丢失了它的聚合数据，那么它

所有的子孙节点的数据都会丢失而不能到达汇聚

节点，即如果菇：叫=0，那么石：⋯=0，V k∈d(i)．

换言之，在m轮数据收集过程中如果菇：⋯=0，而

xl叫=1，则说明i不可能是k的祖先节点．根据这

一数据丢失关系逐一排除F(k)中的非祖先节点，

即可以得到节点k的祖先节点集F

2．2 实现传感器网络的分层

在得到网络中节点的祖先集F的情况下，具

有相同祖先节点数的节点即为同一层的节点．因

此通过网络中所有节点的祖先集可以实现对网络

中节点的分层．

图2 网络节点分层拓扑图

Fig．2 Network level·topology

2．3确定节点的父节点

根据上一步骤得获得的传感器网络的分层可

以知道每一个节点所在的层数，那么在节点k的

祖先集，中与k节点层数相邻的节点即为k节点

的父节点．在得到每一个节点的父节点之后，从

Sink节点开始，就可以逐层的重构出网络拓扑Z

2．4算法具体实现

(1)初始化：输入节点集y，以及在汇聚节点

s处收集到的各节点的数据集X，数据收集轮数

J7、r；对于每一个节点k≠s，k∈V，其祖先节点集，

(k)=y；

(2)当z：⋯=1时，对每一个节点i≠s，如果

有菇∥=0，那么将i从节点k的祖先集中剔除，

(k)=F(k)／i；

(3)F(k)中元素的个数即为节点k所在的层

r；节点k的父节点即为F(k)中层数为r一1的节

点；

(4)从Sink节点开始，就可以逐层的重构出

网络拓扑T．

3 部分节点休眠的分层拓扑发现算法

一些实时监控的传感器网络对数据完整性要

求较高，网络链路丢包率较低，还有一些传感器网

络节点使用有源电源供电如ZigBee网络，节点死

亡率低．利用目前的拓扑推断算法推断这类传感

器网络的拓扑结构需要更多的观测数据，因为这

些算法是基于网络中的报文丢失信息来推断的，

当链路丢包率较小时，在Sink节点处获得的报文

端到端的丢失信息比较少．为了在网络性能较好

的情况下较快的推断出网络拓扑，笔者提出一种

使部分节点休眠的分层拓扑发现算法(Node

n
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Sleeping Level—Topology Identifying Algorithm，

NSLTIA)．NSLTIA算法的主要思路是通过Sink节

点向网络中的其它节点按一定的比例随机发送休

眠消息，使网络中的部分节点进入休眠状态，从而

在下一轮的数据收集过程中这些节点不再进行数

据的收集和转发，这在传感器网络中是可行

的⋯．NSLTIA方法在拓扑推断过程中虚拟增加了

网络中链路的丢包率，在汇聚节点可以更快的获

得网络节点报文丢失信息，从而提高算法推断出

拓扑的速度．

4性能仿真及比较

4．1 LTIA与MPIDA仿真对比

笔者采用Matlab软件对LTIA算法与MPIDA

算法进行仿真对比．仿真在两种规模的传感器网

络下进行：一种是在图1所示的18个节点的传感

器网络，其拓扑结构为倒多播树，其中S为Sink

节点，它通过无线链路收集其它节点的数据；一种

是由GT—ITM软件产生的120个节点的传感器网

络．在每一轮数据采集的过程中，一个节点向其父

亲点发送报文，是否发送成功与是随机的，但是每

条链路都有一个预定的报文丢失率．仿真在丢包

率分别为1％一10％和15％一20％两种情况下对

算法进行仿真．定义拓扑相似度为正确识别出的

节点个数与总节点个数的比值．被正确识别节点

指的是该节点所在的层和父节点都被正确的识别

出来．

图3图4分别表示在链路丢包率为1％一

10％时不同网络规模下MPIDA算法和LTIA算法

的拓扑相似度与数据收集轮次之间的关系．其中

图3所示对于18个节点的网络，要使网络拓扑推

断正确率达到95％，MPIDA算法需要50轮观测

数据，而LTIA算法仅需35次．图4表示在120个

节点的网络中，LTIA方法需480轮观测数据即可

使推断正确率达到100％，而MPIDA方法需要

800轮观测数据．图5、图6是链路丢包率为15％

一20％时不同网络规模情况下的仿真结果．图5

中，MPIDA算法需要60次数据收集才能正确的

识别出18个网络节点，LTIA算法仅需30轮观测

数据就能全部把内18个网络的节点正确识别出

来．通过图6看出，对于120个节点的传感器网络

MPIDA算法需要350轮数据收集才能使准备率

达到95％，而LTIA算法仅需260轮数据收集即

可推断出网络拓扑．

图3丢包率为1％一10％时18个节点传感器网

络拓扑相似度与数据收集轮数的关系

Fig．3 The relationship between topology

similarity and data collection rounds in 18

nodes WSN when loss rate is l％一lO％

图4丢包率为l—10％时120个节点传感器网

络拓扑相似度与数据收集轮数的关系

Fiz．4 The relationship between topology similarity

and data collection rounds in 120 nodes

WSN when loss rate is l％一lO％

图5丢包率为15％一20％时18个节点传感器网

络拓扑相似度与数据收集轮数的关系

Fig．5 The relationship between topology similarity

and data collection rounds when loss rate

缸15％一20％|n 18 nodes WSN
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对比MPIDA算法，笔者提出的LTlA算法正

确推断出网络拓扑所需的数据收集次数要少，这

是因为LTIA算法利用了网络节点的分层信息，

而不用逐条链路进行拓扑推断．从仿真结果中可

以看出在算法推断初期，LTIA算法的拓扑相似度

不如MPIDA算法，这是因为U’IA算法需要一定

数量的收集数据才能获得网络节点的分层信息．

图6丢包率为15％一20％时120个节点传感器网

络拓扑相似度与数据收集轮数的关系

Fig．6 The relationship between topology similarity

and data coilectiOn rounds in 120 nodes

WSN when loss rate is 15％一20％
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图7 部分节点进入休眠状态后18个节点传感器

网络拓扑相似度与数据收集轮数的关系

Fig．7 The relationship between topology

similarity and data coHecfion rounds in 18

nodes WSN when some nodes were sleeping

4．2 NSu’IA与LTIA仿真对比

从图7、图8可以看出，在网络链路丢包率为

l％～5％的情况下在18个节点的传感器网络中

要使网络拓扑推断正确率达到95％需要85轮观

测数据，部分节点进入节能状态后，只需要40轮

观测数据即可使网络拓扑推断正确率达到95％．

而在120个节点的传感器网络中，NSLTIA方法使

网络拓扑推断正确率达到95％所需的数据观测

轮数可以节省一半以上．即使在链路丢包率较小

的情况下NSLTIA算法也可以用较少的观测数据

准确的推断出网络拓扑．

崧
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图g部分节点进入休眠状态后120个节点传感器

网络拓扑相似度与数据收集轮数的关系

Fig．8 The relationship between topology similarity

and data collection rounds in 120 nodes

WSN when some nodes were sleeping

5 结论

笔者提出的算法能在无需中间节点协作、不

增加网络负载的情况下，利用较少的观测数据准

确地推断出不同环境下的网络拓扑．当网络规模

扩大、节点数量增加时，具有相同报文到达／丢失

特性的节点数量也随之增加，从而需要更多的观

测数据来判断这类节点的祖先节点和父节点，此

时需要更多的观测轮数来推断网络拓扑结构．
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