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RFID系统数据传输中CRC算法的分析与实现
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摘 要：分析了基于ISO／IEC 18000—6协议的超高频(UHF)RFID系统数据传输中循环冗余校验

(CRC)算法的原理和特点，在经典LFSR电路的基础上，采用按字节并行计算CRC校验码的方法，以

CRC—CCITT生成多项式为例。用Verilog HDL语言设计实现了8位并行CRC—16电路．在Quartus II

8．O综合开发环境下进行时序仿真，并在FPGA芯片EPIC6Q24017上测试验证。结果表明：所设计的电路

在一个时钟周期内处理8位数据，符合协议规定，满足超高频RFID系统的通信速率要求．
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0 引言

射频识别(Radio Frequency Identification，

RFID)系统采用无接触的方式进行数据传输，在

数据传输过程中很容易受到干扰，从而导致传输

错误⋯．因此，在RFID系统中广泛采用循环冗余

校验(Cyclic Redundancy Check，CRC)作为数据传

输正确性校验的方法。

CRC计算一般有软件和硬件2种实现方法．

硬件实现又分为串行和并行2种．目前，在超高频

RFID系统中，CRC算法多数是通过串行方法实

现的旧。31．这种串行方法在一个时钟周期内只能

处理一位数据，数据处理速度慢，而超高频RFID

系统信息量大、通讯速率高、识别速度快，要求具

有更高的数据处理速度．为满足其高数据处理速

度要求，笔者采用按字节并行CRC计算方法H o，

结合串行CRC电路，设计了一个8位并行CRC—

16电路．

1 循环冗余码基本原理

循环冗余码利用除法及余数的原理进行错误

侦测，通过模2运算来建立信息位和校验位之间

的约束关系．首先将所传数据看成高次多项式，用

此多项式除以预先给定的生成多项式，其余数作

为校验位附加在所传数据的尾部一并传送，即在

一个长度为n的码组中有k个信息位和r个校验

位．译码时用同样的生成多项式去除，若余数为

零，则可判断收到的数据是正确的．CRC数学原

理描述如下”’：

假设待校验k的位信息为

M=(mI—l，m‘．2，⋯，／／／,2，ml，mo) (1)

它所对应的信息多项式为

m(x)=mI一1茗‘一1+mI一2菇‘一2+⋯

+，n2石2+，n1茗+mo (2)

用．n-k乘以肘(茹)，再用给定的(n，k)循环码

生成多项式G(石)除Xrt-kM(菇)，得

错G掣-Q(小器G (3)
(茗)

”一7
(髫)

、。

式中：Q(菇)和R(并)分别是除法的商式和余式．

则n-kM(菇)+R(戈)即为长度为n的最终传

送数据，其对应的码字为

(m^一l，mI一2，⋯，m2，ml，mo，rn一‘一l，■一‘一2，⋯，r2，

r。，r0) (4)

在接收端，对收到的码字进行译码，即除以相

同的生成多项式G(茗)，得

兰：：：丝!兰!±墨i兰2：垡!兰2堡!兰2±墨!兰2±墨!兰2
G(聋) G(菇)

．Q(小船 (5)

若余数尺’(龙)=0，则说明传输正确；当余数
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尺’(髫)≠0时，可以判断数据传输有误，达到数据

通信检错的目的．

2超高频RFID系统CRC电路设计

ISO／IECl8000～6¨’标准采用CRC作为数据

传输正确性校验的方法，定义了3种类型的协议：

Type A、Type B和Type C．Type A和Type B都使

用相同的16位循环冗余校验(CRC—CCITT)作

为前向链路和返回链路的校验．另外，当Type A

满足防错保护所需的电平时，对短命令采用5位

循环冗余校验(CRC一5)．5位CRC校验和16位

CRC校验的设计和实现方法完全类似，笔者仅以

Type B协议的16位CRC校验为例进行分析设

计．

与基本的CRC不同，协议中的CRC生成与

校验有其特殊性，需要注意以下4点：

(1)CRC的位和字节传输规则．CRC的最高

有效位首先传输，同时，每个字节的最高有效位也

先传输，当最低有效位传输后，16位寄存器全部

清零．

(2)在进行CRC的生成和校验之前，需将余

数寄存器的值置为全“1”，即16位寄存器需要预

载“FFFF”．这是为了保证所传输数据最前面的

“0”能够正确传输．因为基本的CRC原理并不能

检测数据串串头“0”的增加或减少．余数寄存器

置为全“1”后，相当于把原始数据的高16位取反

来计算CRC．如果由于传输错误在数据开头出现

“0”的增加或减少，经过取反后的数据就会与原

来的不同，故而达到了错误检测的目的¨1．由于

在数值上相当于给被除数加上了个常量F，而在

CRC的生成和校验阶段都做这样的处理，所以在

算法上对最终的校验结果没有影响∞1．

(3)生成CRC码后，需要将正常计算得出的

结果按位取反，然后作为最终的CRC码附在数据

包的末尾传输．这是为了保证所传输数据最后面

的“0”能够正确传输．因为基本的CRC原理并不

能检测数据串串尾“0”的增加或减少．原始的

CRC码取反后，在模2运算中相当于将一个系数

全为“1”的多项式加在要传输的数据低位部分，

即给余数加上了一个常数“FFFF”．

(4)CRC校验时，有2种方法．

方法一：首先预载16位寄存器值“FFFF”，

之后将接收到的数据以及CRC码一起送入CRC

电路，若校验结果为“1DOF”，则说明传输无误．
“1 DOF”称为魔数(magicnumber)，计算方法如

下∞1：

设肘为原始数据串，G为生成多项式，足为取

反前的CRC余数，所有的加法均为模2加法，可

知：

(Mxl6+R)modG=0 (6)

现在将R取反，记为R，则有：

x”(Mx”+R)modG

= 16[Mxl6+(R+髫16+石”+．⋯+髫+1)]modG

=菇埘[(Mxl6+R)+茗16+筇15+⋯+茹+1)]

modG

=[戈16(Mxl6+R)+戈№(髫16+聋15+⋯+菇+1)]

modG (7)

式(6)代入式(7)，得

茹16(Mx’6+R)modG=X16(茗16+茗15

+⋯+菇+1)modG (8)

对于16位CRC校验的生成多项式来说，根

据式(8)，即可求得结果为“1DOF”．

方法二：预载16位寄存器值“FFFF”，然后

将接收到的CRC值按位取反后附在数据后输入

CRC电路，输入结束后，若16位寄存器值为

“0000”，则说明数据传输正确．

2．1 串行CRC电路设计

经典的串行硬件实现采用线性反馈移位寄存

器(Linear Feedback Shift Register，LFSR)。¨以及

一些触发器和门电路完成．图l"1为ISO／IEC

18000—6附录A中提供的CRC一16(生成多项式

G(髫)=茗16+算12+并5+1)电路范例，它是由参考文

献[7]中的LFSR2电路改进而来．

在图1中，从左至右依次为CRC寄存器Q。

至Q。，(Q。，为MSB，Q。为LSB)，异或门实现生成

多项式G(x)的反馈逻辑关系，其原理就是输入多

项式M(石)对生成多项式G(省)进行模2运算．图

中每个寄存器的输入值都是由当前输入数据位和

最后一级寄存器的输出(Q。，)相异或，再和对应的

生成多项式G(x)的系数相与，之后再与前一级寄

存器的输出相异或得到．若对应的生成多项式

G(石)的系数为“0”，则相应的寄存器输人等于前

一级寄存器的输出，即只对数据进行移位操作，可

省去异或门．由于该电路采用的生成多项式G(x)

对应的系数为“0001，0000，0010，0001”，因生成

多项式最高幂次项系数是固定的“1”，可略去固

定，因此可省去一组与门，且只有Q”Q，和Q；：

3个寄存器前使用了异或门．

CRC生成时，首先预载16位寄存器值

“FFFF”，然后当每一个时钟来临时输入一位数

万方数据



第2期 范文兵，等：RFID系统数据传输中CRC算法的分析与实现

据，经过相应的异或和移位运算，当所有数据输入

完成后，16位寄存器的值即为未反转的CRC值，

反转后即为协议所规定的CRC校验码，可附加在

命令或数据后发送出去．

图1为一同步时序逻辑电路，设输入数据为

D，其状态方程如下：

Q：”=Q。，①D

Q；”=Q。①Q．，oD

Q苫t：Q。。①Q。，。D
(9)

Q∥=Q川

其中：i=1，2，3，4，6，7，8，9，10，11，13，14，15．

根据以上逻辑关系，很容易用Verilog HDL语

言描述，并在FPGA中实现．

2．2并行CRC电路设计

串行电路一个时钟周期内只能处理一位数

据，为提高处理速度，只能提高时钟频率，但这样

做就会增加开发的难度和成本．RFID系统在读写

器与标签的一次双向数据通信中需要进行编码和

解码2次CRC计算，要求系统具有较高的数据处

理速度，所以采用并行CRC算法．

并行方式需要确定每次并行处理的位数．由

于超高频RFID系统中需要进行CRC校验的数据

位数均为8的倍数，这里设计8位并行度的CRC

—CCITr电路．

并行CRC电路与串行CRC电路计算结果应

当是等效的，即一个时钟周期内8位数据同时输

入并行运算电路产生的CRC余数与8位数据逐

位输入串行运算电路产生的CRC余数相同．基于

这一点，并结合式(9)的逻辑关系，采用代入的方

法可由串行算法推导出每次处理8位数据后的

CRC余数与当前输入数据和CRC寄存器前一状

态的关系．

图2显示了该方法的推导过程，寄存器Q0一

Q．，分别对应图1中相应寄存器，CRC项为对应寄

存器中的CRC值，C，，是CRC码的最高位，D，是

输入8位数据的最高位．开始计算前，16个寄存

器全置“1”，即每一位CRC都为“1”．以后的每一

、
、 、 、 、 、 、

C0 Cl C2 C3 C4 C5 C6 C7 C8 C9 C10 Cl Cl 2 C1 3 Cl 4 C15

一I

由密出巫匹>迎呀甲

净p窃净镭奄督哲幽窗窭嗡l

图1串行CRC一16 LFSR电路

Fig．1 Serial CRC一16 LFSR circuit

寄存器 Q。 Q。 Q： Q， Q。 Q， Q6 Q， Q。 Q。 Qlo Qll Qt2 Q13 Q14 Q15

CRC co CI c2 C3 c4 c5 c6 c7 Cs c9 clo Cll C12 c13 c14 c15

步 数 异 异 异 异 异 异 异 异 异 异 异 异 异 异 异 异
骤 据 或 或 或 或 或 或 或 或 或 或 或 或 或 或 或 或

l D． D，
co Cl C2 C3 cl C5 C6 c7 C8 c． Clo Cll C12 GI， C“

cl，
D． D7

C15 C15

2 D6 D6 D． co Cl C2 C， C C， c6 C， Cl c9 Clo ClI C12 C13

C¨ C” D6 D． D6 D，

C¨ C15 C1． C15

依次递推
8 Do Do D． D2 仉 见 Dj 仇 D7 Co C1 C2 C3

G
C， c6 C7

Cl c9 CIo C1l C12 C13 C14 C15 D， D4 D5 D6 D7
Dl D2 D3

D． D5 D6 D— Do Dl D2 C11 C12 C13 C14
C15
C9 Clo Cll

C-2 Cl， c1． C15 CI C9 Clo D，
Do
仇 D6 D7

D。 玩 D6 CI，
cl
e13 CJ4 CI，

D4
C12 C” C14

C12

图2并行8位CTC一16逻辑关系推导过程

Fig．2 The derivative process of 8一bit parallel CTC一16 logical relations
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行表示当前输入一位数据后CRC寄存器中新的

内容，CRC的最终值为输入D。后各个项的因子

相互异或．

根据图2推导出的逻辑关系，很容易用Veril·

og HDL语言设计实现．

3仿真与分析

在Ahera公司的Quartus II 8．0综合开发环

境下，以Type B协议中的“SUCCESS”命令为例，

分别对串行电路和并行电路进行时序仿真．

从读写器发送到标签的数据帧由图3所示，

但是仅“SUCCESS”命令的命令码(09H)用于循

环冗余校验．

CRC码的生成和校验可以用同样的电路完

成，所不同的只是进行校验时输入数据中包含存

CRC码．设计的CRC电路端口定义如图4所示．

SUCCESS

帧头检测 帧头 起始分隔符 CRC—16

命令

9个曼彻
2个字节 ll 00 ll lO 10 09H CRC—16

斯特码0

图3 Type B协议中的“SUCCESS”命令

Fig．3 SUCCESS command in Type B protocol

I端口 clk reset enable start data in ere out

I／0 input input input input input output

l说明 时钟 复位 使能 启动 输入数据 输出CRC

图4 CRC电路端口足义

Fig．4 Port definition of CRC circuit

串行电路的时序仿真波形如图5所示．图5

(a)采用方法一校验，在start启动信号后，按位依

次输入24位待校验数据“098F26”其中前8位为

信息位“09”，后16位为CRC一16码，B点处输

入数据结束，CRC寄存器值为“1DOF”，结果正

确，传输无误．图5(b)采用方法二进行校验，输

人24位数据为“0970D9”，在曰点得到校验结果

“0000”．传输无误．

并行电路时序仿真波形如图6所示．图6

(a)采用方法一校验，输人数据为“098F26”，在A

点，即start信号后第一个时钟上升沿，采样高8

位数据并同时计算CRC码，之后经过2个时钟周

期，在B点得到校验结果“1DOF”，说明传输正

确．图6(b)采用方法二校验，输入数据为

“0970D9”。在曰点得到正确的校验结果“0000”．

由以上仿真波形可以看出，对同一“SUC．

CESS”命令进行校验，串行电路需要24个时钟周

期，而该并行电路每次处理8位数据，仅需3个时

钟周期，效率是原串行电路的8倍．

’ns It26
7。

1·58 7。 1·9”? 2．22．／2
5 2．54 7’2-75 7

n n几几几几n几几几几几几几几几几几几

』 占

， ，巾厂] 厂]厂]嬲
题艇也走!贮重!巫重!!墅!范回回圆圆回回哑

(a)斤法一

“s 960
0．nl 1．28／．15

1·6
73
I·92
7
5 2．24
7
3

2．56“j
2．88
7

几几几n几几几几n几几几几n几几几几几几几几厂

一 口

， ／

厂| 兀厂] U L_j嬲鼢

Name

elk

reset

enable

，tart

data—in

Crc—out

(b)方法二

图5串行电路校验波形

Fig．S Serial circuit waveform

厂]厂]厂]厂]厂]厂

J 一

广—’、 ? j
XX X 09／x 8F X 26)∥

FF!KXXX FFPF 70D9 C7FO DOF

(a)方法一

]厂]厂]厂]厂]广

，．．．．．．．．．．．．．， A， B

厂——] ／ ，

兰： × !!么X !! X ! ，比

(b)方法二

图6并行电路校验波形

Fig．6 Parallel circuit waveform

4结束语

笔者在分析RFID系统数据传输中CRC校验

算法的基础上，设计了串行和并行CRC电路．在

FPGA芯片EPIC6Q24017上进行测试验证，结果

表明：该电路可以配合RFID其它电路工作，与串

行电路相比，8位并行CRC电路在一个时钟周期
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内处理8位数据，满足了超高频RFID系统的通

信速率要求．同时，笔者使用的设计方法，避开了

繁琐的数学推导，方法简单、易于硬件实现、可移

植性强．
[4]
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Analysis and Implementation of CRC in RFID System

FAN Wen—bing，LI Jian—hua，YU Shi—peng，FANG Chuan—li，GE Zheng

(School of Information Engineering，Zhengzhou University，Zhengzhou 450001，China)

Abstract：This paper analyzes the principle and characteristic of CRC calculations in UHF RFID system data

communications based on the ISO／IEC 18000—6 standard．Using a byte—wise method for parallel computing

CRC and the Verilog HDL language，and taking CRC—CCITT generator polynomial for example，We designed

a byte——oriented parallel CRC—-1 6 circuit based on the classical LFSR circuit．Timing simulation in Quartus II

8．0 integrated development environment，and verifying it in the FPGA chip EPl C6Q24017，the results show

that this circuit we designed can processing 8 bit data per clock cycle．It is in agreement with the ISO／IEC

1 8000—-6 standard and meet the requirements of communication rate in UHF RFID systems．

Key words：radio frequency identification；CRC；FPGA；parallel circuit
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