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抗几何攻击的图像水印算法
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摘要：提出了一种基于尺度不变特征变换(SIFT)和小波变换的抗几何攻击的自适应鲁棒水印算法．

首先利用SIFT算法从载体图像中提取稳定的特征点；然后根据特征尺度和方向自适应来确定每个局部

特征区域大小和方向；最后从中选择具有较大特征尺度互不重叠的特征区域，并利用量化小波系数的方

法将水印嵌入到每个局部特征区域内．仿真实验结果表明，该算法不仅具有良好的透明性，而且具有较

强的抵抗常规信号处理和几何攻击的能力。
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0 引言
何攻击的强鲁棒数字图像水印算法·

目前大部分的数字水印方案能够抵抗常规信

号处理，如滤波、增强、数据压缩等攻击，但对图像

做一点微弱的几何变换(如旋转、缩放、平移等)，

就能够破坏水印检测的同步性，使得水印检测失

败．近年来，研究者已经提出了许多抵抗几何攻击

的水印方案¨-8J，主要有以下凡类一1：①几何不变

域方法．在对几何攻击具有不变性的变换域嵌入

水印⋯；②模板方法。在水印检测时，先利用模板

估计几何变换的参数，然后进行相应的逆变换，再

提取水印口1；③矩估计方法．通过几何矩或中心

矩来估计水印图像所经历的几何变换参数，并利

用此参数对图像进行校正，从而使水印检测过程

和嵌入过程达到同步，以便进行正确的水印检

测p1．如文献[3]中给出了一种基于原始图像矩

进行几何失真估计的DCT域抗几何攻击算法；④

基于特征点方法．在图像中检测稳定的特征点，图

像在遭受各种几何攻击时，特征点基本不发生改

变，从而确定水印的嵌入位置，实现水印的同步，

如文献[4—6]．这些方法能够抵抗较为一般的几

何攻击，但有如下不足：鲁棒性较差；计算量较大；

图像质量下降；稳定性差且分布不均匀等．

笔者以尺度不变特征变换(SIFT)为基础。结

合小波变换相关知识，提出了一种可有效抵抗几

1 SIFT特征点的提取

SIFT算法是一种提取局部特征的算法，它在

尺度空间寻找极值点，提取位置、尺度和旋转不变

量．SIFT算法的主要步骤为：①检测尺度空间极

值点；②精确定位极值点；③为每个特征点指定

方向参数．尺度空间模拟图像数据的多尺度特征，

一幅二维图像，在不同尺度下的尺度空间表示可

由图像与高斯核卷积得到：

￡(石，Y，盯)=G(石，Y，盯)·，(菇，y) (1)

式中：(并，y)代表图像的像素位置；G(并，Y，矿)是

尺度可变高斯函数，其定义如下：

G(名，Y，o-)=^e山2呐门一 (2)
二1T。o。

式中：盯称为尺度空间因子，其值越小则表征该图

像被平滑的越少，相应的尺度也就越小；大尺度对

应于图像的概貌特征，小尺度对应于图像的细节

特征．

1．1极值点坐标检测

满足在图像二维平面空间和DoG(Difference

of Gaussian)尺度空间中同时具有局部极值的点

作为SIFT特征点，DoG算子定义为两个不同尺

度的高斯核的差分：

D(石，y。or)=(G(石，Y，ktr)一G(善，，，，or))·，(名，Y)

收稿日期：2008—11—09；修订日期：2008—12—2l

基金项目：福建省自然科学基金资助项目(2008J0197，2006J0408)；福建省教育厅科技项目(JA08139)

作者简介：李传目(1966一)，男，河南范县人，集美大学副教授．主要研究方向为图像加密、数字水印等多媒体信息安

全，E—mail：cm@jmll．edu．Cll

万方数据



76 郑州大学学报(工学版) 2009经

=L(茹，Y，kcr)一L(x，Y，盯) (3)

通过计算某采样点在每一尺度下DoG算子

的值，可以得到特征尺度轨迹曲线．特征尺度曲线

的局部极值点即为该采样点的尺度．

1．2极值点精确定位

通过拟和三维二次函数确定了特征点的位置

和尺度，然而因为DoG算子会产生较强的边缘响

应，所以SIFT算法需要舍弃低对比度的特征点

和不稳定的边缘响应点以增强稳定性和提高抗噪

声能力．舍弃特征点的依据是：一个定义不好的

DoG的极值在横跨边缘的地方有较大的主曲率，

而在垂直边缘的方向有较小的主曲率．而DoG的

主曲率通过一个2×2的Hessian矩阵Jjr求出：

日=睦翱 ㈩

这里D，；(D州D。)为茗(髫和Y，Y)方向的二阶导

数．DoG的主曲率和日的特征值成正比。令a为

矩阵日的最大特征值，口为矩阵日的最小特征

值，则矩阵目的迹和行列式分别为：

Tr(H)=D，，+D。=d+卢和Det(H)=D，，D，，

一(D，，)2=op，令a=佃，贝4有

!!(丝2：一!堡±壁2：一(z堡±星2：一!z±1 2：
Det(日) 叩 佃2 y

(5)

因为尘_』∑的值在两个特征值相等的时候最

小，随着y的增大而增大，所以检测主曲率是否在

某域值y下，只需检测器<半．一般
y=10．

1．3 特征点方向和尺度的性质

SIFT算法利用特征点邻域像素的梯度方向

分布特性为每个特征点指定方向参数，使算子具

备旋转不变性．

m(石，)，)=

~／(L(x+1∥)一L(x—l∥))2+(L0∥+1)-L(x,y—1))2(6)

0(石，)，)=atan(L(z，Y+1)一L(石，Y—1)／L(并+1，

y)一L(菇一l，Y) (7)

式中：￡的尺度为每个特征点各自所在的尺度，则

m(髫。Y)和0(石。Y)为(算，Y)处梯度的模值和方向．

对图像进行的缩放直接改变了图像的尺度，

而sIVr特征点的获取是在图像的不同尺度下分

别进行的，因而特征点的尺度特征与图像的缩放

具有比例关系，假定缩放前特征点，的尺度为

盯。，缩放后与之匹配的特征点尺度为口：，且水印

图像的缩放比例为s，则由尺度空间的性质有：盯：

=80"l[9】-

2特征区域的选取

以图像特征点为标识，从载体图像中选出的

一部分子图像，作为局部特征区域，用来嵌入数字

水印区域．由于特征尺度仅取决于图像局部特性，

其大小随图像局部特性改变而改变，且大尺度对

应于图像的概貌特征。小尺度对应于图像的细节

特征，这样特征尺度较大的特征点在经过常规图

像处理后具有较好的稳定性，因此可以以其为中

心选择局部特征区域．首先将坐标轴旋转为特征

点的方向，以确保旋转不变性；然后以特征点为中

心，以其所对应的特征尺度倍数作为边长，从载体

图像中自适应地选出正方形的局部特征区域。而

其边长大小定义为：

R=k·round(矿) (8)

式中：尺表示局部特征区域边长；盯表示当前图像

特征点的特征尺度；round(·)为四舍五入取整

函数；k为常正整数，用于调节R的大小，即局部

特征区域大小．

特征区域可能存在嵌套或重叠的情况．为了

保证特征区域没有嵌套或重叠，首先设定一个特

征尺度阈值于。仅保留特征尺度大于域值的稳定

的特征区域，其他舍弃(如图I(a)所示)．其次对

于嵌套或重叠的每一组特征区域，仅保留特征尺

度最大(稳定性最好)的特征区域，并除去与其存

在重叠的其它特征区域内的特征区域(如图1

(b)所示)．

【aJ特祉区域 【bJ小重叠特征区域

图1特征区域

Fig．1 feature regions

3水印的嵌入

设原始图像为，，数字水印的嵌入过程关键

步骤如下：

(1)水印产生．由密钥Key。产生一个伪随机

序列W={W。，i=1，⋯，L}作为数字水印，其中，￡
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为水印长度，伽。E{O，1}．

(2)利用高斯滤波器对图像，进行平滑处理，

以消除噪声干扰；

(3)局部特征区域．利用SIFT算法，按照第3

节所述方法，在图像，中选择一组特征尺度较大

的稳定的局部特征点及相应互不重合的正方形特

征区域O={OI，k=l，⋯，rrt}；

(4)小波变换．对每个方形局部特征区域实

施rt级小波变换，并选取低频子带儿。作为数字

水印嵌入区(每个低频子带都嵌人相同的水印)；

(5)选择小波系数．利用密钥Key：在低频子

带儿。内随机选取不重合的￡个位置作为水印信

号的嵌入位置，记作C={(菇。，石。)，．|}=1，⋯，￡}．

(6)量化嵌入．采用下列方法进行量化嵌入

水印：

Q(LL。(膏I，茗^))=floor(round(儿。(互I，茗I)／△(聋^，

石^))／2)×2△(茗‘，算I) (9)

LL．(算I，茗I)=Q(LL。(戈^，z。))+埘t·△(茗‘，菇I) (10)

式中：儿。(茗。，菇。)和吐。(石。，茹。)分别为修改前后

的小波系数；Q(·)为量化器；floor(·)为地板

函数；△(石。，鼻。)为量化步长，因为量化步长与水印

嵌入强度密切相关，取值越大，数字水印鲁棒性能

越好，但同时图像的视觉效果较差．由于图像的最

终接收者为人，因此量化步长的选取应充分考虑

图像自身特点和人眼视觉特性，量化步长取值为：

△(算I，YI)=a×2“×

。n!竺生!!L!竺：生!!l：!竺生!一一
2

(11)

式中：a为拉伸因子．

(7)逆小波变换．用含水印信息的小波系数

LL。(鼻。，石。)代替儿。(石。，工。)，并结合未修改的其

他小波系数进行17,级逆小波变换，便可得到含水

印图像块，用其替换相应的局部特征区域．对每个

局部特征区域都做上述处理，最后即得到含水印

图像7．

4水印的提取

水印的提取为嵌入的逆过程，首先按照嵌入

过程中的方法选择若干个互不重叠的稳定的局部

特征区域，且只要从两个局部特征区域能够检测

到水印，便可认为数字水印存在于待检测图像中．

设待提取水印的图像为，，整个数字水印提取过

程的主要步骤如下：

(1)对待检测图像，使用相同密钥Key：，进

行同第3节嵌入过程中的步骤(2)～(5)，可以在

低频子带儿。内选取不重合的￡个位置用来提取

水印，记作C={(互。，工。)，k=l，⋯，￡}．

(2)同样，用第3节嵌入过程中步骤(6)中

的量化方法及量化步长△(石。，毒。)，按下式提取

水印：

疡I=rood(round(LL。(x^，戈I)／△(茗^，髫^))，2)(12)

式中：rood(·，2)为模2取余操作．

这样，就可以提取水印形={Wi，i=1，⋯，

￡1．

(3)在数字水印检测过程中，经常会发生虚

警错误(false，alarm，error)．为了降低虚警错误的

概率(即虚警率)，需要对所提取出的水印与原始

数字水印进行比较，当匹配的比特数大于某设定

阈值时，才能认为待检测图像中存在数字水印．

为此，计算提取水印舻和原始水印形的归一

化汉明相似度(NHS)：

NHS=1一HD(舻，W)／L (13)

其中，HD(咿，IV)表示水印系列影和形之间的汉

明距离．

将水印序列的每一位看作独立变量，对长度

为L比特的水印，提取的水印中有k比特与原始

水印正确匹配的概率为：

P。==(：)p‘(1—-p)‘一‘ (14)

式中：P。表示提取水印的每一位与原始水印的对

应位正确匹配的概率，由于水印位为均匀分布的

二值水印，所以P=0．5．

于是，每一个特征区域中提取水印的虚警率

与设定的阈值r之间的关系为：
L

r-

PIoc,l。善m 5‘尚 (15)

式中：k表示提取水印与原始水印正确匹配的

位数．

在本文中，若能从两个特征区域中成功提取

水印，则表明水印存在．因此，从图像中提取水印

的虚警率为：

P。．。。．。==∑(P。。。．。)i(1—-Plocll)’n一‘(?)(16)
式中：m表示特征区域的个数．当水印长度为64

比特(本文中水印长度)，水印检测阈值r为50

(本文中的阈值)，对应的NHS为0．781，虚警率

为10-4．
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5 仿真实验

为了验证本文数字图像水印算法的高效性，

分别进行了不可见性测试、常规信号处理及抗几

何攻击测试．在实验中，如图2所示，所选用的原

始载体分别为512×512 x 8b标准测试图像

‘Cameraman’，‘Baboon’，‘Peppers’．因为水印

长度太短，不足以说明图像中水印的存在；水印长

度太长，将会增加计算量，并且降低图像质量，所

以水印长度选择64位(检测阈值T=50)．

‘aJ Cameraman (bJ Baboon (c J Peppers

图2原始图像及特征区域

Fig．2 Original Images and feature regions

5．1 不可见性

按本文方法嵌入水印，嵌入水印后的图像如

图3所示，表l给出了嵌入水印后的图像不可见

性测试结果．根据实验结果可以看出，含水印图像

与原始载体间的峰值信噪比远大子40 dB，从人的

视觉方面，根本看不出它们之间的差别，说明嵌入

水印后，图像的质量没有明显下降．

【aJ Cameraman 【b】Baboon 【c)Peppers

圈3含水印图像

Fig．3 Watermarked Images

裹1含水印图像与原始载体问的PSNR

Tab．1 PSNR Between Watermarked Image dB

5．2常规图像处理

为了检测本文算法的鲁棒性能，分别对含水

印图像进行了一系列常规图像处理仿真实验，包

括锐化、加噪、JPEG压缩及其混合处理．然后再提

取嵌入的水印，表2给出了本文算法实验结果及

与其他方法的结果对比，表2中分母表示从受攻

击图像中检测出的特征区域数目，分子表示能成

功提取水印的特征区域数目，X表示没有给出实

验结果．

表2常规信号处理后正确提取水印的特征区域数

Tab．2 Number of feature regions extracting correct watermarking under common signal processing

5．3 几何攻击

为了检测本文算法的抗几何攻击能力，分别

对含水印图像进行了一系列几何攻击仿真实验，

包括删除行列、剪切、加噪、sheafing、缩放、旋转等

攻击，表3给出了本文算法实验结果及与其他方

法的结果对比，表中分母表示从受攻击图像中检

测出的特征区域数目，分子表示能成功提取水印

的特征区域数目．X表示没有给出实验结果．

从实验结果中可以看出，本文算法对于常规

图象处理及旋转、缩放等几何攻击及其组合攻击

具有很好的鲁棒性．对实验中测试的各种几何攻

击，算法均能够成功地提取水印，所有情况下成功

提取水印的特征区域数目都大于2个，正确提取

水印的比率高于其它同类算法．

6 结论

笔者以SIFT算法为基础。提出了一种可有效

抵抗几何攻击的强鲁棒数字图像水印算法。具有

以下主要特点：①所提取的图像特征点不仅稳定

性好，而且分布均匀．由于选择具有较大尺度特征
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的特征点．而大尺度对应于图像的概貌，所以提高 了整个水印系统对常规信号处理、随机剪切等攻

裹3遭受几何攻击后正确提取水印的特征区域数

Tab．3 Number of feature regiOnS extracting correct watermarking under geometric attacks

击的抵抗能力；②能够结合图像内容自适应确定

局部特征区域大小，由特征尺度的性质知道，尺度

特征与图像的缩放具有比例关系，所以能有效抵

抗缩放等仿射变换攻击；③由SIFT算法的特点知

道。算法简单、容易实现，图像旋转前后确定的特

征区域不变，所以能有效抵抗旋转攻击；且抽取水

印时无需原始载体。改善了整个系统的抗局部攻

击能力．
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An Image Watermarking Algorithm Robust to Geometric Attacks

LI Chuan—mu，SONG Hai—ruing，HONG Lian—xi，WAN Chun

(School of Computer Engineering，Jimei University，Xiamen 361021，China)

Abstract：A geometrically robust image—·adaptive watermarking scheme based on scale invariant feature

transform(SIFT)and DWT is proposed．Firstly。the steady feature points are extracted from the host image by

using SIFT；then the size and orientation of each local feature region are determined adaptively according to its

feature scale and orientation．Lastly，some unoverlapped local feature regions with large—scale are selected for

embedding watermarking，and the same digital watermarking is embedded into each local feature region by

quantizing its wavelet coefficients．Simulation results show that the proposed watermaking scheme is not only

invisible，but also robust against common signal processing and geometric attacks．

Key words：digital watermarking；SIFT；geometric attacks；feature region

1J

1J

1J

1J

1J

1J

∞

H

D

№

"

竺I

万方数据


