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摘要：在系统分析信息安全风险要素的基础上，针对评估过程中威胁发生的可能性及信息资产的价

值难以量化处理的问题，引入了模糊影响图算法．根据定性分析绘制了信息安全风险影响图，应用模糊

影响图评价算法计算出信息安全风险发生的概率，得出了信息安全风险评估结论．结论表明．应用模糊

影响图评价信息安全风险关键在于确定结点状态与频率之间以及结点之间的模糊关系。该方法是一种

定性与定量结合，既简便又实用的评估算法。为信息安全风险评估提供了一种新思路．
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0 引言

信息安全风险评估是对信息在产生、存储、处

理、传输等过程中的保密性、完整性、可用性、可控

性、不可否认性等信息安全属性遭到破坏的可能

性及由此产生的后果所作的评价或估计．经过多

年的研究探索和应用实践，有很多风险评估的理

论与方法已经应用到信息安全风险评估领域，如

BP神经网络方法⋯、贝叶斯网络方法B1、概率影

响图方法¨1等等．但在信息安全风险评估过程

中，由于安全事件发生的可能性很难通过统计数

据得到准确的先验概率以及信息资产尤其是无形

资产的价值难以准确估计，因此，笔者将模糊影响

图方法引入信息安全风险评估过程，将难以量化

的风险因素运用模糊理论进行描述，并应用文献

[4—5]提出的模糊影响图算法对信息安全风险

进行评估．评估结果表明：该方法不但可以减少获

取大量统计数据的困难，而且还可以用模糊关系

矩阵有效表述结果之间的相互影响．

1 模糊影响图及其评价算法

影响图是由结点集合和有向弧集合构成的无

环有向图”引，根据其性质不同可以分为概率影

响图和决策影响图等等。而模糊影响图则采用模

糊理论描述结点的状态、频率之间及结点之间的

模糊关系．模糊影响图中有3种类型的模糊集：状

态模糊集、频率模糊集、模糊关系(一种特殊形式

的模糊集，表现为模糊矩阵)．当关系层确定后，

模糊影响图在数值层上采用状态模糊集和频率模

糊集描述结点的数据结构，在函数层上采用模糊

关系描述变量间的关系H。1．

在模糊影响图中，令结点y表示无直接前序

结点，如图l所示．

定义概率论域U={u。，“：，⋯，Ⅱ。}，其中u；

∈[0，1](i=0，l，⋯，m)．在实际中概率论域是

连续的，我们假设概率是离散的且论域￡，是有限

集．

图1 影响图示意图1

Fig．1 Influence diagram 1

定义Z(．『=1，2。⋯，n)是论域u上的频率模

糊集，则结点y的频率模糊向量为

广={Z Z，⋯Z}7

由U与厂确定了一个频率模糊矩阵足：，该模

糊矩阵的元素p硝(H。)表示结点y某种状态发生

的频率Z与概率u。之间的模糊关系．
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定义S：(k=1，2，⋯，P)表示结点l，的某种模

糊状态，则结点y的模糊状态向量为

零7={37，3；，⋯，S：}7．，

由广与S7确定了结点某种可能发生的状态

与频率之间的模糊关系足：一，该模糊矩阵的元素

psr(乃)表示结点Y的模糊频率万与模糊状态-J。y
之间的相关性．

若独立结点l，的某种模糊状态3：与发生的

概率u。之间的模糊矩阵用意；表示，则

～Rr=R～r。袁∥ (1)

该矩阵的元素为

／zsf(Mi)=ma．x{min[／．t_jjr(Mi)，p硝(jlr)]}

定义结点x的模糊状态耐(z=l，2，⋯，q)是

有限论域V=h，秽：，⋯口，，}(其中‰∈[0，1]；^

=0，l，⋯，W)上的模糊集．则由V与3；确定了一

个模糊矩阵度；～。

若结点y是结点X唯一的前序结点，定义袁晴

表示由结点y到结点x的状态模糊关系，该模糊

矩阵的元素表示结点y的模糊状态3：与结点x的

模糊状态3j之间的相关性，该相关性我们可以根

据问题的性质通过定性分析来获得．则矩阵

袁J=R～。r。螽H。～Rx“y (2)

表示论域U与y之间的模糊相关性．

下面我们再来考虑多个紧前结点的情形，若

x是由m个随机结点Yj，y2，⋯，匕为其紧前结点

的结点，如图2所示．

图2 影响图示震图2

Fig．2 Influence diagram 2

定义意毳表示结点t所确定的模糊状态矩

阵，赢‰表示从结点一到结点x的状态模糊关系，

根据式(2)，则由结点一与结点x所确定的论域U

与V之间的模糊相关性

葡w．J=～R。ri。意哪。意；卅 (3)

则由结点石与其所有紧前结点yl，y2，⋯，ym

所确定的论域夥与V之间的联合相关性

Rx=R(yI，J)u R(r2．工)u⋯u霜(r一．工) (4)

最后从模糊矩阵意x中选取使本行的和与其

所对应概率的乘积在所有行中最大的一行作为随

机结果的隶属度．假设笫k行对应的和与本行概

率乘积为最大值，则每一随机结果的概率函数为

P(Ⅳj)=，上“／∑p“ (5)

2 基于模糊影响图的信息安全风险评估

信息安全风险的产生主要源于以下因素：信

息系统的脆弱性、网络攻击的技术水平、安防措施

的严密程度、信息资产的价值等等．笔者根据信息

安全风险产生的内在联系绘制了信息安全风险模

糊影响图。如图3所示．其中，结点l表示网络攻击

的技术水平，结点2表示安防措施的严密程度，结

点3表示信息系统的脆弱性，结点4表示信息资产

的价值，结点5表示威胁发生的可能性，结点6表

示信息安全风险．

幽3 倡思妥全风险模稠影响图

Fig．3 Influence diagram of information security risk

定义概率论域U={0．1，0．2，0．3，0．4，0．5，

0．6，0．7，0．8，0．9，1．0}．在此论域上，我们定义五

个频率模糊集：高(H)、中(M)、低(￡)、非常高

(VH)、非常低(儿)．

日={筹，黔，苦，1．．．u0I，

肘={器，若，薯，而0．6，丽0．7}，

￡={器，昌，0丽．3，砸0．4}，

VH={砸0．7，丽0．8，两0．9，而1．0}，

VL={0而．1，砑0．2，器}．
定义结点1的模糊状态向量为君．：{豫，

TS。，TT}7，其中TF、TS”TT分别代表攻击者技术

水平为一级、二级、三级，其对应的频率模糊向量

为Z={￡，M，H}7，根据式(1)有：

R?薯群。群心=
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如1攻击者技术水平为一级，则5威胁发生的

可能性非常高(VH)；如1攻击者技术水平为二

级，则5威胁发生的可能性为中(M)；如攻击者技

术水平1为三级，则5威胁发生的可能性为低

(￡)．根据(3)式有

袁(1剐=袁；。袁(1'5)。一R5“7

定义结点2的模糊状态向量为S：={5F，

ss。，S引。，其中SF，ss。，5丁分别代表、一级、二级

三级安防措施，其对应的频率模糊向量为五=

{汔，己，M}1，其对结点5威胁发生可能性的影响

分别为：非常低(儿)、低(L)、高(H)．定义结点3

的模糊状态向量为S，={OF，OS。，OT}1。，其中

OF、OS¨OT分别代表一级、二级、三级系统安全

漏洞，其对应的频率模糊向量为五={肘，日，

VH}7，其对结点5威胁发生可能性的影响分别为：

低(L)、中(g)、高(日)．定义结点4的模糊状态向

量为S。={AF，AS。，AT}1。，其中，AF、AS。AT分别

代表一级、二级、三级信息资产，其对应的频率向

量为五={￡，M，圳1，其对威胁发生可能性的影

响分别为：非常高(VH)、中(M)、低(L)．根据结

点1的计算方法，同理可得

叠(2．5)=

O．1

O．2

O．3

0．4

0．5

O．6

O．7

O．8

O，9

1．O

0．1 0．2 0．3 0．4 0．5 0．6 0．7 0．8 0．9 1．0

1．O O．7 0．4 0．2 0 0 0 0 0 0

O．7 O．7 0．4 0．2 0 0 0 0 0 0

0．4 0．4 0．4 0．2 0 0 0．2 o．2 0．2 0．2

0．2 0．2 0．2 0．2 0 0 0．5 0．7 0．7 0．7

0 0 0 0 0 0 0．5 0．7 0．9 1．O

0 0 0 0 0 0 0．5 0．7 0．7 0，7

0 0 0 0 0 0 0．2 0．2 0．2 0．2

0 0 0 0 0 O 0 0 0 0

0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0

=

0．1 0．2 0．3 0．4 0．5 0．6 0．7 0．8 0．9 1．O

0 0 0 0 0．0 0 0 0 0

0 0 0 0 0 0 0 0 0 0

0．2 0．2 0．2 0．2 0 0 0 0 0 0

0．7 0．7 0．4 0．2 0 0 0 0 0 0

1．O O．7 0．4 0．2 0 0 0 0 0 0

O．7 0．7 0．4 0．2 0 0 0 0 0 0

O．2 0．2 0．2 0．5 0．5 0．5 0．2 0 0 0

0 0 0．2 0．7 0，7 0．7 0．4 0．4 0．4 0．4

0 0 0．2 0．7 0．9 0．7 0．5 0．7 0．8 0．8

0 0 0．2 0．7 l，0 0．7 0．5 0．7 0．9 1．O

，0．1 0．2 0．3 0．4 0．5 0．6 0．7 0．8 0．9 1。0

f
0．1 0 0 0 0 0 0 0．2 0．4 0．8 1．0

0．2 0 0 0 0 0 0 0．2 0．4 0．7 0．7

0．3 0 0 0．2 0．2 0，2 0．2 0．2 0．4 0．4 0．4

0．4 0 0 0．2 0．7 0．7 0．7 0．2 0．2 0．2 0．2

0．5 0 0 0．2 0．7 1．0 0．7 0．2 0 0 0

0．6 0 0 0．2 0．7 0．7 0．7 0．2 0 0 0

of 7 0．5 0．5 0．4 0．2 0，2 0．2 0。2 0 0 0

0．8 0．7 0．7 0．4 0．2 0 0 0 0 0 0

l
0．9 0．9 0．7 0．4 0．2 0 0 0 0 0 0

l
＼1，0 1．0 0．7 0．4 0．2 0 0 0 0 0 0

根据(4)式可得

意5=袁(1，，)U霄(2．5)u盂(3．5)u意(4．5)=

／0．1 0．2 0．3 0．4 0．5 0．6 0．7 0．8 0．9 1．0

f 。

0，1 1．0 0．7 0．4 0．2 0 0 0．2 0．4 0．8 1．0

0．2 0．7 0．7 0．4 0．2 0 0 0．2 0．4 0．7 0．7

0．3 0．4 0．4 0．4 0．2 0．2 0．2 0．2 0．4 0．4 0．4

0，4 0．7 0．7 0．4 0．7 0．7 0．7 0．5 0．7 0．7 0．7

i
0．5 1．0 0．7 0．4 0．7 1．0 0．7 0．5 0．7 0．9 1．0

0．6 0．7 0．7 0．4 0．7 0．7 0．7 0．5 0．7 0．7 0．7

0．7 O：5 0．5 0．4 0．5 0．5 0．5 0．2 0．2 0．2 0．2

1 0．S 0．7 0．7 0．4 0．7 0．7 0．7 0．4 0．4 0．4 0．4

0．9 0．9 0．7 0．4 0．7 0．9 0．7 0．5 0．7 0．8 0．8

I
＼1．0 1．0 0．7 0．4 0．7 I．0 0．7 0．5 0．7 0．9 1．0

下面，我们再来考虑结点4，5对结点6的影

响．若结点4信息资产的价值分别为一级、二级、
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三级，则结点6信息安全风险非常高(VH)、中

(肘)、低(L)，即意(。．6)=蠢(")．同时结点5威胁发

生的可能性与结点6的信息安全风险成线性关

系，即意(¨)=E．则

R6=R5 2

0．1 0．2 O．3 0．4 0．5 0．6 0．7 0．8 0．9 1．0 8Urn

0．I 1．0 0．7 n 4 0．2 0 0 0．2 0．4 0．8 1．0 4．7

0．2 0．7 0．7 0．4 0．2 0 0 0．2 0．4 0．7 0．7 4．0

O．3 0．4 0．4 0．4 0．2 0．2 0．2 0．2 0．4 0．4 0．4 3．2

o．4 O．7 0．7 0．4 0．7 0．7 o．7 0．5 0．7 0．7 0．7 6．5

0．5 1．O O．7 0．4 0．7 I．0 0．7 0．5 0．7 0．9 1．O 7．6

0．6 0．7 0．7 0．4 0．7 0．7 0．7 0．5 0．7 0．7 0．7 6．5

O．7 0．5 0．5 0．4 0．5 0．5 0．5 0．2 0．2 0．2 0．2 3．7

0．8 0．7 0．7 0．4 0．7 0．7 0．7 0．4 0．4 0．4 0．4 5．5

0．9 0．9 0．7 0．4 0．7 0．9 o．7 0．5 0．7 0．8 0．8 7．1

1．0 1．O 0．7 0．4 0．7 I．0 0．7 0．5 0．7 0．9 I．0 7．6

而后从矩阵袁。中选取使本行的和与其所对

应频率的乘积在所有行中最大的一行，根据式

(5)计算可得

P(0．1)=1．0／7．6=0．132，

P(0．2)=0．7／7．6=0．092，

P(0．3)=0．4／7．6=0．053。

P(0．4)=0．7／7．6=0．092，

P(0．5)=1．0／7．6=0．132。

P(0．6)=0．7／7．6=0．092，

P(0．7)=0．5／7．6=0．066，

P(0．8)=0．7／7．6=0．092，

P(0．9)=0．9／7．6=0．118，

P(1．0)=1．0／7．6=0．132．

3 结论

笔者应用模糊影响图理论对信息安全风险进

行了评估。整个评估过程及结果合理有效、简便实

用．评估结果表明，该方法是一种有效的评估方

法，不但可以减少获取大量统计数据的困难，而且

还可以用模糊关系矩阵有效表述结点之间的相互

影响．同时还表明，利用模糊影响图理论进行信息

安全评估其关键不在于算法本身，而在于准确描

述结点之间以及结点状态与发生频率之间的模糊

关系，模糊关系的精确程度将直接影响到评估

结果．
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Information Security Risk Assessment Based on Fuzzy Influence Diagram

ZHANG Kun，GE Lei，WANG Chun—xin，DAI Feng

(School of Information Engineering。Information Engineering University，Zhengzhou 45002，China)

Abstract：Based on the analysis of the factors of information security risk systematicly，this paper applyed a

method named fuzzy influence diagram in assessing process，aimming at the diffculty of handling the uncertainty

information．The author made an influence diagram by qualitative analysis，and calculated the probability of se—

curity risk applying the theory，then drew a conclusion．The conclusion demonstrates that the key to applying

the method is to comfirm the fuzzy relation．The method combining qualitative analysis and quantitative analysis

is reasonable and convenient，which can reflect the circumstance of information security risk，so it provides a

new method for information security risk assessment．

Key words：fuzzy influence diagram；information security；risk assessment
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