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一种为 ���扩充密码功能的方法
’

涂星原 李 鹏

�郑州工学院计算中心�

摘 要 � 本文给出了一种扩充 ��机 ���操作系统
，

使其具有数据保密功能的方法
，

分析了

扩充的方案和策略
�

找充后的 ���与原 ���完全兼容
�
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随着计算机在数据处理领域 日益广泛的应用
，

出现了数据保密问题
�

解决好计算机系

统中保密这个瓶颈间题
，

将会推动计算机在数据处理领域中更加广泛的应用
�

目前 �� 机在国内非常普及
，

许多企
、

事业单位已用计算机进行管理
。

但是 �� 机上

数据保密性问题的解决一直不尽人意
�

常常采用对文件独立进行加
、

解密的软件来实现数

据保密
，

每当使用数据之前
，

先用软件解密
，

待使用完毕后
，

再用软件加密
�

给使用者带

来许多的不便
，

同时也会因为使用者的不慎
，

如忘记进行加密等
，

给窃密者以可乘之机
�

本文给出了一种对 ���进行扩充
，

具有数据保密功能
，

又与原 ���兼容的方法
�

���结构及其文件管理概述

���由 ���� �基本输人 �出部分�和 ���功能服务组成
，

采用分层结构
，

示于图

�
�

高层部分调用低层部分
，

低层部分不能调用高层部分
。

���服务功能调用 ����
，
����调用 ���

，

���服务功能不能直接调用 ���
�

���支持的结构良好的软件也只调用 ���服务功能
，

而不能直接调用 ����或 ���
。

磁盘文件管理是 ���的核心
，

它负责把磁盘空间分配给文件使用
，

使用文件目录和

文件分配表管理文件
。

���提供两组文件管理功能 � 一组是文件控制块 ����� 方法
，

根据 ���对文件进行操作� 另一组是句柄 �������� 方法
，

根据文件所分配的句柄 �一

个 �� 位的字�进行文件操作
�

���提供的文件管理功能包含
�
创建

、

打开
、

删除
，

关闭文件
，

文件改名
，
��� 方

式的文件顺序读 �写
、

随机读 �写
、

块读 �写等
，

句柄方式的文件读 �写
、

移动文件指

针
、

复制句柄
、

修改文件属性
、

加载一个文件等功能
。

由 ���支持的任何软件
，

对文件的操作都是通过调用 ���提供的这些文件管理功

能实现的
�

�
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� 总体方案设计

根据 ���内部结构的分层性
，

以及应用软件通过调用 ���

服务功能来完成文件的操作这两个特点
，

本方案采用 � 在应用软件
、

层和 ���服务功能层之间插人一个对文件加密
、

解密管理的

�一� 管理层 ������������� ��������
，

它完全接管 ���的中 重

断
，

根据文件是否需要加
、

解密处理
、

调用 ���服务功能和加
、

解密算法来完成文件的操作
，

改造后的层次关系示于图 �
�

图 �原 ���分层

本方案选用 口令字作为 ��� 管理层的密码算法的密钥
，

对 结构示意图

数据进行加 �解密
�

文件名后加一特别标记 �不妨定为字符串
’
���

’
�作为需进行数据

的密码变换
‘

�加 �解密�处理的文件标记
�

对于文件的句柄
，

把句柄的最高位 �第 ���

位置 �作为需要进行数据的密码变换处理的文件标记�因为在 ���中正常的文件句柄的第

�� 位总为 ��这样
，

就区分出了对哪些文件的操作需要进行数据的密码变换处理
，

对哪

些文件的操作不需要数据的密码变换处理
�

访间一个文件时
，

若它的句柄的第 �� 位为 �

或文件名之后有字符串
尹
��

产 ，

就进行数据的密码变换处理
，

若没有这些标记
，

对这些

文件的访间就不作数据的密码变换的处理
�

��� 管理层的执行过程为�

判断所申请的服务是否文件管理
，

若否
，

则直接调用 ���服务功能�
若是

，

判断有

无需要密码变换的标记
，

若没有标记
，

也直接调用 ���服务功能
，

若有密码标记
，

就调

整标记
，

调用 ���服务功能和进行数据的密码变换处理
，

恢复标记
�

标记的调整和恢复分别是为了调用 ���服务功能和从 ���

管理层返回时不破坏文件需要数据的密码变换处理 �保密文件的加

�解密�的标记
�

标记的调整和恢复可分为三种情况 � 对于句柄
，

调整标记是指清除第 �� 位
，

恢复标记是指置第 �� 位� 对于表示路

径和文件名的字符串
，

调整标记是指去掉文件名后的
声
��

‘
串

， �

恢复标记是指把
尹
���

尹

加到文件名之后� 对于 ���
，

调整标记是

指去掉 ��� 的文件名域中的
了
���

尹

串
，

恢复标记是把
产
���

产

串

加到 ��� 的文件名域中
�

图 � 改造后的 ���

��� 管理层的总体结构框图见图 �
�

分层结构示意图

��� 管理层功能服务的结构框图略
。

� 系统安排

为完成 ��� 管理层接管 ���的中断 �与应用软件的接 口�
，

需要在 ���安装完成

之后
，

安装 ��� 管理层
�

��� 管理层的安装由 ��� 管理层的初始化安装部分完成
，

其框图如图 �示
�

为把 ��� 管理层与 ���结合成一体
，

而成为一个具有密码变换功能的操作系统
，

应把 ��� 管理层放在 ������
�

��� 文件中 �联接在 ������
�

��� 之后�
，

并修改
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��������� 的初始化部分
，

使得 ���初始化部分完成之后
，

执行 ��� 管理层的初

始安装部分
�

为了减少对������
�

��� 的改动
，
��� 管理层

，
叮以选择驻留在高段

� 几点考虑

�
，

� 密码算法的考虑

为了增强密码的强度
，

增加破译

的困难
，

可以采用 ���
�

��� 或活门

背包等 目前尚无有效解法的密码算

法
，

参见 〔 。 �

同时
，

由于访问文件

时
，

每次访问数据的字节数口不卜小

故而密码算法要处理好数据短块的加

�解密问题
�

��� 总体效果的考虑

安 装 了 �� � 管 理 层 之 后
，

��� 管理层就完全接管了 ���的

中断
，

使得改造后的系统支持对文件

的保密性访问
�

只有知道 口令字
，

访 图 � �一� 管理层的 图 � �一� 管理层安装

问保密文件时
，

才能获得正确的数 总体结构框图 部分示惫图

据
�

并且
，

���支持的命令均不需要任何改动
�

访问保密文件时
，

只需要在文件名之后

加人需要数据的密码变换处理标记
，

仍按 ���提供的方法调用系统服务功能
，

这方便了

用户的使用
�

这种扩充 ���的方案也可以推�
‘ 一

到其它不具备密码功能的操作系统上
。
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